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Carta del Principal Oficial de Tecnologia

En una época marcada por avances tecnoldgicos y la innovacion constante, la
influencia de la tecnologia en nuestra vida cotidiana esta en constante crecimiento,
produciendo cada vez mas, mejores herramientas para agilizar procesos, acelerar el
desarrollo economico vy facilitar la vida de nuestros ciudadanos. Esta premisa
fundamental condujo a la aprobacion por parte de la Asamblea Legislativa de la
Ley Nim. 75 del 25 de junio de 2019, como ente adscrito a la Oficina del
Gobernador, con el propdsito de establecer y promover la politica piblica sobre la

elaboracion, el manejo, el desarrollo, la coordinacion y la integracion interagencial
etectiva de la infraestructura tecnoldgica e informatica del Gobierno de Puerto Rico. Transformacion

dygital

De igual forma, la Ley Num. 151-2004, segin enmendada, conocida como Ley de Gobierno
Electronico (Ley 151), le decreta a la Puerto Rico Innovation and Technology Service (PRITS), la
responsabilidad de administrar los sistemas de informacion e implementar las normas y los
procedimientos relativos al uso de las tecnologias de la informacion a nivel gubernamental. Ademas,
evalua y asesora sobre los sistemas de procesamiento electronico e interconexion del Gobierno, para
que ¢stos propicien, faciliten, y agilicen los procesos interagenciales. En esencia, PRITS esta encargada
de la transformacion digital del Gobierno de Puerto Rico y de garantizar que la tecnologia se utilice

de manera efectiva y responsable, para asi mejorar el funcionamiento del gobierno de Puerto Rico.

Como parte de las responsabilidades ministeriales y siguiendo la politica publica del Gobernador, se
ha implementado de manera ordenada e integrada los proyectos de transtormacion  digital,
promoviendo la integracion efectiva de la tecnologia innovadora en la gestion gubernamental. Con
este trastondo, resulta incuestionable la importancia de la responsabilidad de PRITS, lo cual, en un
mundo altamente tecnologico, resalta mas aun la necesidad de un esfuerzo colaborativo con las
entidades gubernamentales de Puerto Rico.

Es por esto, que nuestra vision va dinigida a ser lideres indiscutibles en el impulso del avance
tecnologico v la transtormacion digital en las operaciones gubernamentales en todo Puerto Rico.

PRITS ha implementado un plan de transformacion digital donde las entidades gubernamentales han
integrado de manera efectiva, soluciones innovadoras para ofrecer servicios eficientes, orientados al
ciudadano y adaptados a sus necesidades especificas. Para lograr esto, promovemos una cultura de
colaboracién, donde las agencias trabajen de la mano, compartan conocimientos, experiencias, y

busquen constantemente formas de mejorar para el beneficio del ciudadano.

El compromiso de PRITS es empoderar a las entidades para que abracen con entusiasmo las

tecnologias emergentes, brindando el apoyo y los recursos necesarios para garantizar una

PR
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implementacion responsable y exitosa. Con un firme compromiso con la excelencia, la inclusion y la
rigurosa adhesion a los marcos legales vigentes, PRITS ha logrado posicionarse como una entidad de
confianza. Su enfoque innovador ha desencadenado una auténtica revolucion en los procesos
gubernamentales, con repercusiones sustanciales en la mejora de la calidad de vida de la poblacion

puertorriquena en su conjunto.

En virtud de mi cargo como SubDirector de PRITS y Principal Oticial de Tecnologia del Gobierno
de Puerto Rico, he tenido el honor v la gran encomienda de fortalecer y robustecer los cimientos de
esta oficina, para continuar brindando servicios de avanzada en beneficio de Puerto Rico y nuestra

ciudadania.

Con el proposito de cumplir con estos objetivos, en estrecha colaboracion con la Oficina de Gerencia
v Presupuesto (OGP) y la Oficina de Administracion y Transformacion de los Recursos Humanos
(OATRH) del Gobierno de Puerto Rico, hemos trabajado en cambios vitales a la estructura
organizacional v laboral de PRITS, incorporando estrategias exitosas implementadas por oficinas
similares en otras jurisdicciones, asi como en organizaciones especializadas en tecnologia e innovacion
del sector privado. En este contexto, hemos desarrollado una estructura en PRITS de primer orden
contando con las siguientes siete (7) divisiones operacionales en la Agencia; Oficina del Principal
Ejecutivo, Oficina de Asuntos Administrativos, Oficina de Gerencia de Proyecto, Oficina de
Asesoramiento Legal, Directoria de Innovacion y Desarrollo Digital, la Directoria de Seguridad
Cibernética, Directoria de Operaciones, y Directoria de Manejo de Datos Gubernamentales. Por otro
lado, actualmente PRITS cuenta con una plantilla de 48 profesionales, y nuestra meta es lograr la

contratacion de 124 expertos para reforzar nuestras areas esenciales

I.a base de la estructura organizacional que hemos creado en PRITS recae en dos (2) conceptos
fundamentales que buscan respaldar nuestras metas y propdsitos principales: la tecnologia accesible v
segura, y la colaboracion entre entidades gubernamentales. Estos conceptos son los pilares de todas
las iniciativas que hemos logrado implementar durante este ano, asi como las que se encuentran en

ctapa de desarrollo e implementacion.

Nuestra labor se extiende mas alla de simplemente introducir tecnologia; es un compromiso integral
con el desarrollo de capacidades y mejoramiento continuo en todo el Gobierno de Puerto Rico.
Buscamos cultivar una cultura de innovacion v adaptabilidad, donde los empleados gubernamentales
estén preparados para entrentar los desatios y oportunidades que ofrece la tecnologia en constante
evolucion. Al nutrir el ecosistema tecnoldgico, permitimos que el Gobierno de Puerto Rico aproveche

soluciones de vanguardia en areas como la inteligencia artificial, la analitica de datos, la ciberseguridad

Vv mas.
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Es un honor presentar este informe sobre la transformacion digital que PRITS ha implementado
durante este periodo del ano. Reitero mi compromiso inquebrantable con el desarrollo de la
innovacion y la digitalizacion tecnoldgica para beneficio de todas las agencias gubernamentales y los

servicios que el Gobierno de Puerto Rico le brinda a los puertorriquefios.

N1~

Antonio |. Ramos Guardiola
Subdirector
Principal Oficial de Tecnologia

Puerto Rico Innovaton and Technology Service

PR
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Metas y Objetivos Estratégicos
Liderar las [niciativas de Transtormacion Digital de todo el Gobierno de Puerto Rico
Objetivos Estratégicos:

1) Dirigir la Transformacion Digital mediante la adopcion de tecnologias innovadoras y la
modernizacion de sistemas:
a) ldentificar y priorizar tecnologias emergentes para implementar en los sistemas
gubernamentales, fortaleciendo asi los pilares de la Transformacion Digital.
b) Establecer un proceso de mejora continua para asegurar que las tecnologias y sistemas
existentes se mantengan actualizados y relevantes, promoviendo la confianza de los

ciudadanos en los servicios gubernamentales.

2) Optimizar la eficiencia operativa y la agilidad a través de la integracion de soluciones digitales:
a) IDistablecer métricas (KPI’s) claras de eficiencia y agilidad, y promover la mejora continua en
estos aspectos, mejorando la accesibilidad y eficacia de los servicios publicos.
b) Implementar soluciones de gestion de datos y analisis para tomar decisiones informadas v
facilitar la mejora constante de la eficiencia, garantizando asi una experiencia del usuario mas

satisfactoria.

3) Mejorar la satisfaccion de los ciudadanos de Puerto Rico al proporcionar servicios
gubernamentales digitales de alta calidad:
a) Definir estandares de calidad para los servicios digitales y medir la satisfaccion de los usuarios
regularmente, enfocandose en la creacion de sistemas amigables v confiables.
b) Incentivar la retroalimentacion de los ciudadanos y utilizarla para realizar mejoras continuas

en los servicios digitales, restaurando asi la confianza en el gobierno.
Adoptar un Enfoque de Gestion de Cartera para el Desarrollo de Productos y Sistemas
Objetivos Estratégicos:

1) Priorizar v optimizar el portafolio de proyectos para enfocarse en soluciones de alto valor aque
satisfagan las necesidades de los ciudadanos de Puerto Rico:

a) Evaluar regularmente el valor y la viabilidad de los provectos en el portafolio y ajustar la
asignacion de recursos en consecuencia, asegurando aue los esfuerzos estén alineados con la
Transformacion Digital.

b) Establecer un proceso de revision continua para adaptar el portafolio a las cambiantes
necesidades de la poblacion, garantizando que las soluciones sean realmente beneficiosas para

los ciudadanos.

PR
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2) Simplificar los procesos de desarrollo y lanzamiento de productos para acelerar la entrega al
mercado:

a) Implementar metodologias agiles de desarrollo de software y rcalizar retrospectivas periodicas
para identiticar areas de mejora, agilizando la implementacion de sistemas orientados al
usuario.

b) Automatizar tareas repctitivas y burocraticas para acelerar la entrega de productos y sistemas,
v continuar optimizando estos procesos para brindar una experiencia mas eficiente a los

ciudadanos.

3) Fomentar la innovacién y la difcrenciacion de productos para atender de manera unica las
demandas de los ciudadanos de Puerto Rico:

a) Establecer un entorno propicio para la generacion de ideas innovadoras y la colaboracion
interdepartamental, con un enfoque en la mejora constante de productos que se adapten a las
necesidades cambiantes de los ciudadanos.

b) Realizar investigaciones de mercado y encuestas de satisfaccion de usuarios de manera
continua para adaptar y mejorar productos de acuerdo a las necesidades cambiantes,

tortaleciendo asi la relacion con los ciudadanos.

Implementar una Estrategia Robusta de Gestion de Servicios en todo el (Gobierno basada en las
Mejores Practicas de la Industria de IT (ITIL V.4)

Objetivos Estratégicos:

1) Fortalecer las capacidades de gestion de servicios mediante la estandarizacion de procesos vy la
adopcion de mejores practicas:
a) Definir y documentar procecsos de gestion de servicios de manera detallada, siguiendo las
pautas de ITIL V.4, para ascgurar una prestacion confiable de servicios digitales.
b) Establecer un ciclo continuo de revision y mejora dc procesos para garantizar que se

mantengan eficientes y efectivos, promoviendo asi la confianza en la calidad de los servicios.

2) Mejorar la calidad de los servicios y la experiencia global de los ciudadanos de Puerto Rico

mediante la implementacion de acuerdos de nivel de servicio (SLA) y marcos de mejora continua:

a) Establecer SLLAs claros para cada servicio ofrecido y realizar seguimiento constante del
cumplimiento de estos acuerdos, brindando servicios confiables y consistentes

b) Realizar revisiones periddicas de servicios y utilizar la retroalimentacion de los ciudadanos para

impulsar mejoras continuas, garantizando una experiencia de usuario superior.

3) Cultivar una cultura orientada al ciudadano al identificar y abordar proactivamente las brechas y
puntos criticos de los servicios para satisfacer de manera 6ptima las necesidades de los ciudadanos

de Puerto Rico:

PR
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a) Domentar la participacion ciudadana en la evaluacion de servicios v la retroalimentacion
continua, asegurando que los servicios sean realmente ttiles vy satistagan las expectativas de los
ciudadanos.

b) Establecer equipos de respuesta rapida para abordar de manera proactiva los problemas y
desafios que afecten la satisfaccion del ciudadano y garantizar una mejora constante en la

calidad de los servicios, restaurando asi la confianza en el gobierno.

En resumen, nuestro objetivo es liderar las Iniciativas de Transtormacion Digital en todo el Gobierno
de Puerto Rico, centrandonos en los pilares de la Transformacion Digital para restaurar la contianza
de los ciudadanos en los servicios gubernamentales. A través de la adopcion de tecnologias
innovadoras, la mejora de la eficiencia operativa, v la entrega de servicios digitales de alta calidad,
buscamos crear un gobierno mas accesible v orientado al ciudadano. Adoptaremos un enfoque de
gestion de cartera para optimizar provectos v acelerar la entrega de soluciones, promoviendo la
innovacion y la diferenciacion. Finalmente, con una estrategia robusta de gestion de servicios basada
en las mejores practicas de la industria, fortaleceremos la calidad de los servicios y la experiencia del
ciudadano. Nuestro compromiso es cultivar una relacion solida con los ciudadanos de Puerto Rico,
asegurando que sus necesidades sean atendidas de manera efectiva y eficiente en un entorno digital

confiable y amigable.

PR
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Estructura de la Puerto Rico Innovation and Technology Service

OFICINA DE OFICINA DE OFICINA DE
ASESORAMIENTO LEGAL GERENCIA DE PROYECTO ASUNTOS ADMINISTRATIVOS

DIRECTORIA DE
OPERACIONES

OIRECTORIA DEINNOVACION Y DIRECTORIA DE
DESARROLLO DIGITAL SEGURIDAD CIBERNETICA

DIRECTORIA DE MANEJO DE
DATOS GUBERNAMENTALES
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Oficina de Asuntos Administrativos

La Oficina de Asuntos Administrativos, en un esfuerzo de optimizar y consolidar
la administraciéon de recursos, asi como de fortalecer la cooperaciéon con
organismos estatales y federales, ha instituido tres nuevas areas funcionales. Estas
recién creadas unidades reflejan el tirme compromiso de la Oficina de Asuntos
Administrativos en la constante mejora de la gestion y administracion de PRITS,
asegurando un servicio eficaz y eficiente tanto paralos ciudadanos como para las
entidades gubernamentales involucradas.

Area de Gestion de Recursos

Esta area se enfocara en estandarizar los procesos de contratacién y adquisicion. La estandarizacion
de procesos permitira no solo eficiencia y transparencia en las operaciones, sino también una mayor
integridad y uniformidad en los procedimientos. Esta estructuracion facilitara el entendimiento y la
ejecucton de procesos, disminuyendo las posibilidades de errores y garantizando que los recursos se
adquieran y asignen de la manera 6ptima. Adicionalmente, esta subdivision trabajara de la mano con
el Oficina de Gestion de Proyectos (PMO) para garantizar viabilidad, cumplimiento y eficiencia en
todas las etapas del proceso. Esta colaboracion estrecha facilitara las iniciativas de PRITS, a través de
sus gerentes de proyectos, asegurando que sus propuestas y actividades se alineen con la politica
publicas, y las directrices y estandares establecidos.

Area de Asuntos Federales

I.a creacion de esta subdivision tiene como objetivo primordial fomentar la busqueda de alternativas
fiscales a nivel federal. Esta subdivision trabajara estrechamente con entidades federales, buscando
oportunidades y soluciones que permitan viabilizar y fortalecer la plataforma de gobierno. A través de
esta colaboracion, esperamos identificar y aprovechar recursos, programas y politicas federales que
favorezcan el desarrollo y la mision de nuestro gobierno y el desarrollo de las iniciativas digitales de

PRITS.
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*Grant No.EMW/'-2022-CY-00035
*$2.4 millones en 2022

*Potencial de ingresos de $12 millones en hasta 2026

Ciberseguridad *Se establece el primer plan estatal de ciberseguridad (sometido y
p p g y
pendiente a aprobacien)

* Apre las puertas para otras subvenciones tederales para
esfuerzos en ciberseguridad

« Infrastructure Mitigation Program, CDBG Infra-MIT
*Sometida por $100 millones (a 5 afios)

* Pendiente a aprobacién

* Para establece el Centro de Comando de Continuidad PRITS
Infraestructura (PCCC) y 3 PSDHs para albergar centros de datos e
infraestructura tecnoldgica de infermacion avanzada y resiliente
para tespaldar las tunciones gubernamentales esenciales, alojar
aplicaciones y servicios web que promuevan la innovacidn a
niveles publico y privado, y beneficiar la economia y catidad de
vida de los residentes de Puerto Rico.

*En desarrollo
*Potencial de investigacion $2+ millones
*Varias iniciativas para viabilizar proyectos de transportacion

Transportacion
Inteligente

Area de Cumplimiento

Esta nueva subdivision trabajara alineada con las subdivisiones de Analisis Estratégico y Control de
Calidad. Su objetivo principal es mantener un estricto cumplimiento en todos los niveles operativos,
garantizando que las acciones tomadas y las decisiones adoptadas se encuentren en pleno acuerdo con
las normativas y directrices establecidas. Asimismo, facilitara la evolucion de las estrategias,
garantizando que estas se mantengan alineadas con el plan de trabajo tanto interno como externo,
permitiendo agilidad, adaptabilidad y flexibilidad controlada, frente a los retos y cambios del entorno
tecnologico.

Planta Fisica

La Oficina de Asuntos Administrativos, obtuvo fendos de CapEx para mejoras del espacio habil de
PRITS y aumento de la cabida existente. A la fecha de este informe, se aprobaron los planos y el
diseno de los trabajos, y se iniciaran los trabajos de construccion a finales de noviembre del corriente.
Las mejoras de construccion tienen como objetivo principal maximizar el espacio de nuestra oficina.
Este proyecto tiene una fecha estimada de entrega para mayo 2024. Provee para una reconfiguracion
del espacio interno de la agencia que nos permitira acoger a aproximadamente 40 empleados
adicionales para una cabida total de 90 personas, optimizando asi nuestras capacidades operativas y
mejorando la dinamica de trabajo colaborativo. Ademas, y en respuesta a las crecientes necesidades de
nuestra plantilla y visitantes, se esta facilitando un espacio de estacionamiento adicional que estara
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ubicado adyacente a las instalaciones de las oficinas. Estas modificaciones no solo reflejan nuestro
compromiso con el bicnestar y comodidad de quienes forman parte de nuestra organizacion, sino
también con aquellos que nos visitan y buscan colaborar en nuestros diversos proycctos.

Proceso Presupuestario y Transparencia Fiscal en Gastos de Tecnologia

PRITS, en colaboracion con OGP, disend una tarjeta tecnoldgica dentro del sistema EPM de OGP
para impulsar la transparencia y responsabilidad en los gastos de Tl gubernamentales. El fin es
maximizar la utilidad de cada ddlar invertido, proporcionando una vision clara del destino y valor de
estos gastos.

Desarrollo ¢ Implementacién de la Tarjeta Tecnolégica

ILas agencias tuvieron la posibilidad de detallar sus planes de inversion tecnoldgica en esta tarjeta,
generando informes mas completos y detallados. La supervision y gestion efectiva se garantizo
mediante el acceso otorgado a la Oficina de Asuntos Administrativos de PRITS y a un equipo
especifico. Esta medida facilito la centralizacion de contratos y la asignacion directa de presupuestos
bajo supervision para contratos con empresas como ORACLE, Microsoft, entre otras.

Estrategias Propuestas

Asistencia y Monitoreo Durante la Solicitud de Presupuesto:

e Proveer apoyo a las agencias para garantizar datos precisos y puntuales.
Y g g y

e Reconocer la necesidad de incrementar el personal de PRITS.

Enmiendas al Reglamento N® 49:

e En linea con el Plan Fiscal Certificado, PRITS supervisara iniciativas digitales
gubernamentales.
e Se solicito, segin el Reglamento N° 49, la creacidn de una asignacion tecnoldgica que desglose

los gastos. Pendiente a proximos pasos por OGP.
Optimizacion de Recursos y Transparencia:

e Colaboracion con el Departamento de Hacienda para integrar items en el proceso ERP sin
necesidad de modificar reglamentaciones.

e Aun pendiente la implementacion de revisiones para FY 2024-2025.

Investigacion Continua:

¢ PRITS se compromete a la identificacion y adopcion de herramientas y metodologias

avanzadas para una supervision de gastos mas eficaz.

PR
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Al enfrentar los retos actuales y adoptar estrategias eficaces, el gobierno esta en camino de lograr una
mayor transparencia y responsabilidad en sus gastos tecnologicos. Estos estuerzos garantizaran una
gestion fiscal mas robusta y una mejor asignacion de los recursos publicos.

Finanzas y Presupuesto

Durante este periodo fiscal, se llevéd a cabo una iniciativa junto a la Directoria de Innovacidn Creativa y
Portales, para desarrollar una aplicacion en Power BI. Esta aplicacion ticne como objetivo proporcionar
visibilidad en varios aspectos clave relacionados con los pagos, los saldos y las facturas de los contratos.
Los campos de informacion que se incluyen en este reporte abarcan el nombre del proveedor, el
numero de contrato, el administrador del contrato, la tasa de gasto esperada (EBR - que representa el
promedio mensual de la cuantia del contrato), el monto mensual tacturado y el saldo disponible en el
contrato.

Este informe esta disenado para brindar a los administradores de los contratos una comprension
completa de la situacion financiera de cada contrato. Proporciona informacion sobre cudnto se ha
facturado en relacion con ¢l total del contrato, cuanto queda por pagar en el contrato, qué meses se
han facturado y cuil es la expectativa de facturacion mensual basada en la tasa de gasto esperada (EBR,
por sus siglas en ingles). El proposito tundamental de este reporte es facilitar la gestion eficaz de los
recursos asignados a cada contrato, permitiendo la deteccion temprana de enmiendas necesarias y la
identificacion de fondos no utilizados que pueden reasignarse a otros proyectos, con el objetivo de
maximizar los recursos de la Agencia.

Visualizacion de la aplicacion

Reporte de Contratos PRITS

Supantior ’ Momers Contrao Adverairader el Conerato
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Recursos Humanos

I.a Division de Recursos Humanos cs el componente administrativo de PRITS
con la responsabilidad de coordinar, orientar y dirigir todas las actividades
relacionadas al manejo y administracion cfectiva del capital humano conforme a
la reglamentacion y legislacion aplicable. Las funciones principales de nuestra
division son complejas y variadas. Dichas funciones incluyen el atender las
necesidades de servicio de la agencia mediante cl reclutamiento de empleados, la
administracion del Plan de Clasificacion y Retribucion de Puestos adoptado por
la agencia, ¢l cual, segin las especificaciones de cada puesto, nos permite
scleccionar al personal idéneo para suplir las necesidades de la oficina, procesar,
regular y documentar todo nombramiento, cambios y reclasificaciones de puestos u oficina, salarios,
pucstos de nueva creacion o eliminacidon de puestos.

La Division de Recursos Humanos también es responsable de la implementacion, el seguimiento y el
control del plan de vacaciones y de regular y administrar el registro de asistencia y licencias acumuladas
del personal que labora en PRITS. Ademas, Recursos Humanos tienc el deber de propiciar un
ambiente armonioso v adecuado para el buen rendimiento del personal, proveer un ambiente de
seguridad en el trabajo y brindar servicios de apoyo, orientacion y ayuda ocupacional al personal que
asi lo amerite, mediante el Programa de Ayuda al Empleado. Ademas, colabora en la orientacion y
asesoramiento a la autoridad nominadora y cl personal directivo en todo lo concerniente a la
interpretacion de las leyes, normas, reglamentos o procedimientos de indole laboral vigentes.

Otras tareas inherentes a la labor que realiza la Division de Recursos Humanos que redundan en
beneficio de nuestro capital humano, son el orientar y asistir a los empleados en todo los relacionado
a los beneficios marginales, a saber, préstamos, asuntos de seguros médicos y planes suplementarios
de salud, y asuntos relacionados a la Administracion de los Sistemas de Retiro y Asociacion de
Empleados del Gobierno de Puerto Rice, entre otros.

El desglose que se incluye en breve contienc una compilacion gencral de los proyectos de la Oticina
de Recursos Humanos al presente.

Nombre del Proyecto-Descripcion Fecha Limite Nivel de Prioridad
Reclutamiento de personal especializado, de | 31 de agosto de 2024 | Urgente
conformidad con la estructura de puestos | techa limite para el | Corto Plazo
aprobada en mayo 2023. reclutamiento (la veda
electoral comienza en
septiembre 2024 v
termina en enero 2025

Evaluacion y Aprobacion Clases Exclusivas | Completado el | Urgente
de PRITS - mas de 25 clases desarrolladas | 5/19/2023 Corto Plazo
en nuestra agencia, sometidas a evaluacion | En espera de
de OATRH/ Junta de Control Fiscal aprobacion

OATRH v la Junta
Profesionalizacion del Talento de PRITS 31 de diciembre de | Importante
Platatormas Externas 2023 Mediano Plazo
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Verticales de Negocios (Clusters) 30 de junio de 2023 Importante
Estatus — Detenido Mediano Plazo
Integracion de ‘Yiempo, Asistencia y | 1 dejulio de 2024 Largo Plazo
Nomina
(EERP Oracle Cloud)
Modernizacion, construccion y | 31 de diciembre de | Largo plazo
redistribucion de la Oficina de Recursos | 2024 Sujeto a la
Humanos, para garantizar la construccion/remodelacion
confidencialidad y segregacion adecuada de
las dreas.
Automatizacion de procesos (variados) de | 31 de diciembre de | Largo plazo
recursos humanos 2024

Logros Obtenidos Durante el Ao Fiscal 2023

Desde los inicios de la creacion de nuestra Oficina hemos enfrentado retos significativos en el
reclutamiento de personal y retencion del talento. Sin embargo, a pesar de las situaciones controntadas
en el camino, la Oficina de Recursos Humanos obtuvo logros favorables para el crecimiento y
evolucién de la Agencia. Veamos:

1. Se obtuvo la aprobaciéon del nuevo organigrama en febrero 2023. Este modelo
organizacional provee espacio de crecimiento para fortalecer nuestra plantilla de personal para
cumplir con las encomiendas delegadas en laley 75-2019 y demas leyes que administra PRITS.
De igual manera este concepto proporciona el ambiente idoneo para suplir las necesidades de
los diterentes sectores que servimos.

2. Durante el mes de mayo de 2023 logramos la aprobacién de la nueva estructura de puestos
que contempla 124 puestos. De estos, se esima que 89 puestos corresponden a
profesionales en diversas disciplinas de informatica, arquitectura, sistemas de informacion,
tecnologia, creacion de contenido digital y arquitectura, entre otros, lo cual representa un 72%
aproximado de puestos especializados que aspiramos a ocupar.

I.a estructura original aprobada en septiembre 2020 fue de 62 puestos y la actual, aprobada en
mayo 2023, contempla 124. Ello representa un crecimiento aproximado de 50% de proyectado
para PRITS una vez se complete el proceso de reclutamiento.

3. Mayor definicién y estructura de la Oficina de Recursos Humanos. Se obtuvo un crecimiento
en la plantilla de protesionales de Recursos Humanos para continuar las gestiones relacionadas
a la administracion del capital humano. Se iniciaron procedimientos automatizados para
establecer métricas de servicio.

4. Se reforzaron las destrezas y conocimientos de todo el personal en temas relacionados a
la gerencia de proyectos, al adiestrar a mas de un 85% de nuestros empleados
(adiestramiento coordinado con OATRH, titulado Certificacién de Preparacion para Certificado en
Gerencia de Proyectos, ofrecido por la UPR).  Tal accion resulté en un valor afiadido para PRITS,
al redirigir estuerzos y talentos hacia los asuntos de mayor envergadura para la agencia en
beneficio del pueblo de Puerto Rico.
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5. Se defini6 el Programa de Ayuda al Empleado (PAE), que provec asistencia emocional a los
empleados de PRITS y su nicleo familiar mas cercano. Tal accion fue retferzada con la
coordinacion de adiestramientos para mejorar la salud mental y bienestar de nuestro personal.

6. Se completaron todos los reglamentos, normas, procedimientos y protocolos para la
Administracion de los Recursos Humanos, que al momento totalizan 16 documentos
finalizados.

7. Adopcion exitosa de sistema de profesionalizacion del talento de PRITS en plataformas
(externas) de adiestramientos especializados en las maltiples dreas funcionales vy
operacionales de PRITS.

8. Definicion y estructuracion del programa de practicas de PRITS, con el tinde atraer talento
estudiantil a nivel graduado y subgraduado. De este programa se beneficiaron mas de 6
empleados de diversas instituciones universitarias.

9. Evaluacién e implantacion exitosa del plan de clasificacion uniforme para los empleados del
servicio de carrera en PRITS.

Transformacion Digital en el Sector Universitario

El 1 de mayo de 2023 la Oficina del Gobernador y la UPR suscribieron un acuerdo colaborativo
mediante el cual se establecieron los objetivos de oportunidades de internado de trabajo a estudiantes
de programas subgraduados v graduados, conducentes a obtener una experiencia laboral en diversas
agencias adscritas a ]a Rama Ejecutiva.

Propésito del Programa de Practicas de PRITS

El 13 de septiembre de 2022, se aprobd el Manual para Establecer el Programa de Pradicas en PRITS. Este
manual tiene el proposito de regir la administracion y manejo de los internados en PRITS, en aras de
brindar a estudiantes una platatorma para la obtencion especitica y detallada de conocimiento practico
sobre los procesos de la agencia, su trabajo, facultades y responsabilidades bajo la Ley 75-
2019. Mediante el Programa, los estudiantes cualificados tendran una experiencia protesional como
internos/estudiantes de prictica que le aportara significativamente a su curriculum y que podrin
integrar en sus carreras profesionales y a su vez fomentar su interés por el servicio publico.

Oficina de Asesoramiento Legal

El Departamento de Asesoramiento legal opera a través de un modelo "on
demand" que implica una participacion activa y oportuna en todas las
iniciativas y proyectos, tanto internos como externos, en funcion de las
necesidades especificas que surgen. Nuestro enfoque se centra en areas
clave, como el cumplimiento legal, la gestion de riesgos, la contratacion y
negociacion, la confidencialidad, y la estructura legal, con el objetivo de
respaldar de manera integral y efectiva todos los proyectos y objetivos de la
agencia. Un ejemplo concreto de nuestro trabajo incluye nuestra
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participacion en el Proyecto de Marbete Digital, donde desemperiamos un papel crucial en el
establecimiento de la gobernanza necesaria para hacer realidad dicho proyecto. Asimismo, hemos
contribuido en la revision de documentos relacionados con la creacion del comité de broadband v el
comit¢ de la reforma de la policia, asi como en el asesoramiento y la redaccion de opiniones legales
para avanzar en la fase 1 de la ubicacion del Data Center. Del mismo modo, en el Proyecto de
‘Telecomunicaciones, hemos brindado asesoramiento y revisado los pliegos de la subasta,
proporcionando nuestra experiencia en cada uno de los avisos de contratacion.

Mediante la Carta Circular 2023-005 del 30 de junio de 2023 se derogaron 8/17 politicas provenientes
de la Oficina de Gerencia y Presupuesto, conocidas como politicas ATI. A su vez se promulgaron 6.
Estas son:

*  POLITICA TI-PRITS-001, Politica sobre Intertaz de Programacion (APIs)

*  POLITICA TI-PRITS-002, Uso de los Sistemas de Informacion, de la Internet y del Correo
Electronico.

*  POLITICA TI-PRITS-003, Politica para la Disposicién de Equipos v Licencias

*  POLITICA TI-PRITS-004, Politica sobre los Servicios de Tecnologia

«  POLITICA TI-PRITS-005-Politica sobre las Mejores Practicas de Infraestructura
Tecnologica

¢« POLITICA TI-PRITS-006 Politica Para I.a Gestién de Cambios

Directoria de Operaciones

Nuestra mision es mejorar las capacidades de gestion de servicios de PRITS en
todos los niveles, fomentando la prestacion proactiva de servicios y superando las
expectativas de los ciudadanos. Nos centramos en aumentar el conocimiento y
optimizar procesos para anticipar y satisfacer las cambiantes necesidades de
nuestros ciudadanos. Dentro de nuestras responsabilidades recae implementar
eficazmente los recursos y procesos, garantizando que todas las operaciones se
lleven a cabo de manera eficiente y cumplan con los objetivos establecidos.

PRITS tiene la responsabilidad de administrar el Contrato Global de Productos
Microsoft, abarcando a todas las agencias de la Rama Ejecutiva, Corporaciones Publicas, Agencias de
la Rama Legislativa, incluyendo el Senado de Puerto Rico, la Camara de Representantes, y algunos
Municipios. Al asumir sus funciones, PRITS identific la necesidad de mejorar la gestion, uso efectivo
y adquisicion de licencias, que requeria una solucion automatizada para asegurar transparencia en las
adquisiciones y un monitoreo eficiente del licenciamiento contratado. Para abordar esta necesidad, se
implement6 la plataforma Pyracloud, que proporciona una visibilidad en tiempo real de todos los
activos de licenciamiento en uso vy adquiridos, permitiendo la transterencia de licencias entre agencias
y la desactivacion de licencias no utilizadas para evitar gastos innecesarios. Ademas, Pyracloud ofrece
un panorama completo de los costos asociados a los productos, brindando oportunidades de ahorro
significativas. Adicionalmente, la platatorma cuenta con médulos de generacion de informes y analisis
detallados que respaldan la toma de decisiones informadas. Este programa automatiza tareas
relacionadas con la adquisicion de licencias, renovacion de contratos y asignacion de software a
usuarios, lo que resulta en un ahorro de tiempo y la reduccion de errores manuales.
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Flujos de Manejo de Servicio “IT Service Management”

En PRITS hemos comenzado a implementar una metodologia de IT Service Management (ITSM)
para mejorar la operacion interna de nuestra oficina y la prestacion de nuestros servicios de apoyo
técnico, evaluacion de propuestas, desarrollo y respuesta a incidentes. De esta forma brindaremos un
soporte contnuo a través de multiples canales, incluyendo las paginas, aplicaciones e iniciativas
digitales que se desarrollen en el gobierno. Entre sus funciones, nuestro tlujo de manejo de servicios
va incluye canalizacion automatica a grupos de recursos y escalamientos segun el nivel de criticidad, vy
proximamente incluira modulos de autoayuda. Ademas, hemos implementado con éxito un algoritmo
de auto-asignacion de solicitudes para la evaluacion de propuestas, basado en criterios previamente
definidos. Esta innovacion ha tenido un impacto significativo en nuestras operaciones, ya que ha dado
como resultado una reduccion del tiempo aproximadamente del 20%.

Cabe recalcar que, aunque quienes reciben el apoyo de PRITS principalmente son las entidades
gubernamentales, nuestra estrategia de servicio no esta centrada en las necesidades de estas entidades,
sino en el servicio al ciudadano que cada una ofrece. Este enfoque es importante para evitar la
limitacion del alcance de cualquier solucion tecnoldgica alas capacidades presupuestarias o de recursos
técnicos que pueda tener una agencia. Nuestro enfoque en el servicio que se le brinda al ciudadano es
lo que nos permitira conseguir cumplimiento con los mas altos estandares de seguridad, accesibilidad,
mejores acuerdos de servicio con proveedores de tecnologia, y redundara en implementaciones mas
robustas y una mejor atencion al ciudadano.

Infraestructura y Telecomunicaciones

Nuestra mision es garantizar el funcionamiento confiable de la infraestructura de tecnologia de la
informacion y telecomunicaciones del gobierno, cumpliendo con las leyes y optimizando los recursos
para lograr eficiencia v mejorar los servicios. A través de medidas proactivas y mejores practicas,
buscamos proporcionar soluciones de T1 confiables y seguras que respalden la misiéon gubernamental
y faciliten la comunicacion y colaboracion efectiva entre agencias.

Telecomunicaciones y la Red Interagencial del Gobierno de Puerto Rico

El Area de Telecomunicaciones se ha encargado de desarrollar y llevar a cabo un
proceso fundamental, conocido como "Request for Proposals”" (RFP), centrado
en los aspectos de requerimientos técnicos y la evaluacion de las propuestas
presentadas mediante la Subasta de Telecomunicaciones 23J-04568 en
colaboracion con ASG. Como resultado de este riguroso proceso de REP, han
identificado y seleccionado tres proveedores de servicios de Internet y datos que
seran responsables de la conectividad de las Agencias de Gobierno y los
Municipios. Actualmente, nos encontramos en la fase de implementacion de las
lineas de datos que conformaran la Red Interagencial, disefiada para proporcionar
una mayor capacidad de ancho de banda e Internet. Con satisfaccidn, informamos que hemos
concluido con éxito la etapa de disedio de la red y nos encontramos avanzando en la etapa de
implementacion, que incluye la migracion de los circuitos a una infraestructura de mayor capacidad.
Dentro de PRITS, recae la responsabilidad de la planificacion y coordinacion de dicho proyecto, asi
como la certificacion de las instalaciones, el monitoreo y la garantia de la eficiencia y el rendimiento
de dichas telecomunicaciones.
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Responsabilidades:

e Planificacion y coordinacion de los proyectos

e Certificacion de las instalaciones de telecomunicaciones y garantizar el desemperio v seguridad
de la red del Gobierno.

e Monitorear, reportar y asegurar la eficiencia, desempernios y rendimiento de la red de Gobierno

e Mantener en Optimas condiciones los servicios de telecomunicaciones del Gobierno.

e Servicios manejados para ayudarnos a manejar y completar las tareas mencionadas

En el contexto de las agencias y municipios que utilizan servicios de telecomunicaciones fuera de la
red interagencial, se ha registrado una marcada disminucion en los costos asociados a los servicios de
internet y datos. Segiin los datos obtenidos a través de procesos de "Solicitud de Propuestas" (REFP),
los costos por mbps han experimentado una reduccion sustancial, pasando de $19.98 a tan solo $2.40
en varios casos. Esta reduccion de costos representa un ahorro considerable y posee un impacto
altamente bencficioso en los presupuestos de estas agencias y municipios.

Consolidacion de Centros de Datos

En el marco de la consolidacion de los Centros de Datos gubernamentales,
PRITS ha establecido una estrecha integracion de tareas con las
Telecomunicaciones, priorizando la seguridad y la redundancia de la
infraestructura. En PRITS, hemos emprendido la recopilacion de datos de los
servidores en diversas agencias gubernamentales, y tras un minucioso proceso de
evaluacion, hemos seleccionado las primeras nueve agencias para su migracion y
consolidacion en nuestro “Data Center” central. Ademas, hemos implementado
un "Disaster Recovery Site" para salvaguardar la continuidad operativa en caso de
tallos en las telecomunicaciones o la intraestructura principal. Paralelamente,
estamos gestionando la migracion de 16 agencias adicionales en el transcurso de este primer ano,
con la definicion de requisitos para la adequisicion de la infraestructura necesaria. Estas agencias
actualmente operan servicios en instalaciones o infraestructuras que presentan deficiencias o estan
desactualizadas. También estamos trabajando en la preparacion de estos entornos para asumir la
administracion integral de sistemas, aplicaciones, redes, equipos y seguridad en los Centros de Datos
que se consolidaran bajo el auspicio del Gobierno. Nuestro equipo de Operaciones, brindara apoyo
continuo para el mantenimiento, seguridad y optimizacion de estos sistemas en las agencias
involucradas. A través de este proyecto, estamos identificando oportunidades para abordar la
obsolescencia tecnologica y mejorar los procesos relacionados con las tecnologias de la informacion

en las agencias gubernamentales.
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Directoria de Innovacion y Desarrollo Digital

Nuestra mision fundamental radica en el desarrollo de soluciones para sitios web
autosostenibles, especificamente discriadas para las agencias gubernamentales en
Puerto Rico. Nos comprometemos a garantizar interfaces coherentes y accesibles
en todos los proyectos que emprendemos. Nuestra vision consiste en facilitar un
proceso de entrega eficiente, capacitando a las agencias para que puedan gestionar
sus sitios web de manera independiente, al tiempo que proporcionamos
orientacion experta en accesibilidad para asegurar la inclusion de todos los
usuarios.

Portales Publicados bajo las Guias de Interfaz y Disefio

El equipo de Innovacion Creativa ha disenado, programado y mantiene mas de 42 portales que han
sido publicados siguiendo las Guias de Interfaz y Disenio, asi como las Guias de Accesibilidad Digital
establecidas por la Ley 229. Portales como el de DDEC, OGPe, ACUDEN y PRFAA se destacan
entre los publicados recientemente. Como parte de un proceso continuo de modernizacion,
estandarizacion y cumplimiento de estas guias, PRITS esta trabajando en la fase final de produccion
de mas de 20 portales adicionales que se sumaran a los ya publicados bajo estos estandares. Ademas,
otros 23 portales han comenzado el proceso de adaptacion para cumplir con las guias desarrolladas
por PRITS. Ademas de los portales que desarrolla, PRITS también ha auditado alrededor de 20
portales gubernamentales que fueron desarrollados mediante contratacion directa por las agencias.
Esto garantiza que no solo los portales disenados por PRITS cumplan con las guias establecidas, sino
que también brinden igualdad de acceso a personas con discapacidades.

Portal Oficial del Gobierno de Puerto Rico

Como parte de los requisitos establecidos por la Ley habilitadora de PRITS, hemos lanzado una
version redisenada del portal oficial del Gobierno de Puerto Rico, PR.gov, este ano. Este portal ha
sido desarrollado siguiendo las Guias de Interfaz y Diseno establecidas por PRITS al comienzo de la
administracion actual, con un enfoque en las mejores practicas de diseno, interfaz y experiencia de
usuario, ademas de garantzar la accesibilidad digital para personas con discapacidades, un enfoque
clave dcl area de Innovacion Creativa de PRITS, que se encarga del diseno, desarrollo y gestion de
numerosos portales de agencias, oficinas, administraciones y corporaciones. Uno de los objetivos
principales de este rediseno es facilitar el acceso de los ciudadanos a los enlaces directos de todos los
servicios digitales ofrecidos por las diversas agencias del Gobierno de Puerto Rico. Esta funcionalidad
cuenta con una busqueda precisa y rapida de los servicios que los ciudadanos estan buscando, todo en
un lugar centralizado.

Portal de Empleos del Gobierno de Puerto Rico

A mediados de julio de 2022, en colaboracion con la OATRH, se presenté el portal de
Empleos.pr.gov, marcando la primera vez en la que todas las ofertas de trabajo del GGobierno de Puerto
Rico, tanto internas como externas, estan disponibles en un unico portal centralizado. Esto permite a
los ciudadanos acceder, informarse y presentar sus solicitudes de empleo a diversas agencias utilizando
una sola platatforma. Cada solicitud enviada llega directamente a la agencia correspondiente que publica
la convocatoria, agilizando significativamente el proceso de evaluacion y contratacion. Este portal
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brinda a los ciudadanos la oportunidad de conocer las vacantes disponibles en el Gobierno de Puerto
Rico. Hasta la fecha, se han recibido alrededor de 36,000 solicitudes de emplco a través de este portal,
de las cuales 23,500 se registraron en el ano 2023.

Portal para el Marbete Digital

En el marco det lanzamiento del nuevo Marbete Digital, el area de Innovacion Creativa desarrollé un
portal informativo que contiene toda la informacion relevante sobre el registro y la posterior
renovacion del Marbete Digital. Este portal ha sido un recurso esencial para miles de ciudadanos que
desean comprender el funcionamiento del proceso de renovacion bajo el nuevo sistema de marbetes.
El portal recibe una media de 3,000 visitantes diarios, quienes pueden acceder a instrucciones
detalladas del proceso, asi como respuestas a las preguntas mas frecuentes relacionadas con el mismo.
PRITS revisa continuamente este portal para garantizar que la informacion se mantenga actualizada
de acuerdo con los cambios en el proceso de renovacion.

Sistema de Identidad Electronica de Acceso en Linea (IDEAL)

Una de las primeras acciones tomadas por el gobernador de Puerto Rico, Hon. Pedro Pierluisi fue
firmar las Ordenes Ejecutivas 2021-007 y 008 el 4 de enero del 2021. Estas Ordenes Ejecutivas
declararon politica desarrollar la interoperabilidad e interconexion de los sistemas del gobierno y la
accleracion del gobierno digital. Se le ordend a PRITS a crear una plataforma digital que permita que
los distintos componentes del gobierno se comuniquen entre si y puedan compartir informacion: la
platatorma IDEAL. Esta importante iniciativa tecnoldgica de integracion entre agencias ya ha
comenzado a lograr un gobierno mas agil.

ILa primera fase de IDEAL, el portal de cumplimiento, ha estado en funcionamiento cerca de 2 anos
y ha ayudado a agilizar el proceso de busqueda y validacion de cumplimiento tanto para el ciudadano
como paralas empresas realizando gestiones en las agencias del gobierno. Este portal de camplimiento
cuenta con cerca de 1,200 usuarios de 83 agencias que han realizado un total de 14,274 bisquedas de
cumplimiento para tramites de recursos humanos como reclutamiento, tramites legales para procesos
de contratacion o servicios al ciudadano a través de los CSL liste portal esta proximo a recibir una
actualizacion la cual incluira un nuevo moédulo de validacion de identificaciones expedidas por el
gobierno.

La segunda fase de IDEAL, mejor conocida como DX, es la plataforma de intercambio de datos del
gobierno. Esta permite el intercambio de datos entre aplicaciones del gobierno de una manera rapida
y segura, con el fin de agilizar y automatizar procesos que en el pasado requerian intervencién manual,
lo que redunda en una mejor experiencia del ciudadano al interactuar con las plataformas del gobierno.
DX ya cuenta con 26 certificados y cumplimientos, 128 puntos de datos agregados y 11 agencias
proveedoras de datos. Actualmente, a esta platatorma de intercambio de datos se encuentra integrada
el portal de Registros (RUL/RUP) de la Administracion de Servicios Generales, la cual ha ayudado a
agilizar tramites para ccrca de 45,000 validaciones y el "Single Business Portal”, el cual ha cjecutado
aproximadamente 39,000 validaciones entre permisos e incentivos. Adicional a esto, el 15 de julio del
ano en curso, PRITS migrd y consolidé en PR.GOV el sistema que en el pasado era utilizado para
solicitar Certificados de Antecedentes Penales. Al cabo de dos meses, este portal expidio alrededor de
440,000 certificados. Actualmente nos encontramos colaborando con las siguientes agencias para
incluirlas como proveedores o aumentar la disponibilidad de datos: Departamento de Recursos
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Naturales (DRNA), Departamento del Trabajo y Recursos Humanos (IDTRH), Administracion de
Desarrollo Socioeconémico de la Familia (ADSEF) y el Registro Demografico. ‘También, el 23 de
agosto del ano en curso, la Administracion de Seguro Social (SSA) de los Estados Unidos, aprobd a
PRITS como componente de transferencia de datos del estado entre las agencias y la SSA, el cual es
un paso necesario en preparacion a una transicion del PAN al SNAP.

A medida que seguimos realizando mejoras a la primera y segunda fase de IDEAL, nos encontramos
desarrollando la tercera fase, o el Portal de Servicios al Ciudadano. Esta mejora al ecosistema de
IDEAL permitira a las distintas organizaciones como agencias, municipios, entre otros, configurar
razones de busquedas que seran atadas a un servicio definido por dicha organizacion. Esto permitira
no tan solo a solicitar certificados y cumplimientos, sino que permitira incluir puntos de datos
disponibles a través de IDEAL DX en las busquedas realizadas a ciudadanos y empresas. Con esto,
buscamos proveer una herramienta accesible e intuitiva que facilite la prestacion de servicios al
ciudadano.

CESCO Digital

La plataforma de CESCO Digital representa uno de los logros mas significativos en el estado de
vanguardia de la innovacion en Puerto Rico. La exitosa implementacion de la renovacion de licencias
y el traspaso de vehiculos ha facilitado mas de 78,000 traspasos de vehiculos y aproximadamente
150,000 renovaciones de licencias. Entre las nuevas tuncionalidades, se incluye la posibilidad de
registrarse como donante de organos. Ademas, a partir del 1 de agosto del presente ano, se ha
incorporado la opcion de registrar un sello de peaje elegible para el vehiculo, con el proposito de que
este se convierta en el Marbete Digital en la proxima renovacion anual de derechos de vehiculo.
Finalmente, el 1 de septiembre del afo en curso, se lanzo oficialmente el Marbete Digital, culminando
el mes de septiembre con mas de 100,000 renovaciones de derechos anuales, de las cuales 12% han
sido procesadas a través de CESCO Digital, generando un total de $2.5 millones en recaudacion por
concepto de renovacion. Este proyecto se llevd a cabo en colaboracion con un grupo
multidisciplinario conformado por el PRITS, el Departamento de Transportacion y Obras Publicas,
el Departamento de Hacienda, la Autoridad de Carreteras y la Administracion de Compensaciones
por Accidentes de Automaviles.

En preparacion para futuros planes, hemos mantenido reuniones con la Administracion Nacional de
Seguridad del Trafico en las Carreteras, dependiente del Departamento de Transporte de los Estados
Unidos, asi como con los departamentos de vehiculos de motor de los estados de Nueva York y
Maryland. Estas conversaciones tienen como objetivo discutir sus iniciativas destinadas a garantizar la
seguridad en el trafico. Nuestra meta es notificar a los mas de 2.4 millones de ciudadanos que utilizan
CESCO Digital cuando su vehiculo tenga un "recall”" pendiente que no ha sido atendido.

Vacu ID

Como es de conocimiento, la entidad denominada PRITS se encuentra a la vanguardia de liderar la
trastormacion digital en el ambito gubernamental de Puerto Rico, respondiendo de manera proactiva
a los diversos desatios y las cambiantes tendencias que atraviesan esta era contemporanea. Un ejemplo
de este compromiso con la innovacion y la eficiencia lo podemos observar en el éxito de la plataforma
de VACU 1D durante el ano 2021, la cual tue implementada a través de la infraestructura movil de

CESCO Digital.
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Fiste logro permitio la inclusion de la totalidad de la poblacion, inclusive aquellos individuos que no
poseian licencia de conducir o ninguna otra forma de identificacion oficial expedida por el
Departamento de Trasportacion y Obra Publicas (IDXTOP).

En consonancia con este enfoque innovador, PRITS, en colaboracion con el Departamento de Salud,
se ha propuesto una ambiciosa meta para el ano 2024. Dicho objetivo consiste en la digitalizacion
integral de proceso de vacunacion en Puerto Rico, abarcando tanto las vacunas recomendadas por el
Departamento de Salud como aquellas que los ciudadanos decidan recibir como parte de sus medidas
preventivas de salud.

Directoria de Seguridad Cibernética

LLa Directoria de Ciberseguridad de PRITS tiene la responsabilidad de
establecer los procesos para prevenir, detectar y responder a incidentes con
el objetivo de proteger los activos gubernamentales, las operaciones y la
informacion sensitiva de los ciudadanos.

Durante este afio fiscal, nuestra Division de Ciberseguridad ha logrado
avances significativos en el fortalecimiento de la seguridad cibernética del
Gobierno de Puerto Rico. Un logro destacado ha sido la implementacion
exitosa de "CrowdStrike" en un total de (97) agencias gubernamentales. Esta solucion ha permitido
una respuesta proactiva ante las amenazas cibernéticas, asegurando la integridad de nuestros sistemas
y la proteccion de datos criticos. Ademids, hemos identificado y gestionado de manera efectiva
incidentes relevantes a través de "CrowdStrike", incluyendo (68) situaciones criticas, (18) accesos no
autorizados, y otros eventos relacionados con la seguridad. Otro hito importante ha sido la integracion
de "Spotlight" en la inteligencia de "CrowdStrike". Esto nos permite identificar visualmente las
vulnerabilidades en nuestros sistemas y aplicar correcciones de manera remota.

Asimismo, hemos implementado con éxito Microsott Sentinel en (67) agencias, lo que representa un
logro destacado en nuestra estrategia de seguridad cibernética. Utilizamos consultas manuales para
monitorear las cuentas de usuario en Azure y mitigar con éxito 220 cuentas comprometidas por
ataques de correo no deseado. En el proximo ano, automatizaremos este proceso para mejorar aun
mas la eficiencia en la gestion de la seguridad cibernética.

Ademas, hemos ampliado nuestra capacidad de anilisis y visibilidad de eventos de seguridad al
implementar FortiAnalyzer en 31 agencias. Esto facilita la toma de decisiones informadas y mejora
nuestra respuesta a incidentes.

Durante el ejercicio fiscal, enfrentamos siete incidentes relacionados con ransomware en nuestra
infraestructura. Sin embargo, gracias a la preparacion y medidas preventivas implementadas, logramos
abordarlos con éxito, restaurando por completo las operaciones sin pérdida de datos criticos. Esta
mejora en los tiempos de respuesta y recuperacion refleja la eficacia de nuestras herramientas y
estrategias de ciberseguridad, respaldadas por la colaboracion con otras entidades en este campo.

Estos éxitos validan nuestra inversion en ciberseguridad y reafirman el compromiso de PRITS con la
proteccion de los activos digitales del (Gobierno de Puerto Rico. Mirando hacia el futuro,
continuaremos trabajando arduamente para mantener y mejorar nuestra resiliencia ante amenazas
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cibernéticas, centrandonos en expandir nuestros logros y ejecutar proyectos pendientes en el Plan de
Ciberseguridad de Puerto Rico. También priorizaremos la capacitacion y concienciacion del personal,
asi como evaluaciones periodicas de nuestra postura de seguridad cibernética para adaptarnos a las
tendencias emergentes en amenazas.

Plan de Ciberseguridad

El 16 de septiembre de 2022, el Departamento de Seguridad Nacional (DHS, por sus siglas en inglés)
anuncié un programa de subvenciones de ciberseguridad especificamente disefiado para gobiernos
estatales, locales y territoriales (1XLT) en todo E.E.U.U. Esta iniciativa innovadora, conocida como el
Programa de Subvenciones de Ciberseguridad Estatal y J.ocal (SLLCGP, por sus siglas en inglés),
proporciona fondos a los gobiernos ELT para capacitarlos en la gestion efectiva y la mitigacion de
riesgos y amenazas de ciberseguridad en los sistemas de infermacion propiedad de, operados por, o
en nombre de los gobiernos ELT.

En medio de desafios de ciberseguridad, Puerto Rico optd por participar en este innovador programa.
La representacion de Puerto Rico en el SLCGP es un esfuerzo colectivo liderado por PRITS vy el
Departamento de Seguridad Publica (DSP). La finalizacion exitosa del primer ciclo del programa
promete aportar aproximadamente $12.5 millones durante cuatro afios (Ilustracion 1), un importante
impulso tinanciero que elevara nuestras defensas de ciberseguridad en todas las ramas del Gobierno
de Puerto Rico y los municipios.

Proyeccién Estimada de Fondos Disponibles
bajo el Programa SLCGP
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Para desbloquear estos fondos cruciales, se nos encomendé cumplir con varios requisitos clave, siendo
uno de los mas importantes el desarrollo de un Plan Estratégico de Ciberseguridad. Este Plan esta
obligado a abordar los desafios articulados por la Agencia de Ciberseguridad y Seguridad de
Infraestructura (CISA, por sus siglas en inglés), incluyendo las siguientes iniciativas que se extienden
a la totalidad del gobierno y al bienestar de los ciudadanos:
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Con el propésito de llevar a cabo esta monumental tarea, se establecid Comité de Planificacion de
Ciberseguridad de Puerto Rico (CPC). Compuesto por representantes de diversos scctores, el CPC
desemperié un papel fundamental en la revision y aprobacion del Plan de Ciberseguridad. Fl principal
proposito del CPC sera supervisar la asignacion de fondos tederales otorgados bajo el SI.LCGP para
respaldar el desarrollo, implementacion y revision de los esfuerzos estatales cn cuanto a la gestion de
riesgos cibernéticos, al tiempo que mejorara las capacidades fundamentales alineadas con objetivos
nacionales de preparacion ante incidentes de ciberseguridad.
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Hlustracion {- Iniciativas incluidas en el Plan de Ciberseguridad, en cumplimiento con los requerimientos del Programa SLCGP.

Formacion de Personal

PRITS ha realizado esfuerzos exhaustivos para obtener una perspectiva mas clara sobre el panorama
de ciberseguridad de diversas entidades gubernamentales y municipios. Este enfoque colaborativo ha
sido fundamental en el desarrollo del Plan Estratégico de Ciberseguridad de Puerto Rico, que abarca
cinco metas relacionadas con la gobernanza, la evaluacion de riesgos, la proteccion, el desarrollo de la
fuerza laboral y la cultura cibernética. Asimismo, incluye quince objetivos estratégicos que abordan
cuestiones como marcos de trabajo, capacitacion, asociaciones, cifrado, actualizaciones de seguridad,
planiticacion de respuestas a incidentes, entre otros. Asimismo, incorpora mas de cincuenta acciones
tacticas, tales como escaneo de riesgos, capacitacion en la identificacion de ataques de phishing y control
de cifrado de datos, entre otras. Todos estos esfuerzos han permitido que el Plan haya sido sometido
exitosamente a FEMA/CISA.

Plan
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Aprobacién FEMA/CISA
‘ del Plan de para
‘ Desarrollo de Cibersegurid evaluacion y
_ un Plan de ad por parte aprobacion.
Establecer el Estratégico del CPC.
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por PRITS.
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PRITS ha demostrado ser un pilar fundamental en la modernizacion, trasformacion digital vy
tortalecimiento del gobierno de Puerto Rico. A través de programas exitosos como Transportacion
Inteligente e ldeal, han mejorado la eficiencia y accesibilidad de los servicios gubernamentales,
beneticiando directamente a los ciudadanos puertorriquenios. Ademas, nuestro compromiso con la
ciberseguridad y la participacion en programas de subvenciones demuestran una voluntad solida de
abordar los desafios de seguridad cibernética y proteger los datos criticos de los ciudadanos. Hemos
demostrado un enfoaue constante en la innovacion, la eficiencia y la mejora continua en la
administracion publica. La vision de PRITS, ser una agencia mas eficiente y seguro es un objetivo que
beneticia a todos los puertorriquenos y contribuye al avance tecnologico en laisla.En conjunto, PRITS
es un lider en la transtormacion digital y la ciberseguridad gubernamental en Puerto Rico, y su labor
es esencial para construir un gobierno mas eficiente en la era digital actual.
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