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POLITICA Y NORMAS PARA EL USO ADECUADO DE LOS EQUIPOS COMPUTADORIZADOS, SUS
PROGRAMAS, EL INTERNET Y EL CORREO ELECTRONICO

1. Introduccién y Base Legal

La Oficina de Gerencia y Presupuesto (OGP) tiene la obligacion de asegurar la integridad y
exactitud de la informacion de la Oficina, protegiéndola contra la divulgacion, manipulacion,
modificacién o destruccién no autorizada o accidental. Tanto de los equipos de computadoras,
los programas (“software”), como la informacion contenida en el banco de datos de la OGP son
propiedad del Gobierno de Puerto Rico.

La Oficina del Contralor de Puerto Rico, mediante la Carta Circular OC-09-15 de 23 de enero de
2009 establecié unas sugerencias para establecer un programa para la divulgacién al personal de
las normas y los procedimientos de seguridad en la informacion. Asimismo, la Ley 151-2004,
segin enmendada, conocida como “Ley de Gobierno Electrénico” dispone que las areas de
sistemas de informacion de cada agencia seran las encargadas de implantar las politicas de
manejo de informacion.

A tenor con las facultades y poderes que emanan de la Ley Num. 147 de 18 de junio de 1980,
segun enmendada, conocida como Ley Organica de la Oficina de Gerencia y Presupuesto”, se
adoptan las Politicas y Normas para el Uso Adecuado de los Equipos Computadorizados, sus
Programas, el Internet y el Correo Electronico.

Conforme a esta Orden Administrativa, la OGP requiere que su personal utilice correctamente
los equipos de computadoras, asi como los programas y todas las piezas o aditamentos que se
conecten a estos y que complementen su funcionamiento. Asi, el personal de la OGP tiene el
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deber de tomar todas las medidas necesarias para proteger el equipo y asegurar su
funcionamiento optimo.

1. Propésito

Las disposiciones de la presente Orden Administrativa tienen el propdsito de establecer las
Politicas y Normas para el Uso Adecuado de los Equipos Computadorizados, sus Programas, el
Internet y el Correo Electrénico. Conforme a esta Orden Administrativa, la OGP requiere que su
personal utilice correctamente los equipos de computadoras, asi como los programas y todas las
piezas o aditamentos que se conecten a estos y que complementen su funcionamiento. Asi, el
personal de la OGP tiene el deber de tomar todas las medidas necesarias para proteger el equipo
y asegurar su funcionamiento 6ptimo.

Con el establecimiento de las politicas y normas descritas en la Orden Administrativa se busca
evitar o minimizar los riesgos potenciales que nuestra Oficina puede enfrentar debido al mal uso
de los sistemas de informacion, programas y sus equipos computadorizados. Es sabido que estos
riesgos estan asociados a costos por litigios, investigaciones, brechas de seguridad, ataques de
intrusos maliciosos, pérdidas de productividad de los empleados, interrupciones del negocio y
dafios ocasionados en los equipos. Con la implementacion de esta politica se desea establecer
una guia clara y efectiva en el uso adecuado de los sistemas de informacién, equipos
computadorizados y los servicios obtenidos mediante los mismos, tales como Internet y correo
electronico. De esta manera se protegen los activos de informatica de posibles amenazas. Entre
otros, se puede asegurar, la continuidad de los servicios, minimizar la perdida de informacion,
minimizar los posibles dafios a las operaciones, maximizar los beneficios de la inversion y poder
garantizar el servicio.

1. Alcance

Las disposiciones de la presente Orden Administrativa aplicaran a todos los empleados de OGP,
independientemente de que se trate de un empleado regular, temporero o de confianza.

En lo que respecta al equipo, las disposiciones de la Orden Administrativa aplican a todos los
modelos de computadoras existentes en la OGP y equipos o periferales que complementen el
uso de la computadora incluyendo el uso del correo electrénico e Internet.

V. Politica para el uso de los equipos computadorizados y sus programas, el
internet y el correo electrénico

La Oficina de Gerencia y Presupuesto, en adelante OGP, provee a sus empleados un equipo
computadorizado para mantener una comunicacion eficiente y rapida entre sus dependencias,
clientes y con otras agencias gubernamentales.



Oficina de Gerencia y Presupuesto

Este equipo computadorizado, los programas, el correo electrénico ("E-Mail") y el servicio de
Internet son para uso oficial solamente. La OGP adquiere licencias para el uso de programas, pero
no es duefio de los derechos de autor o de la documentacion relacionada que utiliza, por lo que
ningin empleado, sin previa autorizacion, puede reproducir estos programas para usar en otras
computadoras que no pagaron por la licencia. Los empleados no pueden usar sus contrasefias
("passwords") o cédigos para acceder los archivos, recuperar informaciéon almacenada o
desarrollada, sin la debida autorizacion.

El uso de las computadoras, del Correo Electrénico y el acceso al Servicio de Internet para
conversaciones personales o asuntos no relacionados con su trabajo, incluyendo, pero no
limitandose a asuntos religiosos o con fines politicos, asi como manifestaciones o mensajes
explicitos de indole sexual, insinuaciones étnicas, de contenido racial y opiniones sobre personas
con impedimento fisico y mental, estan estrictamente prohibidos.

V. Acuerdo de Recibo y Aceptacion

Inmediatamente entre en vigor esta Orden Administrativa o cuando se reclute un nuevo
empleado, el Area de Tecnologia de Informacién (en adelante ATI), orientard a cada empleado
sobre sus disposiciones y la politica para el uso de los equipos computadorizados y sus
programas, el internet y el correo electronico. Asimismo, entregara el documento “Acuerdo de
Recibo y Aceptacion”, Formulario Nimero: OGP-001-2020 (Anejo 1). Dicho documento debera
ser firmado por el empleado y devuelto a ATl. Copia de dicho documento se incluird en el
expediente de cada empleado.

VI. Normas

1. El equipo, correo electronico, programas y el Internet son propiedad de OGP. Toda cuenta,
contrasefia, documento que se cree o se transmita por estos medios pertenece a la OGP y
seran utilizados con fines oficiales. La OGP se reserva el derecho de monitorear todo lo que
se transmita por medio del equipo o red de OGP. De conformidad con la Ley Federal de
Privacidad de las Comunicaciones Electronicas (Electronic Communications Privacy Act. of
1986, P.L. 99-508), la gerencia tiene la autoridad legal de acceder y divulgar toda transmision
realizada por los empleados.

2. Para obtener, cambiar o cancelar una cuenta de acceso a los sistemas de informacion de la
OGP, todo empleado que requiera acceder a los mismos, debera completar el formulario
"Solicitud de Acceso a los Sistemas de Informacion" numero OGP-002-2020 (Anejo 2).
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El uso de una contrasefia ("password") no significa que la informacién almacenada o
producida en la computadora es propiedad del empleado. Esta puede ser auditada y
fiscalizada por la OGP.

La contrasefia ("password") es para uso exclusivo del empleado, por lo que no podra revelar
y/o compartir la misma.

Se prohibe la instalacién y el uso de programas no autorizados por la Oficina de ATI.

El empleado no abrird correos electrénicos de remitentes desconocidos, tampoco accesara
archivos adjuntos de remitentes desconocidos para evitar la propagacion de virus en las

redes.

Los mensajes de correo electronico pueden ser bajados o extraidos para su archivo para ser
utilizados como referencia futura.

Se prohibe el uso del correo electrdnico para el envio de mensajes en cadena, excepto en los
casos de comunicaciones en las que exista una autorizacion del Director Ejecutivo o su

representante autorizado para su difusion.

Se utilizara un estilo formal para la redaccion de los correos electronicos. Este incluye saludo,
cuerpo y despedida. Todo correo debera contener firma electrdnica, la cual debe incluir,
nombre completo del remitente, puesto, oficina, teléfono y direccion de correo electrénico.

Se prohibe enviar, recibir, solicitar, imprimir, copiar, responder mensajes, textos o imagenes
que tenga alguna indole de discriminacion por raza, color, sexo, nacimiento, origen o
condicidn social, ni por ideas politicas o religiosas, impedimentos fisicos y orientacion sexual.

Se prohibe enviar, recibir, solicitar, imprimir, copiar, responder a imagenes que estan
destinado para alarmar a otros, avergonzar a la agencia, o crear un impacto negativo en la
productividad de los empleados o dafia moral de estos.

Ningin empleado podra utilizar el correo electrénico o el internet para operar negocios
personales, solicitar dinero, campafas politicas, promover y solicitar asuntos religiosos, o
cualquier otro asunto personal y/o beneficio de terceros.

Se prohibe que los empleados utilicen el correo electrénico o el Internet para jugar juegos
online, visitar redes sociales, comprar, citas amorosas, pornografia o cualquier otra actividad

ilegal.
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Los empleados tienen prohibido el uso del correo electrénico para transmitir o enviar
informacion confidencial de la OGP a terceros, a menos que medie una autorizacion del(la)
Director(a) para ello. La informacion que se considera confidencial incluye, pero no se limita
a lo siguiente: lista de clientes, data financiera confidencial, nimero de tarjetas de créditos,
numeros de seguro social, detalle de salarios de empleados, contrasefias y cualquier otra
informacion de empleados o de OGP que no es publica.

Se prohibe la conexién a la red de periferales externos sin autorizacion de la ATI, tales como,
equipos para el almacenamiento de informacion; equipos para establecer comunicacion,
(antenas wi-fi, enrutadores, hub, etc.), entre otros.

Se prohibe que los empleados utilicen a través de la red OGP sus cuentas personales de correo
electronico para propositos oficiales, a menos que exista una autorizacion del(la) Director(a).

Se prohibe el uso de protectores de pantallas ("screen savers"), con fotos de artistas,
modelos, deportistas, de indole politico partidista, fotos de desnudos, semidesnudos o
cualquier otro que pueda ser considerado ofensivo.

Se prohibe introducir virus de computadoras, o un programa similar, a una computadora, red
de computadoras o sistema de informacion de OGP.

Se prohibe copiar, para propdsitos que no sean oficiales, sistemas, programas,
documentacion, etc., de las computadoras o el sistema de informacion de la OGP.

Se prohibe borrar o alterar, sin autorizacién, datos o informacion almacenada en los medios
de almacenaje de las computadoras o el sistema de informacion de la OGP.

El Coordinador de Seguridad de Sistemas de Informacién o Representante Autorizado, de la
ATI, podra peridédicamente, a solicitud del supervisor inmediato del usuario, en eventos que
atenten contra la seguridad de la informacion de la OGP; entrar a monitorear los archivos de
las computadoras y del correo electronico.

Si algin empleado recibe un correo electrénico (e-mail) con cualquiera de las condiciones
aqui mencionadas que constituyan un uso no permitido, puede notificar a la ATl a para
que oriente a los empleados o fuente externa de nuestra politica para el uso de los
equipos computadorizados y sus programas, el internet y el correo electronico. De no
conocer quien envia el correo, debera notificar a la ATI para que se proceda a bloquear

la direccion.
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VII. Notificacion de Medidas Disciplinarias

Siluego de que la ATl oriente a los empleados de nuestra politica para el uso de los equipos
computadorizados y sus programas, el internet y el correo electrénico, el empleado continte
con una conducta prohibida o descrita en las normas antes indicadas, se le aplicaran
sanciones de acuerdo con lo establecido en el Reglamento de Personal.

Para corroborar que los empleados cumplan con las normas antes mencionadas, la OGP se
reserva el derecho de periddicamente monitorear los archivos de las computadoras y del

correo electronico de cada empleado. Cualquier violacidn a las normas aqui establecidas,
puede ser causa suficiente para el inicio de un proceso disciplinario.

El manejo inadecuado del uso de los equipos computadorizados, sus programas, el Internet
y Correo Electrénico conllevara la aplicacion de medidas disciplinarias, segtin establecidas
en el Reglamento de Personal de OGP y reglamentacion y/o leyes por agencias reguladoras.

VIIl.  Cldusula de Separabilidad

Si cualquier parte de esta Orden Administrativa es declarada nula por una autoridad competente,
tal accidn no afectara las restantes, las cuales permaneceran inalteradas.

IX. Clausula de Salvedad

Cualquier asunto no resuelto por esta Orden Administrativa, serd resuelto por la Directora
Ejecutiva de la OGP de conformidad con las leyes, reglamentos y 6rdenes aplicables.

X. Vigencia

Las disposiciones de esta Orden Administrativa tendran vigencia inmediata a partir de su
aprobacion y derogan cualquier otra directriz que esté en contradiccion con lo aqui dispuesto.
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ACUERDO DE RECIBO Y ACEPTACION
POLITICA Y NORMAS PARA EL USO ADECUADO DE LOS EQUIPOS

COMPUTADORIZADOS, SUS PROGRAMAS, EL INTERNET Y EL CORREO
ELECTRONICO

Yo , empleado del &rea de

identificado con los dltimos 4 digitos del seguro social , he recibido y he leido

las normas establecidas mediante la Orden Administrativa Nam. 001-2020, titulada Politica y
normas para el uso adecuado de los equipos computadorizados, sus programas, el Internet y

el correo electrénico.

Entiendo y Acepto las normas establecidas mediante la Politica y normas para el uso adecuado
de los equipos computadorizados, sus programas, el Internet y el correo electrénico, de la Oficina
de Gerencia y Presupuesto; y es de mi conocimiento que cualquier violacién a las mismas puede

ser causa suficiente para el inicio de un proceso disciplinario.

Fecha Firma del Empleado

@) OGP
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DECLARACION DE POLITICA ADMINISTRATIVA PARA LA SEGURIDAD EN LOS SISTEMAS DE
INFORMACION

Es politica de la Oficina de Gerencia y Presupuesto (OGP) mantener la confidencialidad,
integridad y disponibilidad de la informacidn contenida en los sistemas de informacidén

computarizados y sus programas.

En su compromiso de asegurarse de que los usuarios cumplan con los controles y normas de
seguridad relacionadas con la informacion, uso de los equipos y sus programas se establece la

siguiente politica administrativa:

1) En el equipo disponible en cada Oficina aparecera la Orden Administrativa Nim. 001-
2020.

2) La contrasefia (password) en cada equipo debera contener un minimo de ocho (8)
caracteres entre estos se requerira un nivel de complejidad estructurado por una
combinacion de letras mayusculas, mintsculas y numeros.

3) El sistema le permitira cambiar su contrasefia diez (10) dias antes de su expiracion.

4) Al cambiar la contrasefia el sistema no permitird el uso de las cinco (5) ultimas
contrasefas.

OFICINA DE GERENCIA Y PRESUPUESTO
GOBIERNO DE PUERTO RICO

PO Box 9023228, San Juan, PR 00902-3228 Tel: 787.725.9420 Fax: 787.725.3521 e www.ogp.pr.gov
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5)

El sistema desconectara la cuenta (“account lock out”) del usuario, si este se equivoca
tres (3) veces consecutivas al entrar su contrasefia. Para reactivar su cuenta el usuario
debera comunicarse con el Area de Tecnologias de Informacién.

Si el usuario olvida su contrasefia debera llamar al Area de Tecnologias de Informacién
(ATI) para que mediante identificacidn telefdnica se reactive su contraseiia.

La contrasefia se podra cambiar en un término fijo minimo de 30 dias y que no exceda
de noventa (90) dias.

Si la cuenta del usuario permanece inactiva por un periodo mayor de noventa (90)
dias la misma sera inactiva. Para lograr reactivar la misma nuevamente deberd llenar
el documento de OGP-02-2020 Solicitud de Acceso a los Sistemas de Informacidn
seleccionando el encasillado de Cambio e indicando reactivacién de cuenta en el
encasillado de Otros.

El acceso a las unidades de cd’s, dvd’s y dispositivos y puertos de conexidn externos
estaran restringidos. El Supervisor de cada oficina determinara el acceso a los mismos.
Para el personal del ATl se proveera acceso adicional conforme a las funciones que
desempefian.

10) El acceso de los usuarios a otro equipo en la misma oficina estara limitado. El

Supervisor de cada oficina determinara el acceso y lo solicitara a la ATI, utilizando el
formulario de Acceso a los Sistemas de Informacion.

11) El horario de acceso a los sistemas de informacidn estara limitado de acuerdo con las

funciones e itinerarios de trabajo de cada usuario. El horario regular de acceso a los
sistemas de informacion sera de lunes a viernes de 7:00 a.m. a 6:00 p.m. Este horario
tendra un “forcé log off” que se ejecutara a las 7:00 p.m. El Supervisor de la Oficina
solicitara de ser necesario, a la ATl la modificacidon del horario de acceso.

12) Se les otorgara uso y acceso a los sistemas de informacién conforme a las funciones

del empleado previa autorizacion del Supervisor de la Oficina.

13) El usuario tendra la responsabilidad de bloquear su computadora cuando no esté

utilizando la misma fuera de su area de trabajo (“Lock Computer” Control-Alt-Delete).

14) El supervisor de Oficina determinara y justificara a que grupo de correo pertenecera

el empleado de acuerdo con las funciones que el empleado realice.
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15) El correo electrénico externo estara disponible para los usuarios autorizados por el
Director de Area con su debida justificacién. Esta autorizacidn serd de acuerdo con la
naturaleza de las funciones del usuario. El Supervisor del Area recomendard para la
aprobacion el acceso del empleado al correo externo.

16) Todo acceso a los equipos y/o sistemas de informacion de la Oficina de Gerencia y
Presupuesto debera ser solicitado utilizando el formulario OGP-002-2020 Solicitud de
Acceso a los Sistemas de Informacion.

Esta declaracion de politica administrativa serd aplicable a todos los empleados regular,
temporero, confianza, consultor, o contratistas de la OGP, con excepcion de algunos empleados
asignados a la Oficina de Area de Tecnologias de Informacién que estén debidamente autorizados
por la directora de ATI. Debido a la naturaleza de sus deberes del personal de ATI, tendran el
acceso necesario para el ejercicio de sus funciones, este acceso sera tanto légico como fisico.
Estos recursos son quienes apoyan a los usuarios de nuestra red, son responsables del buen
funcionamiento de los programas y equipos que componen los sistemas de informacién de la
Agencia. Contamos con el compromiso de todo nuestro personal, de cumplir con esta Politica

Administrativa.

De requerir informacion adicional podra comunicarse con la Oficial Principal de Informatica, (787)
725-9420 extensiones 2320, 2318.




