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POLfTICA Y NORMAS PARA EL USO ADECUADO DE LOS EQUIPOS COMPUTADORIZADOS, SUS 

PROGRAMAS, EL INTERNET Y EL CORREO ELECTRONICO 

I. lntroducci6n y Base Legal 

La Oficina de Gerencia y Presupuesto (OGP) t iene la ob ligaci6n de asegurar la integridad y 

exactit ud de la info rm acion de la Oficina, prot egiendol a cont ra la divulgacion, manipulaci6n, 

modificacion o dest ru cci6n no autorizada o accident al. Tant o de las equipos de comput adoras, 

los progra mas ("softw are" ), como la info rm acion contenida en el banco de datos de la OGP son 

propiedad del Gobierno de Puerto Rico. 

La Oficina del Contralor de Puerto Rico, mediante la Cart a Circular OC-09-15 de 23 de enero de 

2009 estableci6 unas sugerencias para establecer un programa para la divulgaci6n al personal de 

las normas y los procedimientos de seguridad en la informaci6n. Asimismo, la Ley 151-2004, 

segun enmendada, conocida como "Ley de Gobierno Electronico" dispone que las areas de 

sistemas de informaci6n de cada agencia seran las encargadas de implantar las polfticas de 

manejo de informacion. 

A tenor con las facultades y poderes que emanan de la Ley Num. 147 de 18 de junio de 1980, 

segun enmendada, conocida como Ley Organica de la Oficina de Gerencia y Presupuesto", se 

adoptan las Polfticas y Normas para el Uso Adecuado de los Equipos Computadorizados, sus 

Programas, el Internet y el Correo Electronico. 

Conforme a esta Orden Administrativa, la OGP requiere que su personal utilice correctamente 

los equipos de computadoras, asf como los programas y todas las piezas o aditamentos que se 

conecten a estos y que complementen su funcionamiento. Asf, el personal de la OGP tiene el 
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deber de tomar todas las medidas necesarias para proteger el equipo y asegurar su 
func ionam iento optima. 

11. Prop6sito 

Las dispos iciones de la presente Orden Adm inistrat iva t ienen el proposito de estab lecer las 

Polfticas y Normas para el Uso Adecuado de las Equipos Computadorizados, sus Programas, el 

Internet y el Correo Electronico. Conforme a esta Orden Administrativa, la OGP requiere que su 

persona l utili ce co rrecta mente las equipos de computa doras, asf co ma las programas y todas las 

piezas o aditament os que se con ecten a est os y que complementen su f uncionamient o. Asf, el 

personal de la OGP tiene el deber de tomar todas las med idas necesarias para proteger el eq uipo 

y asegu rar SU f uncion amiento optima. 

Con el estab lecim iento de las po lft icas y normas descritas en la Orden Adm inistrativa se busca 

evi tar o m inimizar las riesgos potenciales que nuestra Oficina puede enfrentar deb ido al ma l uso 

de las sistemas de informacion, programas y sus equ ipos computadorizados. Es sabido que estos 

riesgos estan asociados a costos par litigios, investigaciones, brechas de seguridad, ataques de 

intrusos maliciosos, perdidas de productividad de las empleados, interrupciones del negocio y 

danos ocasionados en las equipos. Con la implementacion de esta polftica se desea establecer 

una gufa clara y efectiva en el uso adecuado de las sistemas de informacion, equipos 

computadorizados y las servicios obt enidos mediante las mismos, tales coma Internet y correo 

electronico. De esta manera se protegen las activos de informatica de posibles amenazas. Entre 

otros, se puede asegurar, la continuidad de las servicios, minimizar la perdida de informacion, 

minimizar las posibles danos a las operaciones, maximizar las beneficios de la inversion y poder 

garant izar el servicio. 

Ill. Alea nee 

Las disposiciones de la presente Orden Administrativa aplicaran a t odos las empleados de OGP, 

independientemente de que se trate de un empleado regular, temporero ode confianza . 

En lo que respecta al equipo, las disposiciones de la Orden Administrativa aplican a todos las 

modelos de computadoras existentes en la OGP y equipos o periferales que complementen el 

uso de la computadora incluyendo el uso del correo electronico e Internet. 

IV. Polltica para el uso de los equipos computadorizados y sus programas, el 
intern et y el correo electr6 nico 

La Oficina de Gerencia y Presupuesto, en adelante OGP, provee a sus empleados un equipo 

computadorizado para mantener una comunicacion eficiente y rapida entre sus dependencias, 

clientes y con otras agencias gubernamentales. 
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Este equipo computadorizado, los programas, el correo electronico ("E-Mail'1} y el servicio de 

Internet son para uso oficial solamente. La OGP adquiere licencias para el uso de programas, pero 

no es dueno de las derechos de autor ode la documentacion relacionada que utiliza, par lo que 

ningun empleado, sin previa autorizaci6n, puede reproducir estos programas para usar en otras 

computadoras que no pagaron par la licencia. Los emp leados no pueden usar sus contrasenas 

("passwords") o c6digos para acceder los archivos, recuperar informacion almacenada o 

desarrollada, sin la debida autorizaci6n. 

El uso de las comp utadoras, del Correo Electr6n ico y el acceso al Servici o de Internet para 

conversaciones personales o asuntos no relacionados con su trabajo, incluyendo, pero no 

lim ita ndose a asuntos re ligiosos o con fi nes po lft icos, asf coma mani festaciones o mensajes 

exp lfcitos de fndole sexua l, ins inuaciones etnicas, de conten ido racial y opin ion es sabre personas 

con impedimenta ffs ico y mental, estan estrictamente prohibidos. 

V. Acuerdo de Recibo y Aceptaci6n 

lnmediatamente entre en vigor esta Orden Administrativa o cuando se reclute un nuevo 

empleado, el Area de Tecnologfa de lnformaci6n (en adelante ATI}, orientara a cada empleado 

sab re sus disposiciones y la polft ica para el uso de las equipos computadori zados y sus 

progra mas, el int ernet y el co rreo elect r6nico . As imismo, ent regara el document o "Acuerdo de 

Recibo y Aceptaci6n", Formulario Numero: OGP-001-2020 (Anejo 1). Dicho documento debera 

ser firmado par el empleado y devuelto a ATI. Copia de dicho documento se incluira en el 

expediente de cada empleado. 

VI. Norm as 

1. El equipo, correo electr6nico, programas y el Internet son propiedad de OGP. Toda cuenta, 

contrasena, documento que se cree o se transmit a par estos medias pert enece a la OGP y 

seran utilizados con fines oficiales. La OGP se reserva el derecho de monitorear todo lo que 

se transmita por media del equipo o red de OGP. De conformidad con la Ley Federal de 

Privacidad de las Comunicaciones Electr6nicas (Electronic Communications Privacy Act. of 

1986, P .L. 99-508}, la gerencia tiene la auto rid ad legal de acceder y divulgar toda transmision 

realizada por los empleados. 

2. Para obtener, cambiar o cancelar una cuenta de acceso a los sistemas de informaci6n de la 

OGP, todo empleado que requiera acceder a las mismos, debera completar el formulario 

"Solicitud de Acceso a los Sistemas de lnformaci6n" numero OGP-002-2020 (Anejo 2). 
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3. El uso de una contrasena ("password") no significa que la informaci6n almacenada o 

producida en la computadora es propiedad del empleado. Esta puede ser auditada y 

fiscalizada par la OGP. 

4. La contrasena (" password ") es para uso exclusivo del empleado, par lo que no podra revelar 

y/ o compartir la misma. 

5. Se prohfbe la instalaci6n y el uso de programas no autorizados par la Oficina de ATI. 

6. El emp leado no abrira correos electr6n icos de rem itentes desconocidos, tampoco accesara 

archivos adjuntos de remitentes desconocidos para evitar la propagaci6n de virus en las 

red es. 

7. Los mensajes de correo electr6nico pueden ser bajados o extra fdos para su archivo para ser 

util izados coma referencia futura. 

8. Se prohfbe el uso del correo elect r6nico para el envfo de mensajes en cadena, except o en las 

casos de comunicaciones en las que exist a una autori zaci6n del Director Ejecutivo o su 

representante autorizado para su difusi6n. 

9. Se ut iliza ra un esti lo form al para la redacci6n de las correos elect r6ni cos. Est e incluye saludo, 

cuerpo y despedida. Toda correo debera contener firma electr6nica, la cual debe incluir, 

nombre completo del remitente, puesto, oficina, te lefono y direcci6n de correo electr6nico. 

10. Se pro hfbe enviar, recibir, soli cit ar, imprimir, copiar, respond er mensajes, t extos o imagenes 

que tenga alguna fndo le de discriminaci6n par raza, color, sexo, nacimiento, origen o 

condici6n social, ni par ideas polft icas o religiosas, impedimentos ffsicos y orientaci6n sexual. 

11. Se prohfbe enviar, recibir, solicitar, imp rimir, copiar, responder a imagenes qu e estan 

destinado para alarmar a otros, avergonzar a la agencia, o crear un impacto negativo en la 

productividad de las empleados o dana moral de estos. 

12. Ningun empleado podra utilizar el correo electr6nico o el internet para operar negocios 

personales, solicitar dinero, campanas polfticas, promover y solicitar asuntos religiosos, o 

cualquier otro asunto personal y/o beneficio de terceros. 

13. Se prohfbe que las empleados utilicen el correo electr6nico o el Internet para jugar juegos 

on line, visitar redes sociales, comprar, citas amorosas, pornograffa o cualquier otra actividad 

ilegal. 
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14. Los empleados tienen prohibido el uso del correo electr6nico para transmitir o enviar 

informaci6n confidencial de la OGP a terceros, a menos que med ie una autorizaci6n del (l a) 

Director(a) para ello. La informaci6n que se considera confidencial incluye, pero nose lim ita 

a lo siguiente: lista de clientes, data financiera confidencial, numero de tarjetas de creditos, 

numeros de seguro social, deta lle de salarios de empleados, contrasenas y cualquier otra 

informaci6n de emp leados ode OGP que no es publ ica. 

15. Se prohfbe la conexi6n a la red de periferales externos sin autorizaci6n de la ATI, tales coma, 
eq uipos para el almacenam iento de informaci6n; equ ipos para estab lecer comun icaci6n, 

(antenas wi-fi, enrutadores, hub, etc. ), entre otros. 

16. Se prohfbe que los emp leados util icen a traves de la red OGP sus cuentas persona les de correo 

electr6n ico para prop6sitos oficiales, a menos que exista una autorizaci6n del (la ) Director(a). 

17. Se prohfbe el uso de protectores de panta ll as ("screen savers"), con fotos de artistas, 

modelos, deportistas, de fndole polftico partidista, fotos de desnudos, semidesnudos o 

cu alquier otro que pu eda se r considerado ofensivo. 

18. Se prohfbe int roducir virus de computadoras, o un programa similar, a una comput adora, red 

de comput adoras o sist ema de info rmaci6n de OGP. 

19. Se prohfbe cop iar, pa ra prop6sit os que no sean oficiales, sist emas, program as, 

documentaci6n, etc., de las computadoras o el sistema de informaci6n de la OGP. 

20. Se prohfbe borrar o alterar, si n autoriza ci6n, datos o info rmaci6n almacenada en los med ias 

de almacenaje de las computadoras o el sistema de informaci6n de la OGP. 

21. El Coordinador de Seguridad de Sistemas de lnformaci6n o Representante Autorizado, de la 

ATI, pod ra peri6dicament e, a soli cit ud del supervisor inmediato del usuario, en event os qu e 

atenten contra la seguridad de la informaci6n de la OGP; entrar a monitorear los archivos de 

las comput adoras y del correo elect r6nico. 

22 . Si algun empleado recibe un correo elect r6nico (e-mail) con cualquiera de las condiciones 

aquf mencionadas que constituyan un uso no permitido, puede not ificar a la ATI a para 

que oriente a los empleados o fuente externa de nuestra polftica para el uso de los 

equipos comput adorizados y sus programas, el int ernet y el correo elect r6nico. De no 

conocer quien envfa el co rreo, debera notificar a la ATI para que se proceda a bloquear 

la direcci6n. 
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VII. Notificaci6n de Medidas Disciplinarias 

Si luego de que la ATI oriente a las empleados de nuestra polftica para el uso de las equipos 

computadorizados y sus programas, el internet y el correo electr6nico, el empleado continue 

con una conducta prohib ida o descrita en las normas antes indicadas, se le ap licaran 

sanciones de acuerdo con lo establecido en el Reglamento de Personal. 

Para corroborar que las emp leados cump lan con las normas antes mencionadas, la OGP se 

reserva el derecho de peri6dicamente monitorear las archivos de las computadoras y del 

correo electr6nico de cada empleado. Cualquier violaci6n a las normas aquf establecidas, 

puede ser causa sufic iente para el inicio de un proceso discip linario. 

El manejo inadecuado del uso de los equipos computadorizados, sus programas, el Internet 

y Correo Electr6nico conl levara la ap licaci6n de medidas discip linarias, segun establecidas 

en el Reglamento de Personal de OGP y reglamentaci6n y/o leyes por agencias reguladoras. 

VIII. Clausula de Separabilidad 

Si cualquie r parte de est a Orden Administrat iva es decla rad a nula par un a aut oridad comp etent e, 

ta l acci6n no afectara las resta ntes, las cu ales perm aneceran inalteradas. 

IX. Clausula de Salvedad 

Cualquier asunto no resu elto par esta Orden Administrat iva, sera resu elto par la Directora 

Ejecutiva de la OGP de conformidad con las leyes, reglamentos y 6rdenes ap licab les. 

X. Vigencia 

Las disposiciones de esta Orden Administrativa tendran vigencia inmediata a partir de su 

aprobaci6n y derogan cualquier ot ra directriz que est e en contradicci6n con lo aquf dispuest o. 
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ACUERDO DE RECIBO Y ACEPTACION 

POLITICA Y NORMAS PARA EL USO ADECUADO DE LOS EQUIPOS 
COMPUTADORIZADOS, SUS PROGRAMAS, EL INTERNET Y EL CORREO 

ELECTRONICO 

Yo _________________________________, empleado del área de ______________________, 

identificado con los últimos 4 dígitos del seguro social ______________, he recibido y he leído 

las normas establecidas mediante la Orden Administrativa Núm. 001-2020, titulada Política y 

normas para el uso adecuado de los equipos computadorizados, sus programas, el Internet y 

el correo electrónico. 

Entiendo y Acepto las normas establecidas mediante la Política y normas para el uso adecuado 

de los equipos computadorizados, sus programas, el Internet y el correo electrónico, de la Oficina 

de Gerencia y Presupuesto; y es de mi conocimiento que cualquier violación a las mismas puede 

ser causa suficiente para el inicio de un proceso disciplinario. 

____________________  ____________________________ 

 Fecha    Firma del Empleado 

http://www.ogp.pr.gov/
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DECLARACION DE POLITICA ADMINISTRATIVA PARA LA SEGURIDAD EN LOS SISTEMAS DE 

INFORM ACION 

Es polftica de la Oficina de Gerencia y Presupuesto (OGP) mantener la confidencialidad, 

integridad y dispon ibilidad de la informaci6n conten ida en las sistemas de informaci6n 

computarizados y sus programas. 

En su compromiso de asegurarse de que las usuarios cump lan con las contro les y normas de 

seguridad re lacionadas con la informaci6n, uso de las equ ipos y sus programas se establece la 

siguiente polftica administrativa: 

1) En el equipo disponible en cada Oficina aparecera la Orden Administrativa Num. 001-

2020. 

2) La contrasena (password) en cada equipo debera contener un minima de ocho (8) 

caracteres entre estos se requerira un nivel de complejidad estructurado par una 

combinaci6n de letras mayusculas, minusculas y numeros. 

3) El sistema le permit ira cambiar su contrasena diez (10) dfas antes de su expiraci6n . 

4) Al cambiar la contrasena el sistema no permitira el uso de las cinco (5) ultimas 

contrasenas. 
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5) El sistema desconectara la cuenta ((/account lock out") del usuario, si este se equivoca 

tres (3) veces consecutivas al entrar su contrasena. Para reactivar su cuenta el usuario 

debera comunicarse con el Area de Tecnologlas de lnformaci6n. 

6) Si el usuario olvida su contrasena debera llamar al Area de Tecnologlas de lnformaci6n 

(ATI) para que mediante identificaci6n telefonica se reactive su contrasena. 

7) La contrasena se podra cambiar en un termino fijo minima de 30 dlas y que no exceda 

de noventa (90) dlas. 

8) Si la cuenta del usuario permanece inactiva par un periodo mayor de noventa (90) 

dlas la misma sera inactiva. Para lograr reactivar la misma nuevamente debera llenar 

el documento de OGP-02-2020 Solicitud de Acceso a los Sistemas de lnformaci6n 

seleccionando el encasillado de Cambia e indicando reactivaci6n de cuenta en el 

encasillado de Otros. 

9) El acceso a las unidades de cd's, dvd's y dispositivos y puertos de conexi6n externos 

estaran restringidos. El Supervisor de cada oficina determinara el acceso a las mismos. 

Para el personal del ATI se proveera acceso adicional conforme a las funciones que 

desempenan. 

10) El acceso de las usuarios a otro equipo en la misma oficina estara limitado. El 

Supervisor de cada oficina determinara el acceso y lo solicitara a la ATI, utilizando el 

formulario de Acceso a las Sistemas de lnformaci6n. 

11) El horario de acceso a las sistemas de informaci6n estara limitado de acuerdo con las 

funciones e itineraries de trabajo de cada usuario. El horario regular de acceso a las 

sistemas de informaci6n sera de lunes a Viernes de 7:00 a.m. a 6:00 p.m. Este horario 

tendra un (/force log off" que se ejecutara a las 7:00 p.m. El Supervisor de la Oficina 

solicitara de ser necesario, a la ATI la modificaci6n del horario de acceso. 

12) Se les otorgara uso y acceso a las sistemas de informaci6n conforme a las funciones 

del empleado previa autorizaci6n del Supervisor de la Oficina. 

13) El usuario tendra la responsabilidad de bloquear su computadora cuando no este 

utilizando la misma fuera de SU area de trabajo ((/Lock Computer" Control-Alt-Delete). 

14) El supervisor de Oficina determinara y justificara a que grupo de correo pertenecera 

el empleado de acuerdo con las funciones que el empleado realice. 
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15} El correo electr6nico externo estara disponible para los usuarios autorizados por el 

Director de Area con su debida justificaci6n. Esta autorizaci6n sera de acuerdo con la 

naturaleza de las funciones del usuario. El Supervisor del Area recomendara para la 

aprobaci6n el acceso del empleado al correo externo. 

16} Toda acceso a los equipos y/o sistemas de informaci6n de la Oficina de Gerencia y 

Presupuesto debera ser solicitado utilizando el formulario OGP-002-2020 Solicitud de 

Acceso a los lnformaci6n. 

Esta declaraci6n de polftica administrativa sera aplicable a todos los empleados regular, 

temporero, confianza, consulter, o contratistas de la OGP, con excepci6n de algunos empleados 

asignados a la Oficina de Area de Tecnologfas de lnformaci6n que esten debidamente autorizados 

por la directora de ATI. Debido a la naturaleza de sus deberes del personal de ATI, tendran el 

acceso necesario para el ejercicio de sus funciones, este acceso sera tanto 16gico coma fisico. 

Estos recursos son quienes apoyan a los usuarios de nuestra red, son responsables del buen 

funcionamiento de las programas y equipos que componen las sistemas de informaci6n de la 

Agencia. Contamos con el compromise de todo nuestro personal, de cumplir con esta Polftica 

Administrativa. 

De requerir informaci6n adicional podra comunicarse con la Oficial Principal de Informatica, (787} 

725-9420 extensiones 2320, 2318. 


