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NORMAS GENERALES SOBRE LA IMPLANTACION DE SISTEMAS, COMPRA DE EQUIPOS Y PROGRAMAS Y
USO DE LA TECNOLOGIA DE INFORMACION PARA LOS ORGANISMOS GUBERNAMENTALES

TRASFONDO

La Ley 147 de 18 de junio de 1980, segiin enmendada, conocida como “Ley Orgénica de la Oficina de
Gerencia y Presupuesto”, persigue, entre otras disposiciones, aumentar la efectividad, la eficiencia y la
economia en el funcionamiento de los organismos gubernamentales, asi como promover la éptima
utilizacién de sus recursos. Conforme a ello, como parte de las facultades y deberes de la Oficina de
Gerencia y Presupuesto (OGP) se encuentra coordinar y ampliar los esfuerzos gubernamentales para
promover la integridad y eficiencia en el manejo de fondos publicos, desarrollar y establecer estandares,
politicas, normas y procedimientos para guiar a las agencias en el establecimiento de controles y en la
observacion de practicas de sana administracion. A tales fines, la OGP emite normas y directrices a los
organismos publicos mediante cartas circulares y memorandos generales.

Por otra parte, La Ley NUm. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”,
establece que la OGP tendrd la facultad para instrumentar, establecer y emitir la politica publica a seguir
y las normas que regiran la adquisicion e implantacién de los sistemas, equipos y programas de
informacion tecnoldgica para los organismos gubernamentales con el objetivo primordial de lograr la
interconexion de los organismos para facilitar y agilizar los servicios al pueblo. Asimismo, la Ley establece
que la OGP podrd establecer politicas a nivel gubernamental.

Consciente de que el acceso a la informacidn es un instrumento democrdético de incalculable valor, que le
brinda transparencia, agilidad y eficiencia, y facilita la atribucién de responsabilidad en la gestion
gubernamental, el Gobierno del Estado Libre Asociado de Puerto Rico ha emprendido acciones concretas
en esta direccidn, las cuales forman parte de las iniciativas tomadas para lograr mayor acceso a la
informacion, mayor eficiencia en la obtencién de documentos en poder del Gobierno y mayor capacidad
de almacenaje y velocidad. Tales esfuerzos tienen el objetivo de acelerar los efectos positivos que los
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cambios en la sociedad de la informacidn derivan, gestionando el desarrollo y mantenimiento de las redes
y portales de internet del Gobierno y de las agencias e instrumentalidades. El desarrollo de las tecnologias
de la informacién a nivel gubernamental requiere de normas y politicas uniformes que sirvan de apoyo
operacional y legal a la adquisicion de equipos y contratacion de servicios, las operaciones diarias de las
agencias relativas a la informatica, de manera que la aplicaciéon de las tecnologias promueva la efectiva
interconexion de los sistemas a nivel gubernamental y la eficiencia. Lo anterior con el objetivo de mejorar
la calidad de los servicios que se prestan a los ciudadanos.

Actualmente, se encuentran vigentes varias Guias o Politicas sobre diversos asuntos de tecnologias de
informacidn gubernamental. Con el fin de reafirmar o aclarar su aplicabilidad, actualizar su contenido y
facilitar sumanejo e implementacion, se deroga la Carta Circular Nim. 77-05 y se emite la presente Carta
Circular. Tal esfuerzo nos permite servirle mejor a Puerto Rico.

BASE LEGAL

La Ley 151-2004, supra, adopta como politica publica la incorporacion de las tecnologias de informacién
a los procedimientos gubernamentales, a la prestacién de servicios y a la difusién de informacion,
mediante una estrategia enfocada en el ciudadano, orientada a la obtencidn de logros y que fomente
activamente la innovacion. Asimismo, dispone que sera la OGP la entidad responsable de administrar los
sistemas de informacion e implementar las normas y procedimientos relativos al uso de las tecnologias
de la informacion a nivel gubernamental, a la vez que ofrecera asesoramiento a las agencias actualizard y
desarrollard las transacciones gubernamentales electrdnicas, y se asegurara del funcionamiento correcto
de las mismas.

Por otra parte, la Ley 147, supra, establece como facultades y deberes de la OGP desarrollar y establecer
estandares, politicas, normas y procedimientos para guiar a las agencias en el establecimiento de
controles y en la observacién de practicas de sana administracion.

OBIJETIVO

La politica publica del Estado Libre Asociado de Puerto Rico es facilitar y agilizar los procesos operacionales
de los numerosos organismos de la Rama Ejecutiva, aumentar la eficiencia y efectividad en la prestacién
de los servicios gubernamentales al publico y viabilizar la interconexién tecnolégica entre los organismos
y agencias. La mecanizacion de los sistemas de informacién requiere regular el uso apropiado de sus
componentes y equipos e implantar las medidas necesarias para garantizar la confidencialidad de la
informacion. Conforme a lo anterior, resulta necesario establecer las politicas necesarias para garantizar
la adquisicion y el uso adecuado, efectivo y seguro de los sistemas de informacidén y las herramientas de
trabajo que éstos proveen.

Mediante esta Carta Circular se fijan las normas fundamentales que deben seguir las agencias al establecer
sus controles y procedimientos, de manera que se atiendan adecuadamente los recursos, los procesos de
compras e implementacidn de soluciones o tecnologia nueva, asi como el uso y manejo de los sistemas
de informacidén. Las agencias deben velar por el cumplimiento de estas normas en todos los asuntos
relacionados a la tecnologia de la informacion del Estado Libre Asociado de Puerto Rico. Esta Carta
Circular se acompania con 17 Politicas o Guias sobre diversos asuntos de tecnologias de informacion. Tales
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Politicas forman parte integral de esta Carta Circular y se pueden acceder a través de la pagina electrénica
de la OGP, en la direccién www.ogp.pr.gov.

APLICABILIDAD

Esta Carta Circular sera aplicable a todos los organismos o instrumentalidades y entidades de la Rama
Ejecutiva del Estado Libre Asociado de Puerto Rico, tales como departamentos, juntas, comisiones,
administraciones, oficinas, subdivisiones y corporaciones publicas, conforme a lo dispuesto en la Ley Num.
151-2004, supra.

DISPOSICIONES NORMATIVAS

1. Porla presente se adoptan las siguientes politicas:

a. Politica Num. ATI-001, Legado Estratégico Anual Tecnoldgico (LEAN-Tech): establece la
norma y el procedimiento a seguir por las agencias al someter sus planes y proyectos
tecnoldgicos a la aprobaciéon de la Oficina de Gerencia y Presupuesto (OGP), Area de
Tecnologias de Informacién (ATI).

b. Politica Num. ATI-002, Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web
Sites”): establece las politicas concernientes al desarrollo y el mantenimiento de los sitios
“web” de las agencias.

c. Politica Num. ATI-003, Seguridad de los Sistemas de Informacién: dispone directrices sobre
controles adecuados en los sistemas electrénicos de informacion para garantizar
confidencialidad, integridad y disponibilidad.

d. Politica Num. ATI-004, Servicios de Tecnologia: directivas generales que permitirdn a las
agencias conocer los servicios de tecnologia que ofrece la OGP, asi como las condiciones y
responsabilidades que éstas tendran que cumplir para recibir los servicios.

e. Politica Num. ATI-005, Geotecnologias: establece estdndares y guias para las actividades
relacionadas a la informacién geografica y geotecnoldgica.

f. Politica Num. ATI-006, Desarrollo, Integracion y Publicacién de Transacciones Electrénicas
Gubernamentales: describe responsabilidades y requisitos que las entidades
gubernamentales deben cumplir con respecto al desarrollo, implementacidn y publicacién de
transacciones electrénicas o formularios electrdnicos accesibles por Internet.

g. Politica Num. ATI-007, Disposiciones de equipo y licencias: describe los mecanismos que las
entidades gubernamentales establecerdan para asegurarse de que se disponga
apropiadamente del equipo de tecnologias de informacién, asi como de los programas que
tuviesen los mismos instalados, si alguno.

h. Politica Nim. ATI-008, Uso de sistemas de informacién, de la Internet y del Correo
Electrdnico: define y detalla el uso aceptable de la informacién que se maneja a través de los
sistemas de informacion gubernamentales y las herramientas de Internet y Correo
Electrdnico.

i. Politica Nam. ATI-009, Integracion de Sistemas Financieros: establece los fundamentos que
seran requeridos a entidades gubernamentales que requieran desarrollar o adquirir
aplicaciones de Néminas, Finanzas o Recursos Humanos.
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j- Politica Num. ATI-010, Adquisicion de Equipo para Sistemas Computarizados de
Informacién: especifica los estdndares minimos que toda adquisicion de equipo debe seguir
para asegurar que la procura de equipo tecnolégico apoye la gestion de Gobierno Electrénico.

k. Politica Num. ATI-011, Mejores Practicas de Infraestructura Tecnolégica: establece las
buenas practicas que toda agencia adscrita a la Rama Ejecutiva de Gobierno de Puerto Rico
debe seguir al adquirir e implementar componentes en su infraestructura tecnolégica.

l.  Politica Num. ATI-012, Tecnologias en la Nube: establece las guias principales para la
adopcidn de servicios y tecnologias en la nube.

m. Politica Num. ATI-013, Marco Referencial de Adquisicion Tecnolégica Gubernamental:
establece las practicas que toda agencia adscrita a la Rama Ejecutiva de Gobierno de Puerto
Rico tienen que seguir al adquirir bienes o servicios tecnoldgicos.

n. Politica Num. ATI-014, Manejo de Firewalls: establece el requerimiento de que toda agencia
tenga, al menos, u dispositivo o conjunto de dispositivos conocido como firewall.

0. Politica Num. ATI-015, Programa de Continuidad Gubernamental: consiste de directrices
generales que permitirdn a las agencias establecer un programa adecuado para garantizar la
continuidad operacional de las funciones criticas que la agencia maneja.

p. Politica Num. ATI 016, Interfaz de Programacion: establece las guias principales para el
desarrollo y la adopcion de interfaces de programacion de aplicaciones.

q. Politica Num. ATl 017, Revisidn de Contratos de Tecnologias: establece las normas aplicables
a la contratacion de bienes y servicios de informatica en el Estado Libre Asociado de Puerto
Rico.

Las agencias y entidades de la Rama Ejecutiva seran responsables de seguir e incorporar las
disposiciones de las presentes politicas al uso de los sistemas de informacidn.

Para las transacciones electronicas desarrolladas por la OGP, es indispensable que las agencias
cumplan con los requerimientos de informacidn que se le hace para cada solicitud, y mantengan
un estandar de calidad en el tiempo de respuesta al ciudadano.

Para las transacciones electrénicas desarrolladas y desplegadas en los sitios de las agencias, serd
responsabilidad exclusiva del jefe de agencia y de los funcionarios que éste delegue, asegurar que
las transacciones efectuadas se realicen en estricta conformidad con las leyes, reglamentos,
politicas y normas aplicables.

Cuando una agencia cumpla parcialmente, o deje de cumplir las disposiciones contenidas en esta
Carta y las politicas que emanan de ella, la OGP podra revocarle los beneficios, privilegios y
servicios que ofrece a través del Area de Tecnologias de Informacién Gubernamental.

Las agencias y/o los oficiales encargados de los asuntos de tecnologia de la informacién tendréan
la obligacion de acceder con regularidad al Portal de la OGP, y visitar el Area de Tecnologia e
Informacién. En la misma se publicardn las comunicaciones, memorandos, boletines y cualquier
otro relativo a la operacion de las dreas de tecnologia de informacion del gobierno.
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VIGENCIA

Las disposiciones de esta Carta Circular comenzaran a regir inmediatamente.

CLAUSULA DEROGATORIA

Esta Carta Circular deroga la Carta Circular 77-05 de 8 de diciembre de 2004 vy las guias emitidas a su
amparo. Asimismo, las guias que acompafian la presente Carta Circular sustituyen o derogan cualquier
documento andlogo previamente emitido que resulte incompatible y/o redundante, y que no haya sido
adoptado por la OGP.

ANEJOS

Politica Nim. ATI-001
Politica Nim. ATI-002
Politica Nim. ATI-003
~ Politica Num. ATI-004
Politica Nim. ATI-005
Politica Nim. ATI-006
Politica Num. ATI-007
Politica Num. ATI-008
Politica Num. ATI-009
Politica Num. ATI-010
Politica Nim. ATI-011
Politica Nim. ATI-012
Politica Num. ATI-013
Politica Num. ATI-014
Politica Num. ATI-015
Politica Num. ATI 016
Politica Num. ATI 017
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POLITICA NUM. ATI-001 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: Legado Estratégico Anual Tecnoldgico (LEAN-Tech)

DESCRIPCION

Esta Politica establece la norma y el procedimiento a seguir por las agencias al someter sus planes y
proyectos tecnolégicos a la aprobacién de la Oficina de Gerencia y Presupuesto (OGP), Area de
Tecnologias de Informacién (ATI).

La misma deroga y sustituye la Politica Nim. TIG-001, conocida como Legado Estratégico Anual
tecnoldégico (LEAN-Tech), revisada el 4 de abril de 2013.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nium. 151-2004, segiin enmendada, conocida como “Ley de
Gobierno Electronico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. A tales fines, tendrd la facultad para instrumentar
la politica publica a seguir y las guias que regiran la adquisicion e implantacidn de los sistemas, equipos y
programas de informacién tecnoldgica para los organismos gubernamentales. /d., Art. 6, inciso (l), (i) y
(iii). Asimismo, esta autorizada a requerir la informacion y los documentos que entienda necesarios para
la incorporacion de procesos y servicios gubernamentales al Gobierno Electrénico. Id., Art. 6, inciso (a).
Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacion
y los estandares tecnoldgicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de
manera rapida y efectiva a su personal. /d., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias que en virtud de la Ley Num. 151-2004, segiin enmendada,
conocida como la “Ley de Gobierno Electréonico”, tienen o planifican tener sistemas computadorizados de
informacidn, independientemente de su costo y origen de los fondos.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
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Tema: Legado Estratégico Anual Tecnoldgico, LEAN-TECH

actualizan las politicas concernientes a la norma y el procedimiento a seguir por las agencias al someter
sus planes y proyectos tecnoldgicos a la OGP.

POLITICA

Se adopta como politica publica establecer el deber y la responsabilidad de las agencias del Estado Libre
Asociado de Puerto Rico de preparar un Legado Estratégico Anual Tecnoldgico (LEAN-Tech) donde se
describa la situacion actual de la agencia y lo que se espera alcanzar durante el afio fiscal con respecto a
la adquisicidony desarrollo de recursos tecnolégicos. Todo proyecto sometido por las agencias debera estar
alineado con lo dispuesto en la Ley NUm. 151-2004, supra, y enmarcado en el contexto de los planes
estratégicos y sus politicas.

PROCEDIMIENTO

Cada Jefe de agencia, en colaboracion con el Director de Sistemas de Informacidn u Oficial Principal de
Informatica (OPI) de la agencia, es responsable de preparar el Legado Estratégico Anual Tecnoldgico
(LEAN- Tech) exponiendo la estrategia a seguir en el drea tecnoldgica de acuerdo a la visidn y misién de la
agencia, y que a la vez esté orientado al desarrollo de un gobierno electrénico.

El LEAN-Tech constard de los planes anuales de informatica, los planes anuales relacionados a
automatizacién de procesos y las iniciativas que contintien del afio anterior como los proyectos de
Tecnologia de Informacion, Tl, entiéndase un sistema nuevo, la migracién a una nueva versién o la
modificacién sustancial de un sistema en produccién. Anualmente, cada agencia informara sus actividades
con respecto al manejo y administracidn de los recursos de tecnologia. Se incluirdn todos los proyectos,
las actividades y tareas relacionadas a presupuesto, compras, desarrollo, organizacién, directriz,
adiestramiento y control asociado a los recursos de tecnologia de informacion en la agencia utilizando el
Perfil del Proyecto. La OGP s6lo atendera solicitudes de autorizacidén de contratos relativos a proyectos,
actividades o tareas que estén incluidos en el LEAN-Tech.

La informacion serd recopilada en el LEAN-Tech que estara accesible en el Portal del Gobierno en
https://lean.pr.gov y debe ser sometida en o antes del 30 de junio de cada afio.

EXENCIONES

Ninguna

DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisidn, corporacidn publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, seguin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Jefe de Agencia - Se refiere al Director, Administrador, Secretario o Jefe que dirige una agencia.

OPI - Oficial Principal de Informatica

LEAN - Plan Anual de Administracion de Recursos Tecnoldgicos, Base de Datos

Pagina 2 de 3
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ANEJOS
Ninguno
REFERENCIAS

Manual del Usuario del Legado Estratégico Anual Tecnoldgico (LEAN-Tech)
Ley NUum. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

ANTECEDENTE

Politica NUum. TIG-001, conocida como Legado Estratégico Anual Tecnoldgico (LEAN-Tech) revisada el 4 de
abril de 2013
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OFICINA DE GERENCIA Y PRESUPUESTO
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POLITICA NUM. ATI-002 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 noviembre de 2016

TEMA: Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”)
DESCRIPCION

Cada agencia es responsable del desarrollo y mantenimiento de las paginas de Internet, a los fines de que
las mismas ofrezcan al ciudadano y a las empresas privadas una alternativa virtual para la bisqueda de
informacidn sobre los servicios que se ofrecen. Esta politica va dirigida a mejorar la distribucién y el
alcance de la informacion de los servicios ofrecidos por el gobierno a los ciudadanos, asi como también a
adelantar la encomienda de proveer un gobierno electrénico.

La misma deroga y sustituye la Politica Num. TIG-002, conocida como Desarrollo y Mantenimiento de
Sitios “Web” Agenciales (“Web Sites”), revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Num. 151-2004, segin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacidn e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacidn a nivel gubernamental. A tales fines, tendra la facultad para instrumentar
la politica publica a seguir y las guias que regiran la adquisicion e implantacién de los sistemas, equipos y
programas de informacidn tecnoldgica para los organismos gubernamentales. Id., Art. 6, inciso (l), (i) y
(iii). Se requiere a las agencias desplegar una pagina electrénica en la Internet. /d., Art. 7, incisos (a) y (b).
Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacién
y los estandares tecnoldgicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de
manera rapida y efectiva a su personal. /d., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias que en virtud de la Ley Nim. 151-2004, segin enmendada,
conocida como la “Ley de Gobierno Electrénico”, tienen o planifican tener sistemas computadorizados de
informacidn, independientemente de su costo y origen de los fondos.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (ATl) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
actualizan las politicas concernientes al desarrollo y el mantenimiento de los sitios “web” de las agencias
del Estado Libre Asociado de Puerto Rico.
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Tema: Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”)

POLITICA

Toda pdgina, sitio o portal que una agencia desarrolle ya sea interna o externamente, asi como las paginas
ya publicadas, cumplirdn con los siguientes requisitos y condiciones:

1. Enlace al Portal de Gobierno del Estado Libre Asociado de Puerto Rico: A tenor con la integracién
y difusién inmediata en caso de emergencia o de indole de interés general, se proveera por parte
de OGP, un cddigo HTML para que se implante la barra superior de PR.gov. Dicho cédigo debe
estar integrado en todas las secciones de la pagina web sin excepcién.

2. Como medida de eficiencia programatica, se exige que todo disefio “web” sea trabajado de modo
responsivo (“Responsive Web Design”) para que permita un ajuste automatico de la
programacion de la pagina al dispositivo por el cual se visita. Esta medida pretende evitar incurrir
en programacion adicional para las unidades moviles y tabletas. Ademas, permite aumentar la
usabilidad y universalidad de su portal.

3. Todo sitio o portal incorporara paginas “web” con la siguiente informacidn: misién; vision; base
legal; estructura organizacional; localizacién geografica de las oficinas centrales, regionales y
locales; horarios; nimeros de teléfonos; informacidn de contacto; servicios ofrecidos; condiciones
para recibir los servicios; e informacién concerniente a compras y subastas.

4. El contenido de la(s) péagina(s) sera revisado por la persona encargada de comunicaciones, por
delegacién expresa del Jefe de Agencia con el propdsito de asegurar la integridad y veracidad de
la informacién presentada a la ciudadania. La agencia es responsable de toda informacién que se
publique y de las posibles consecuencias de publicar informacién incorrecta o falsa.

5. Existen tres modalidades de disefio e implantacién de una Plataforma de Manejo de Contenido.
La utilizacién de estas modalidades dependera de la evaluacién de los retos, las estrategias, el
presupuesto y los recursos que decida asignar para dicho desarrollo:

a. Desarrollo interno con el equipo del Area de Tecnologias de Informacién: si la agencia no
cuenta con los recursos necesarios para la creacién de su portal cibernético puede solicitar
los servicios de desarrollo del grupo de portales de ATI. En cuyo caso, el desarrollo del portal
sera sujeto al Procedimiento Estdndar de Operacidon para la creacion de paginas web
establecido por ATI.

b. Desarrollo interno por parte de la agencia gubernamental: la entidad asignara una persona
encargada dentro de la propia agencia para la creacién de la pagina “web”. En este caso, ATI
ofrecera su peritaje durante el proceso de disefio, creacidn e implementacion para garantizar
que se cumplan con los requisitos minimos necesarios de accesibilidad, seguridad, integridad
de la data y navegacion.

c. Desarrollo con contratista externo: la agencia sera responsable de llevar a cabo un proceso de
Solicitud de Propuestas de donde se seleccionara al proveedor que ofrezca la mejor
alternativa de costos y a la misma vez, garantice el estricto cumplimiento con los requisitos
de disefo, desarrollo, prueba, transferencia de conocimiento, mantenimiento y publicacién
que sean promulgados por OGP al igual que las leyes y reglamentos establecidas al respecto.
La OGP, a través de ATI, ofrecera su peritaje durante el proceso de disefio, creacién e
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implementacién para que cumplan con los requisitos minimos necesarios sin limitarse a
accesibilidad, seguridad, integridad de la data y navegacion.

Con el propdsito de facilitar el proceso de publicacién de informacién en la Internet cada agencia
establecera las politicas, los procedimientos y las responsabilidades internas para la creacion y el
mantenimiento de informacidn de las paginas “web” de la agencia. Dichas politicas deberan estar
alineadas con las politicas y reglamentacion establecidas por ATI, y con cualquier otra normativa
aplicable.

Con el propodsito de que las agencias publiquen paginas que garanticen acceso a personas
con impedimentos y aumentar la disponibilidad de la informacién presentada, las paginas
estaran disefiadas conforme a las disposiciones de la Ley Num. 229-2003, segiin enmendada,
conocida como la “Ley para Garantizar el Acceso de Informacién a las Personas con
Impedimentos”. Esta ley establece que toda pégina electrénica estara disefiada para presentar
informacion en formatos alternos. Asimismo, el referido estatuto dispone para que se utilice, en
estas paginas, el lenguaje universal a ser leido por programas de asistencia tecnoldgica. Con el
propédsito de cumplir con esta ley, se establece lo siguiente:

a. Descripciéon en imdgenes y animaciones: debe utilizarse el cédigo HTML ALT para describir
la funcién de cada elemento visual en la pagina. Por ejemplo, ALT="descripcién del grafico".

b. Documentos en formato PDF: Cuando se creen los documentos en formato PDF, se deben
verificar que los mismos puedan ser copiados como texto y no creados como imagen.
También pueden ser grabados con la opciéon OCR, para que los documentos en PDF puedan
ser legibles por programas especializados como los lectores de pantalla de los no videntes.

c. “Scripts, applets y plug-ins”: hay que ofrecer contenido alternativo si las funciones actuales
nuevas no son accesibles por este tipo de solucién.

d. Eliminacién de animaciones en Adobe Flash: Por motivos de compatibilidad y seguridad, se
solicita ir eliminando el uso de animaciones en Adobe Flash y optando por alternativas
modernas, tales como HTMLS5.

e. Uso de encabezados, listas y estructuras consistentes: Se habrd de utilizar el “Cascading Style
Sheet” (CSS) para dar formato a la pagina “web”, en la medida de lo posible. Sugerimos que
se implemente la modalidad de “breadcrumbs”, facilitando asi al usuario la navegacion del
portal.

f.  Mapa: Se debe incluir un “sitemap” con las secciones principales del portal de forma tal que
el usuario pueda acceder de forma rapida y organizada al material de interés. Asimismo, este
mapa le ayudarad para la actualizacién de las secciones correspondientes al portal de la
agencia.

Las paginas “web” que se publiquen observaran el cumplimiento estricto con las disposiciones de
la Ley NUm. 55-2012, conocida como la “Ley de Derechos Morales de Autor de Puerto Rico”.

Las paginas “web” que se publiquen observaran el cumplimiento estricto con la Ley Num.
78-2011, seglin enmendada, conocida como el “Cédigo Electoral de Puerto Rico para el Siglo XXI”,
particularmente con aquellas disposiciones sobre gastos de difusion publica del Gobierno durante
el afio en que se celebre una eleccidén general y hasta el dia siguiente a la fecha de la celebracion
de la misma; asi como la reglamentacién que se adopte en virtud de dicha Ley.
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Bancos de datos y recopilacién de datos: toda la informacién de los ciudadanos que se recopile
en la pagina “web” de la agencia debe cumplir con la politica de privacidad y uso establecida en
el portal del Gobierno del Estado Libre Asociado de Puerto Rico. Ningun desarrollo “web” debe
incurrir en un nuevo registro de usuario con solicitud de informacidn sensitiva, como es el seguro
social. Cada agencia es responsable de solicitar a ATl la informacién sobre los registros
compartidos para lograr reducir la cantidad de registros de usuario. Serd requisito el obtener
autorizacion de ATl para que nuevas pdaginas “web” utilicen un registro de usuario. ATl se
asegurara del cumplimiento con los estdndares de disefio, acceso, manejo, disposicion y
utilizacidn de dicha informacidn.

Todo proceso de desarrollo, implementaciéon y mantenimiento debe ir acompafiado de la
documentacion pertinente al proyecto. La documentacién debe incluir todo el proceso de disefio
e integracion de los componentes junto al analisis de las pruebas de aceptacidn y uso, previo a la
publicacién del portal. Ademas, se debe incluir todo protocolo pertinente para el mantenimiento
del portal cibernético donde se deberan especificar los procesos de respaldo (“backup”) y el
restablecimiento, en la eventualidad de cualquier caida o pérdida de contenido. Dicha
documentacién debe almacenarse en la agencia correspondiente y estar disponible para revisidn
de ATI de ser requerida.

Todo portal debe identificar y establecer iniciativas para la creacion de “Web API’s”, de forma tal
que se utilicen tecnologias novedosas que simplifiquen la prestacidn de servicios a través de otros
portales en el Internet y la comunicacién intragencial.

Las paginas “web” utilizadas para procesar las transacciones electrénicas estan sujetas a la Politica
de Desarrollo, Integraciéon y Publicacion de Transacciones Electrénicas Gubernamentales
(ATI-006) y a la Politica de Seguridad de los Sistemas de Informacién (ATI-003).

PROCEDIMIENTO

Segun establece la Carta Circular Nim. 138-2016 de 12 de octubre de 2016, “Guias para Evaluar las
Paginas de Internet del Gobierno”, ATl evaluara periédicamente el contenido, el disefio y la utilidad de las
paginas “web” publicadas. Para evaluar dichas paginas “web” y establecer los criterios minimos que estas
paginas deben cumplir, ATl utilizara el documento denominado “Evaluacién de P&gina de Internet
Gobierno”. El equipo de trabajo de ATI notificard oportunamente los resultados de estas revisiones para
que las agencias tomen conocimiento y adopten las medidas correctivas que sean necesarias.

EXENCIONES

Ninguna

DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segtin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.
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“Breadcrumb” — Historial de navegacion.

HTML5 — siglas del inglés de “Hyper Text Mark up Language”; refiérase a, lenguaje usado para estructurar
y presentar el contenido para la web de forma 4gil y que permite mayor sofisticaciénen el contenido.

Interfaz de programacién (“Web API”) - Significa el conjunto de funciones que permite la comunicacién
entre aplicaciones y representan la capacidad de comunicacién entre componentes de “software.” Estas
permiten la comunicacion a través del Internet por una entidad externa con aplicaciones internas, con el
objetivo de permitir el libre acceso, de manera segura, a entidades autorizadas, con informacién del
Estado Libre Asociado de Puerto Rico.

OCR — siglas del inglés de “Optical Character Recognition”; refiérase a, la capacidad de reconocer
imagenes y/o caracteres en un papel y convertirlos en datos digitales.

PDF - sigla del inglés de “Portable Document Format”; refiérase a, formato de documento portatil, el que
constituye un formato de almacenamiento para documentos digitales independiente de plataformas de
software o hardware. Este formato es de tipo compuesto (imagen vectorial, mapa de bits y texto)
Plataforma de Manejo de Contenido — Significa el desarrollo global o programa que permite acceder al
Portal de Gobierno por medio de un navegador de Internet y el cual provee diversos niveles de privilegios
para la edicidn, la publicacion y el acceso a informacidn relevante y pertinente.

Sitio “Web” — Significa una direccion virtual en la “World Wide Web”.

Sitio “Web” Agencial — Significa el conjunto de péginas “web” que representan a una agencia del Estado
Libre Asociado de Puerto Rico.

W3C — Significa el “World Web Consortium”, el cual es el lider promoviendo estandares y guias de la
Internet. Esta organizacidn tiene multiples grupos y comités que promueven las mejores practicas en las

areas relacionadas al uso de la “web”.

“Webmaster” — Significa un profesional informatico encargado de la administracién de los servicios de
un sitio “web”.

“Webmaster” Agencial — Significa el “webmaster” reconocido como la persona enlace entre la OGP y la
agencia en que labora.

“Web Hosting” — Significa el espacio virtual para la publicacidn de las paginas “web”, las estaticas o las
dinamicas basado en la plataforma de manejo de contenido del Portal del Gobierno.

ANEJOS

Carta Circular Nim. 138-2016 de 12 de octubre de 2016, “Guias para Evaluar las Paginas de Internet del
Gobierno”, y su Anejo |, Formulario titulado “Evaluacién de Pagina de Internet Gobierno”.
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REFERENCIAS

Ley NUm. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

Ley NUm. 229-2003, segin enmendada, conocida como “Ley para Garantizar el Acceso a Informacidn a las
Personas con Impedimentos”

Ley Nim. 55-2012, conocida como “Ley de Derechos Morales de Autor”

Ley Num. 78-2011, seglin enmendada, conocida como “Cddigo electoral de Puerto Rico para el Siglo XI”
Carta Circular Num. 138-2016 de 12 de octubre de 2016, “Guias para Evaluar las Paginas de Internet del
Gobierno”

Politica NUm. ATI-06, sobre de Desarrollo, Integracion y Publicacién de Transacciones Electrdnicas
Gubernamentales, revisada el 7 de noviembre de 2016

Politica NUm. ATI-03, sobre Seguridad de los Sistemas de Informacion, revisada el 7 de noviembre de
2016

ANTECEDENTES

Politica Num. TIG-002, conocida como Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web
Sites”, revisada el 12 de septiembre de 2007.
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ESTADO LIBRE ASOCIADO DE Hon. Alejandro Garcia Padilla

PUERTO RICO Gobernador
Oficina de Gerencia y Luis F. Cruz Balista
Presupuesto Director

Evaluacién de las Paginas de Internet del Gobierno

Agencia Evaluada: Fecha:

Evaluador (a): Puesto:

Instruccmnes Generales

Este documento representa los aspectos mas relevantes e |mportantes que debe tener toda pagina
electrénica del gobierno. Los criterios a evaluarse serdn los siguiente:

Lo que esta comprendido en la Informacion. Incluye el dmbito, la extension y significado de

Contenido . . . oo 3 e .,
la misma. El mismo tiene que estar acorde con la audiencia que utilizard la informacion.

Utilidad | Determina cudn préctica y facil de entender es la pagina para el usuario.

Formato estructurado a través del cual se organiza la informacién de manera atractiva, logica

Disefio " .
y Gtil para el usuario.

El (la) evaluador (a) deberéd indicar con una “X” si el requisito presentado:

Cumple | El requisito estd presente en la pagina y estd funcionando en su totalidad.

En
El requisito comenzd a trabajarse o esta esperando por aprobacion
Proceso
No El requisito no estd contemplado en la pagina o esta presente, pero no cumple con lo

Cumple | requerido.

Nota: Previo al inicio de la evaluacidn, (uno o dos dias antes), el (la) evaluador (a) realizaré una prueba para
determinar disponibilidad (Reactivo #3 dentro de la categoria de Utilidad). Esta consistira en acceder la
pégina por tres ocasiones durante un mismo dia. Debera hacer un lapso minimo de tres horas entre cada
intento. Para que la pagina cumpla, ésta tiene que haber estado disponible durante las tres ocasiones. Si
se pudo acceder a la pagina en dos ocasiones, se puede catalogar “En Proceso”. Finalmente si la pagina
estuvo disponible una sola vez o en ningin momento, se catalogard como “No Cumple” y se hara la
anotacién en las observaciones donde indique lo ocurrido para que se tomen las medidas correctivas
necesarias.

PO Box 9023228, San Juan, PR 00902-3228
Tel: 787.725.9420 Fax: 787.725.3521
WWW.0Qp.Dr.qov

OGP

OFICINA DE GERENCIAY PRESUPUESTO
ESTAD LIRRE ASOCIA0O DF PUERTO 8ICO
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Contenido | cumple B i No.
| | Proceso | Cumple
ks La paglna prmupal contiene dlStIntOS enlaces a traves de Ios cuales se. : :
puedes acceder :
a. Base Legal de la Agencia
b. Facultades que tiene la Agencia
c. Misiény Metas de la Agencia®
d. Descripcion de las distintas unidades de la Agencia
e. Historia de la Agencia
f. Comunicados de prensa, actividades, subastas
g. Oportunidades de empleo que ofrece la Agencia?
2. lapdgina provee
a. Teléfono de los puestos contacto en la Agencia
b. Direccion fisica y postal de la Agencia
c. Correo electrénico de oficiales de contacto de la Agencia
d. Direccién electrénica del administrador de la Pagma
3. Llainformacion esta organizada en forma: .
a. Ldgica (Ej. Los datos tienen una secuencia esperada)
b. Estructurada (Ej. No se pasa de una tema a otro sin una
secuencia logica; los temas estan agrupados por relacion)
c. Precisa (Ej. Se exponen los temas de forma directa y evitando
desviaciones o ambigﬁedad)
4. lainformacién de pagina :
a. Es Legible (Ej. Tamaiio, color y tipo de letra es entendlble)
b. Esté escrita en un lenguaje sencillo
c. Estd libre de errores ortograficos
5. Los titulos o subtitulos presentados en la pagina principal estdn
relacionados con el contenido esbozado en los enlaces.
6. La pdgina le provee al usuario una orientacién completa sobre los
servicios y la ayuda que la Agencia puede proveerle.
7. Alacceder un enlace para el servicio, se ofrece la informacién completa

sobre los requisitos necesarios para obtener el mismo.

1 La misién y metas de la Agencia deberian presentarse tal y como se describen en el documento de Presupuesto

de la Oficina de Gerencia y Presupuesto. De haber discrepancias, verificar con la Agencia la razén de dicha

diferencia.

2 Sj la pagina no tiene una seccién sobre oportunidades de empleo en la Agencia, entonces tiene que proveer un
enlace que lleve al ( la) usuario (a) a la seccién de empleos que aparece en el Portal del Gobierno dentro del enlace
de “ Nuestro Gobierno”. De no contar con plazas disponibles, la pagina deberd establecerlo y la fecha de la tltima

actualizacién de la misma.
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8. La pégina presenta informacién de indole informativa e investigativa
para el enriquecimiento del usuario.
9. Las imagenes que se presentan son apropiadas, inclusivas y libre de
prejuicio. 3
10. Los articulos mencionados en la pagina estdn acompafiados con sus
referencias y bibliografia.
11. Cumple con los requisitos de informacién Articulo 7(b) Ley 151-2004
12. La pagina provee enlaces a otros portales que puedan complementar la
informacion presentada.
13. Se incluye la fecha de edicidn y revision de la pagina.
Observaciones :
~utilidad ok, e
Tamel o : Proceso | Cumple

1. Lapaginase acéede: )

a. Facilmente

b. Con rapidez

2. Los enlaces se acceden con facilidad.

3. Disponibilidad de la pagina*

3 por ejemplo, si se van a incorporar imagenes de la ciudadantfa, las mismas deben apelar a todo tipo de ciudadano

sin importar edad, raza, clase social, sexo, etc.

4 previo al inicio de la evaluacién, (uno o dos dias antes), el (la) evaluador (a) realizara una prueba para determinar
disponibilidad (Reactivo #3 dentro de la categoria de Utilidad). Esta consistird en acceder la pagina por tres ocasiones
durante un mismo dia. Debera hacer un lapso minimo de tres horas entre cada intento. Para que la pagina cumpla,
ésta tiene que haber estado disponible durante las tres ocasiones. Si se pudo acceder a la pagina en dos ocasiones,
se puede catalogar “En Proceso”. Finalmente si la pagina estuvo disponible una sola vez o en ninglin momento, se
catalogard como “No Cumple” y se hard la anotacién en las observaciones donde indique lo ocurrido para que se

tomen las medidas correctivas necesarias.
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4. Lla cantidad de imégenes y gréficas es adecuada (Ej. No reduce rapidez
de la busqueda para el usuario ni la rapidez de la pdgina misma).

5. Se provee versién de impresion (por tema) para que el usuario puede
imprimir la informacion que desee.

6. Se provee un icono que permite enviar informacion de la pagina o la
pagina misma a otra persona.

7. La informacién contenida en la pagina principal le permite al usuario
saber donde encontrar la informacién que necesita.

Observaciones :

En No:

L o s L eiple | e
//( : L Dieno s s b Proceso | Cumple

ﬂ'/ 1. la informacién contenida en el portal se presenta en forma:
a. Ordenada (Ej. Enlaces organizados por orden alfabético)

b. Atractiva (Ej. El color del texto motiva su lectura)

2. El color del texto permite una lectura manejable (Ej. El color es
agradable a la vista, el contraste de colores no cansa la vista).

3. Elfondo de la pagina (“Background”) no interfiere con el contenido de
la misma.

4. Elformato facilita el acceso a la informacion.

5. La pagina contiene herramientas de ayuda (ventana de ayuda o
buscador, ect) para que el visitante pueda conseguir la informacién que
necesita. ®

6. Se utilizan recursos gréficos (gréficas, imagenes, sonidos, ect) para
facilitarle al lector el entendimiento de la informacioén.

7. La pégina no contiene imagenes pesadas que confundan al lector (Ej.
Imégenes en movimiento continuo)

8. La pagina cuenta con un registro (counter) que permite identificar la
cantidad de usuarios que visitan la misma.

5 El (la) evaluador (a) realizard un minimo de tres pruebas para determinar la eficiencia del buscador. Para ello.
Escribira palabras claves que estan relacionadas con informacion presentada en la pagina y verificara que con las
mismas se pueda encontrar el enlace correspondiente.
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La pdgina cuenta con enlaces al final de cada pantalla accedida para
facilitarle al visitante el regreso al inicio de la pagina. '

10.

La pagina se adapta en disefio al dispositivos que se esté utilizando para
visualizarla.(“Responsive Web Design”)

11.

La pégina contiene informacion de referencia en formatos féciles de
imprimir (EJ. PDF o HTML) para beneficio del visitante.

12,

La pégina provee el acceso necesario para descargar (download)
programas tales como “Acrobat” cuando son necesarios para ver la
informacion.

13.

Las gréficas y demas materiales visuales estan acompaiiados con textos
alternos que expliquen su contenido, de forma que cualquier
“software” de lectura (Ej. Para no videntes) pueda leer la informacién.

14.

Todos los enlaces de tipo gréficos o de imagenes estan documentados
para que la persona pueda determinar a donde lo llevara dicho enlace
aunqgue no puede ver la imagen.

15.

Toda la informacién transmitida con color, también esta disponible sin
color (Ej. A través del contenido o que pueda verse en blanco y negro).

16.

Los codigos de color no son la tnica forma de transmitir informacidn,
indicar una accién, marcar una respuesta o distinguir un elemento
visual.

17.

Los archivos de multimedia tienen subtitulos y narraciones de audio
sincronizadas.

18.

La informacién contenida en la pagina est4 formateada para que sea
compatible con formatos alternativos (Ej. Braile, texto ASCII,
grabaciones de audio, etc)

19.

Las pagina que contienen mas de tres gréficas o animaciones (Animated
gif JAVA, etc) tienen la opcién de que se pueda acceder la misma sélo
en textos (Text Only).

20.

Los sonidos de la pagina se identifican de alguna manera visual (Ej.
Escribiendo en textos una descripcion del sonido o su significado).

Observaciones:
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Observacmnes adicionales sobre Aspectos Posntlvos e Innovadores encontrados
enla pagma de la Agenma.

Ejemplo: Se provee para que el usuario pueda adaptar eI tamano dela Ietra enla pagma
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OFICINA DE GERENCIA Y PRESUPUESTO
£STADO LIBRE ASOCIADG DE PUERTC RICO

POLITICA NUM. ATI-003 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: SEGURIDAD DE LOS SISTEMAS DE INFORMACION

DESCRIPCION

Esta Politica consiste de directrices generales que permitirdn a las agencias establecer controles
adecuados en sus sistemas electrénicos de informacion para garantizar la confidencialidad, la integridad
y la disponibilidad de la informacidon que manejan.

La misma deroga y sustituye la Politica Nim. TIG-003, conocida como Seguridad de los Sistemas de
Informacion, revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nium. 151-2004, segiin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacidn a nivel gubernamental. A tales fines, tendra la facultad para instrumentar
desarrollar un andamiaje que garantice controles efectivos con relacién a la seguridad de los sistemas de
informacidn que sustentan las operaciones y activos gubernamentales. /d., Art. 5, inciso (i). Corresponde
a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacién y los
estandares tecnoldgicos relativos a la Informdtica emitidos por la OGP, y comunicar las mismas de manera
rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que
en virtud de la Ley Nim. 151-2004, segiin enmendada, conocida como la “Ley de Gobierno Electrdénico”,
tienen o planifican tener sistemas computadorizados de informacion, independientemente de su costo y
origen de los fondos. Asimismo, aplica a cualquier otro organismo gubernamental que no sea una agencia,
en cuanto a aquellos particulares que se disponga.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacion (ATI) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacidon y comunicacidn. En virtud de esta facultad, se
actualiza la politica concerniente a la seguridad de los sistemas de informacion.
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POLITICA

Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico debera seguir las
siguientes politicas de seguridad en sus sistemas de informacién. Los usuarios de los Servicios de la Red
Interagencial que no sean agencias (i.e. municipios) estdn sujetos al cumplimiento de las secciones E, J y
K de esta politica para poder hacer uso de los Servicios de la Red Interagencial. Es responsabilidad de
cada organismo el desarrollo y publicacion de politicas y procedimientos aplicables para cumplir la politica
aqui delineada.

A. Andlisis de Riesgos

Cada agencia deberad implantar controles que minimicen los riesgos de que los sistemas de
informacién dejen de funcionar correctamente y de que la informacidn sea accedida de forma no
autorizada y/o maliciosa. Para ello debera llevar a cabo analisis de riesgos que incluya:

a. Inventario de activos de sistemas de informacion que incluya el equipo, los programas (ver
seccidn de Definiciones) y los datos. Todos los activos deberan ser clasificados de acuerdo al
nivel de importancia para la continuidad de las operaciones. En particular, los datos
electrénicos deberdn ser clasificados de acuerdo a su nivel de confidencialidad. Esto permitira
establecer qué es lo que se va a proteger.

b. Identificar las posibles amenazas contra los sistemas de informacidon (i.e. robos, desastres
naturales, fallas, virus, acceso indebido a los datos, etc.) junto con un analisis del impacto en
las operaciones y la probabilidad de que ocurran esas amenazas. Esto permitird establecer
con qué se van a proteger los activos identificados anteriormente.

B. Continuidad

El andlisis de riesgo sera la base para desarrollar un Plan de Continuidad que incluya un Plan para
Recuperacion de Desastres y un Plan para la Continuidad de las Operaciones.

Establecer procedimientos de resguardo (backup) recurrentes de la informacién, de programasy
de sistemas esenciales.

Las facilidades de sistemas de informacion deberan estar colocadas en un area donde sea menor
la probabilidad de dafos por fuego, inundaciones, explosiones, disturbios civiles y otros desastres.

C. Politicas de Seguridad Adicionales

1.

Las politicas de seguridad de este documento son solo el fundamento para unas politicas mas
detalladas desarrolladas por cada agencia. Sera responsabilidad de cada agencia el desarrollar
politicas especificas de seguridad tomando en cuenta las caracteristicas propias de los ambientes
de tecnologia de la agencia, particularmente sus sistemas de misidn critica. Las politicas
desarrolladas por la OGP para su uso interno podrdn ser utilizadas como modelos iniciales en el
desarrollo de las politicas especificas de cada agencia.
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2. Las politicas aqui establecidas no podran ser invalidadas por las politicas particulares
desarrolladas en cada agencia.

D. Leyesy Reglamentos

Las politicas y procedimientos de seguridad deberan estar de acuerdo a la legislacién y los
reglamentos vigentes que apliquen.

E. Controles Generales

1. Lasagencias deberdn instalar controles automaticos para la prevencién y deteccidn de programas
no deseados (i.e. virus, spyware, adware y updates automaticos).

2. la seguridad de la informacion deberd ser parte integral del disefio de cualquier programa de
aplicacién que se adquiera o desarrolle la agencia para facilitar las operaciones de la agencia y/o
mejorar el servicio a los ciudadanos.

3. La informacién y los programas de aplicacién en las operaciones de la agencia deberan tener
controles de acceso para su utilizacidn de tal manera que solamente el personal autorizado pueda
ver los datos o acceder a las aplicaciones (o la parte de las aplicaciones) que necesita utilizar.
Estos controles deberdn incluir mecanismos de autenticacién y autorizacion.

4. Todos los mecanismos de autenticacion deberan incluir una contrasefia combinada de niimeros,
letras y caracteres especiales, no menor de ocho (8) caracteres.

5. Cambio de contrasenas

a. Todas las contraseias de nivel administrativo se deben cambiar como minimo cada cuatro (4)
meses.

b. Todas las contrasefias de usuarios se deben cambiar como minimo cada seis (6) meses.
6. Los privilegios de acceso de los usuarios deberdn ser reevaluados regularmente.

7. Deberdn existir procesos que permitan monitorear las actividades de los usuarios en aquellos
activos sensitivos que lo ameriten.

8. Sisevaadisponer de equipo que contiene informacion sensitiva debera hacerse de forma segura
con un método que no permita acceder los datos una vez el equipo esté fuera de las facilidades
de la Agencia.

9. Lasagencias deberan establecer los controles necesarios para asegurar aquellos equipos que han

estado fuera de la agencia no represente un riesgo a sus sistemas. Ello incluye revisar y requerir
auditorias de dichos equipos al ingresarlos a sus sistemas.
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10. Las agencias deberdn establecer los controles necesarios para evitar que de forma intencionada
o accidental se inicien ataques desde sus redes internas hacia otros sistemas de informacion
externos.

11. Cada agencia serd responsable de disefiar y mantener la seguridad de sus sistemas de
informacidn.

12. Se recomienda a las agencias realizar auditorias de seguridad al menos una vez al afio.

Manejo de Incidentes

1. Lasagencias deberan desarrollar procedimientos para detectar, reportary responder a incidentes
de seguridad incluyendo limites para esos incidentes en términos de tiempo maximo y minimo de
respuesta.

2. Todos los empleados y contratistas deberan conocer los procedimientos para informar los
diferentes tipos de incidentes.

Manejo de Cambios

Cada agencia es responsable de disefiar procedimientos que permitan que los cambios a la
seguridad de los sistemas sean realizados y documentados adecuadamente y que esta
documentacion a su vez sea asegurada.

Adiestramientos

1. Cada agencia es responsable de proveer adiestramientos al personal para que estén al tanto de
los controles de seguridad y los beneficios correspondientes.

2. El personal de sistemas de informacién y telecomunicaciones deberd estar adiestrado vy
mantenerse actualizado sobre los aspectos de seguridad de sus areas.

3. Se deben proveer mecanismos para capacitar a todos los empleados periddicamente.

Controles Fisicos

1. El acceso a las facilidades de sistemas de informacidn debera estar controlado para que solo el
personal autorizado pueda utilizarlas.

2. Cualquier equipo usado fuera de la agencia debera estar autorizado por la gerencia o persona
designada, y debera haber procedimientos para controlar su utilizacion.
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J. Internet

1. La comunicacidon con Internet desde adentro de la agencia debera estar controlada por un
“firewall”. Las agencias deberan desarrollar las politicas de uso de Internet y de correo electrdénico
(ver Politica NGm. ATI-008, USO DE SISTEMAS DE INFORMACION, DE LA INTERNET Y DEL CORREO
ELECTRONICO) v utilizar el firewall (Servidor de Seguridad de Computadoras y Redes)(ver Politica
NOm. ATI-014, MANEJO DE LOS FIREWALLS) como uno de los mecanismos de control de esas
politicas.

2. Lasagencias estableceran controles de uso de internet para evitar el uso no adecuado del mismo.
Se debe establecer como minimo una politica que bloquee el acceso a paginas pornograficas.

3. Siexiste la necesidad de acceder a la red interna desde afuera de las instalaciones de la agencia
(por ejemplo, para que un empleado realice un trabajo en un programa de aplicacién desde
Internet), deberdn existir los controles de autenticacién, autorizacién, confidencialidad,
integridad y monitoreo necesarios para proteger los sistemas y la informacion.

4. Si se determina que hay datos sensitivos pasando a través de redes que no son seguras (como
Internet o redes inaldmbricas), se deberan tener los controles necesarios para garantizar la
confidencialidad, como por ejemplo, el uso de cifrado.

5. Toda agencia que desarrolle un programa de aplicacidn para brindar servicios de la agencia a los

ciudadanos a través de Internet debera asegurarse de que toma en consideracién los siguientes
elementos en su estudio de viabilidad para la implantacion del programa:

a. Undisefio de seguridad.

b. La integraciéon de mejores prdcticas de seguridad en programacion para evitar el acceso no
autorizado y/o malicioso a través de Internet.

c. Un “firewall” que permita controlar el acceso al programa desde Internet.
d. Asegurar que si el servicio que estd disponible maneja datos sensitivos, sea instalado en una
red alterna. En este caso, el programa debera funcionar en una red alterna y segura que

permita el acceso desde Internet y a la misma vez permita un acceso controlado a la red
interna para el intercambio controlado y monitoreado de datos.

e. Cerciorarse que si el servicio ofrecido a través de Internet maneja datos sensitivos existe
implantado un sistema de deteccidén/prevencién de intrusos.

K. Servicios Suministrados por Contratistas

1. Es necesario mantener la seguridad de los sistemas de informacién aun cuando el manejo y el
control de parte o de todos los procesos ha sido delegado a un tercero.
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2. Los contratos con terceros deberdn incluir la salvaguarda de los activos sensitivos, especialmente
cuando los servicios contratados incluyen el manejo de estos activos fuera de las facilidades de la
Agencia.

3. Si el servicio suministrado por terceros incluye que parte de los procesos corren en las
instalaciones de los contratistas, deberan establecerse controles de mutuo acuerdo para proteger
la informacién y estos acuerdos deberan ser parte del contrato.

4. Todo contrato con terceros debera incluir la certificacién de revision de seguridad conocida como
SOC-2 y la misma debe estar vigente.

EXENCIONES
Ninguna
DEFINICIONES

Adware — Es un programa que se instala inadvertidamente en una computadora y que su principal
propdsito es desplegar ante el usuario anuncios y propaganda pero también puede tener un
comportamiento como el spyware.

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracion, negociado, departamento, autoridad, persona, entidad o
cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de  Puerto Rico, segun se
dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Autenticacién — Es el proceso por el cual una persona presenta informacién que lo identifica ante un
sistema de informacion y el sistema compara la informacién contra su base de datos para validarla.

Autorizacién — Es el proceso por el cual se adjudican privilegios especificos a una persona para el uso de
recursos en los sistemas de informacion.

Confidencialidad — Es la caracteristica que se le da a una informacion para.que pueda ser vista solamente
por personas autorizadas.

Cifrado — Es el proceso por el cual unos datos se transforman en informacién no entendible por aquellos
gue no estan autorizados a verlos.

Datos sensitivos — Datos que contienen informacion financiera, de los ciudadanos, de los recursos
humanos u otra informacion critica para la operacién de la agencia.

Firewall (Servidor de Seguridad de Computadoras y Redes) — Aplicaciéon, equipo o conjunto de ambos
que protege los recursos de la red de accesos no autorizados. En el caso de las aplicaciones son programas
que residen en una computadora o en un equipo especializado y que permiten controlar el trafico de
informacion entre varias redes. Tradicionalmente protegen la red interna de una entidad del acceso
indebido de usuarios que vienen de Internet.
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Integridad — Es el proceso que permite proteger informacién de alteraciones indebidas.

Programa— Conjunto de instrucciones que permite que una computadora lleve a cabo una funcién. Puede
haber programas de sistema que controlan el funcionamiento de las computadoras y de las redes de
informatica y también programas de aplicacién que facilitan y/o automatizan las operaciones de una
entidad para que no tengan que ser llevadas a cabo de forma manual.

Ransomeware — Es un programa que se instala inadvertidamente en una computadora y esta disefiado
para bloquear accesos a los sistemas hasta que se pague una suma de dinero.

Seguridad de Informatica — Proteccion de los sistemas de informacién en contra del acceso o modificacion
fisica o electrénica de la informacidn; protecciéon en contra de la negacién de servicios a usuarios
autorizados o de la disponibilidad de servicios a usuarios no autorizados; las politicas, normas, medidas,
proceso y herramientas necesarias para detectar, documentar, prevenir y contrarrestar los ataques a la
informacion o servicios antes descritos; los procesos y herramientas necesarias para la restauracién de la
informacion o los sistemas afectados por las brechas en la seguridad; disponibilidad y proteccién de los
recursos requeridos para establecer dicha seguridad.

Sistema de Deteccién y Prevencién de Intrusos — Es un programa que reside en una computadora o en
un equipo especializado y que permite detectar ataques o intentos indebidos de acceso hacia un sistema

de informacion.

Spyware— Es un programa que se instala inadvertidamente en una computadora y que propaga sin
autorizacion informacién sobre el usuario de la computadora y sus habitos de utilizacidn de Internet.

ANEJOS

Ninguno

REFERENCIAS

Ley 151-2004, segun enmendada, conocida como “Ley de Gobierno Electrénico”.

Politica Ndm. ATI-008, sobre USO DE SISTEMAS DE INFORMACION, DE LA INTERNET Y DEL CORREO
ELECTRONICO, revisada el 7 de noviembre e de 2016

Politica NUm. ATI-014, MANEJO DE LOS FIREWALLS, del 7 de noviembre de 2016

ANTECEDENTE

Politica NUm. TIG-003, conocida como Seguridad de los Sistemas de Informacién, revisada el 12 de
septiembre de 2007.
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w: AREA TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-004 . FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: Servicios de Tecnologia
DESCRIPCION

Esta politica consiste de directivas generales que permitiran a las agencias conocer los servicios de
tecnologia que ofrece la Oficina de Gerencia y Presupuesto {QGP), asi como las condiciones y
responsabilidades que éstas tendran gue cumplir para recibir los servicios.

La misma deroga y sustituye la Politica Nam. TIG-004, conocida como Servicios de Tecnologia, revisada el
12 de septiembre de 2007. '

BASE LEGAL

Esta Politica se emite al amparo de la Ley NUm, 151-2004, segtin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacién e implementar las normas y procedimientos relativos al uso de
las tecnologias de la infermacién a nivel gubernamental. A tales fines, debe proveer servicios de apoyo
técnico, de almacenamiento de datos y de acceso a Internet a las agencias gubernamentales. /d., Articulo
5, inciso {I). La OGP tendrd la facultad para instrumentar la politica publica a seguir y las guias que regiran
la adquisicién e implantacion de los sistemas, equipos y programas de informacion tecnolégica para los
organismaos gubernamentales. /d., Art. 6, inciso (1), (i} y (iii). Id., Art. 7, incisos {a) y (b). Corresponde a las
agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacién y los estandares
tecnolégicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de manera rapida y
efectiva a su personal. /d,, Art.7, incisos (g) y (h).

ALCANCE

Esta politica aplica a las agencias de la Rama Ejecutiva y aquellas entidades correspondientes que utilicen
los servicios de la Red Interagencial del Estado Libre Asociado de Puerto Rico.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (AT} de la OGP es responsable de la actualizacién de la politica
publica relacionada con los servicios de tecnologias de informacién y comunicacidn. En virtud de esta
facultad, se actualizan las politicas concernientes a los servicios de tecnologias que ofrece la OGP.
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POLITICA

Todas las agencias cubiertas por esta politica deberan cumplir las normas y procedimientos relativos al
uso de las tecnologias de la informacién que se detallan a continuacién, Estas politicas tienen como meta
obtener los beneficios de los adelantos en la tecnologia, mejorar las relaciones interagenciales v la
reduccidn de costos operacionales.

SOLICITUD DE SERVICIOS A LAS AGENCIAS

Los servicios aqui delineados se solicitaran a través de Apoyo Técnico {AT} de la ATI, a través del correo
electrénico support@ogp.pr.gov o al teléfono {787) 725-9420, extensiones 2438, 2440 y 2457. Los
tiempos de respuesta varian dependiendo de la complejidad dei servicio solicitado.

1. Adiestramientos: Adiestramientos en varios temas relacionados con tecnologia se
ofreceran por solicitud previa. Para detalles relacicnados a fechas, disponibilidad vy
registros favor de comunicarse con el AT ¢ enviar peticién a support@ogp.pr.gov.

2. Licencias de programas: Servicio de distribucidn de licencias adquiridas bajo contratos
globales. Para obtener informacién sobre las licencias disponibles y sus condiciones
puede comunicarse a través de support@ogp.pr.gov.

3. Internet: Servicio de acceso al Internet a través de la Red Interagencial. El tipo de acceso
al Internet dependera de la localizacién geogréfica, disponibilidad de lineas y justificacién
de negocios. Para solicitar este servicio debe escribir un correo electrénico a
support@ogp.pr.gov o Hlamar al {787) 725-9420 extensiones 2438, 2440y 2457.

4, Web Hosting: Servicios asociados al almacenaje, la conectividad y la publicacion de
paginas de Internet de las agencias, que estén dentro de la plataforma asignada. El
servicio se obtiene a través de una peticidén a support@ogp.pr.gov.

5. Registro de Dominio: Servicio de registro y mantenimiento de dominios que se ofrece a
las entidades gubernamentales que deseen tener una presencia en la Internet que
corresponda a la politica publica establecida en la Ley de Gobierno Electrénico (Ley 151 -
2004). Para solicitar este servicio debe escribir un correo electrénico a
support@ogp.pr.gov o llamar al (787) 725-9420 extensiones 2438, 2440 y 2457

6. Administracién de 1P: Proceso de otorgar direcciones de IP a cualquier entidad
gubernamental que esté conectada a la Red Interagencial. Este servicio se brinda por
medio de una solicitud a support@ogp.pr.gov.

7. Administraciéon de Antivirus: Servicio de configuracién y administracién de la Consola
Central de Antivirus que permite revisar y actualizar la consola de antivirus de la entidad
gubernamental conectada a la Red Interagencial. Este servicio lo brinda el AT,

8. Exchange Support-Office 365: Servicio de apoyo técnico a productos de MS Exchange
Server relacionados con el envio y recibo de correo electronico. Solo se provee asistencia
técnica a algunas versiones del producto de correo electrénico de MS Exchange. Para
mayor informacién comunigquese con suppert@ogp.pr.gov.
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Firewall Support (ISA): Servicio de asistencia técnica sélo a algunas versiones del
“Firewall” (Servidor de Seguridad de Computadoras y Redes) del ISA Server. Para obtener
la lista de estos productos y versiones apoyadas, se deberd solicitar a través de
support@ogp.pr.gov.

Antivirus Support: Apoyo técnico a algunas versiones de los productos Symantec Antivirus
Console y Symantec Mail Security for Exchange que pertenecen al paquete de productos
de Symantec Antivirus.

Servicios “en la nube”: dependiendo los términos contractuales, los cuales pueden variar.
Las agencias podran beneficiarse de usar servicios “en la nube”. Dado que pueden variar,
se debe cotejar con AT para conocer disponibilidad.

Portales: servicio de creacion y administracién de portales en el cual la Agencia es
responsable del contenido.

PROCEDIMIENTO

A. Responsabilidades del Area de Tecnologias de Informacién (AT):

Prestacion e Interrupcidn de Servicios

1.

ATl ofrece sus servicios de lunes a viernes de 7:30 AM —5:30 PM, excepto en dias feriados.

ATl efectuara labores de mantenimiento, procurando que el impacto de estas labores sea
minimo. Las labores de mantenimiento podrian implicar que en algunas ocasiones los
servicios ofrecidos no estén disponibles. En tales situaciones, ATl notificard a las agencias
mediante la cuenta de correc electrénico support@ogp.pr.gov.

Hasta donde sea posible, no se programaran labores de mantenimiento en ias siguientes
fechas criticas: :

a} Durante las ultimas dos semanas antes del fin del afio fiscal y del afic natural.
b) Durante las primeras dos semanas al principio del afio fiscal y del afio natural.

c) Eventos que conlleven un elevado uso de la infraestructura tales como la radicacién
de planillas en linea entre otros.

ATl notificara a los Directores de Sistemas de Informacidn de las agencias conectadas a la
Red Interagencial, a través de correo electronico y del Portal de la Oficina de Gerencia y
Presupuesto en la direccién de Internet: ogp.pr.gov, el itinerario para las interrupciones
planificadas y las no planificadas.
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Los servicios incluidos en esta politica podrian sufrir cambios por causas mayores fuera
del alcance de ATI, asi como por problemas causados por el servicio brindado por
contratos externos.

ATl tendra un Plan de Recuperacion por Desastre para la Red Interagencial.

Seguridad

1.

ATI serd responsable por establecer y aplicar las politicas necesarias para garantizar la
seguridad en la Red Interagencial. AT|{ambién serd responsable de toda la seguridad en
cuanto a equipo (hardware), programacion (software), datos y usuarios que acceden
directamente la Red Interagencial. Esto incluye el hacer y retener copias de resguardo
{“backup”) de los datos y sistemas con la frecuencia que sea necesaria.

ATl vigilard el acceso de las usuarios a la Red Interagencial, lo gue incluye pero no lo limita
a: cuentas de acceso, acceso a servidores, acceso a equipo y programacion especializada.
Para hacer esto adecuadamente, ATl utilizara los mecanismaos necesarios para detectar,
prever y reportar accesos no autorizados a la red (ver Politica de Seguridad ATI-003).

ATl tendrda una base datos donde documentara la informacién de los usuarios que
acceden sus sistemas. Estd informacién incluird quiénes pueden accederlos y el tipo de
acceso gue tienen,

ATl serd responsable de la administracidn y actualizacidn de la Consola Central de
Antivirus y el “firewall” de la Red Interagencial.

Cancelacién de los Servicios

1.

ATI se reserva el derecho de descontinuar los servicios a la Agencia si la conexion de la
Agencia pone en peligro la seguridad e integridad de los servicios ofrecidos por ATI.

B. Responsabilidades de la Agencia:

Planificacién

La Agencia sera responsable de planificar los servicios internos que brinda, asi como los
métodos de apoyo a sus usuarios.

La Agencia, como parte de un proceso de actualizacidn y optimizacion, verificard sus
sistemas anualmente para identificar posibles modificaciones a los mismos. De esa
manera, se garantiza un servicio de alta calidad. Estasverificaciones se utitizardn también
en la creacion del presupuesto anua! de tecnologias.

La Agencia obtendra la aprobacion de AT para proyectos de Tecnologia de Informacidn
previo a su contratacion.
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La Agencia notificard a ATl de cualquier proyecto relacionado con tecnologias de
informacién que vaya a comenzar. Esto incluye pero no se limita a: proyectos realizados
con fondos estatales, federales, donaciones y otros. Estos proyectos tienen que ser
registrados en la aplicacién LEAN-Tech, https://lean.pr.gov. Véase Politica Ndim. ATI-0041,
Legado Estratégico Anual Tecnoldgico.

La Agencia serd responsable de comunicar a ATl de cualguier evento critico que genere
alto valumen de uso de la Red y el periodo en el cual ocurrird, con por lo menos quince
(15) dias laborables de antelacién, si interesa asegurar la disponibilidad y continuidad del
servicio. Para ello, se comunicara con Apoyoe Técnico.

La Agencia debera hacer y presentar un analisis de Costo Total de Administracién en el
cual se evalte no solo los costos de adquisicidn, de implementacidn, educacion y manejo
de cambios sinc de Administracién, Mantenimiento, Politica de manejo de
parchos/upgrades, plan de Continuidad de Negocios y Recuperacién de Desastres,

Adquisiciéon y Manejo de Equipo

1. Todo equipo que adquiera la Agencia cumplird con los requerimientos minimos
detallados en la Politica de Adquisicion de Equipo para Sistemas Computadorizados de
Informacidn (ATI-010).

2. La Agencia adquirira todo el equipo que utilice en su red interna. Esto incluye pero no se
limita a: servidores, computadoras para usuarias, “hubs”, cables, impresoras, y otros.

Programacion

1. la Agencia adquirira todas las plataformas necesarias para el funcionamiento de su red
interna. Las mismas deberan cumplir con las mejores précticas de programacion de la
industria.

2. La Agencia sera responsable de la programacidn que requieran las computadcras de sus
usuarios.

3. LaAgencia debera seguir las recomendaciones sugeridas en la guia de Disefio y Contenido
de Paginas Web, si planifica crear un sitio de Internet y cumplir con la Politica de
Desarrollo y Mantenimiento de Sitios Web Agenciales (ATI-002).

4. la Agencia deberd analizar y crear un plan, con el apropiado andlisis de costos, de como

compara soluciones funcionales del mercado que requieran poca adecuaciéon, mucha
adecuacian y programas desarrollados totalmente y (nicamente para la Agencia.

Apoyo y Mantenimiento a Sistemas internos

1.

El personal de la oficina de tecnologias de informacién de la Agencia serd el responsabie
de proveer apoyo a sus usuarios, asi como del mantenimiento de sus sistemas internos.
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1

El mantenimlento incluira pero no se limitard a: reparacion de equipo, cambio de
contraseiias, instalacion de programas, mudanzas de equipo, mejoras (actualizacion),
creacién de cuentas, mantenimiento de los buzones de correo electrénico y otros.

La Agencia verificara el funcionamiento del equipo que compone sus sistemas. Ejemplos
del equipo son, pero no se limitan a: controladores primarios y secundarios, “hubs”,
“switches” y servidores.

La Agencia revisard regularmente sus sistemas para verificar que estén funcionando
adecuadamente,

Recuperacidn de Desastres

1.

La Agencia sera responsable de asegurar la continuidad de sus operaciones mediante un
Plan de Recuperacion por Desastre desarrollade de acuerde a fa Politica de Seguridad
(ATI-003}. ATl no proveera un Plan de Recuperacion por Desastre a la Agencias.

El Plan de Recuperacién por Desastre abarcard todo lo relacionado a programacion
(software), equipo (hardware), datos y facilidades fisicas de la Agencia.

Comunicacion y Educacion a los Usuarios

E! departamento de tecnologias de informacion de la Agencia le comunicara a sus
usuarios aquellos asuntos establecidos en las politicas que les apliquen. Una copia de esa
comunicacion se colocara en un lugar accesible a todos los empleados de la Agencia.

El departamento de tecnologias de informacién de la Agencia se asegurara que sus
empleados utilicen los sistemas de informacidn de acuerdo a las politicas de sistemnas de
informacidn. Para mas detalles, vea la Politica de Uso de Sistemas de Informacion, de la
Internet y del Correo Electrénico (ATI-008).

Solicitudes de Servicio

El Oficial Principal de Informdtica (OPI1) de fa Agencia {o un representante autorizado) sera
la persona autorizada para generar una peticién de servicio a la Division de Asistencia |
Técnica. '

Las solicitudes de servicios se generard por dos medios:
a. Correo Electrénico: support@ogp.pr.gov

b. Teléfono: (787) 725-9420 Ext. 2438, 2440 y 2457

Cada incidente reportado o servicio solicitado recibird un nimero de caso que le permitira
a la Agencia dar seguimiento a su solicitud.

a. En caso de que el problema o situacion reportada por la Agencia esté fuera del
alcance de los servicios de la Divisién de Asistencia Técnica, se referira la Agencia
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hacia recursos externos que tengan el peritaje para resolverlo. La contratacién
de estos servicios serd responsabilidad de la Agencia.

b. La Divisibn de Asistencia Técnica no proveerda apoyo a problemas de
programacion, ni de funcionamiento de servidores, ni a ningln otro equipo
relacicnado a los sistemas internos de la Agencia {ver seccidn de Servicios a
Agencias, Servicios a Municipios).

Seguridad

1. La Agencia se responsabilizard por el cumplimiento de la Politica de Seguridad (ATI-003)
establecida por ATI. Es ademas responsable de toda la seguridad en cuanto a equipo
(hardware), programacion (software), datos y usuarios. Esto incluye el hacer copias de
resguardo {“backup”) de los datos y sistemas, con la fracuencia que sea necesaria.

2. La Agencia administrara el acceso de los usuarios a sus sistemas, lo que incluye pero no
lo limita a: cuentas de acceso, acceso a servidores, acceso a impresoras, access a equipo
y programacion especializada. Para hacer esto adecuadamente, la Agencia utilizar4 los
mecanismos necesarios para detectar, prever y reportar accesos no autorizados a la red
{ver Politica de Seguridad ATI-003).

3. lLaAgencia tendra una base datos donde documentard la informacion de los usuarios que
acceden sus sistemas. Esta informacién incluira quiénes pueden accederlos y el tipo de
acceso que tienen.

4. la Agencia serd responsable de {a administracién apropiada y de la actualizacién del
sistema contra virus y el “firewall” (Servidor de Seguridad de Computadoras y Redes), en
cumplimiento con la Politica de Seguridad ATI-003).

5. La Agencia se aseguraré que al momento de disponer del equipo, el mismo no contenga
programacion y/o informacién confidencial o sensitiva. Antes de disponer del mismo, se
haré un proceso de eliminacién de programas e informacién, segln lo describe la Politica
de Disposicion de Equipo y Licencias, ATI-007.

Privacidad
- a. LaOGP-ATI sélo ofrecerd informacion almacenada en sus facilidades a las agencias duefias

de dicha informacién. Cualquier agencia que interese informacién que pertenece a otra
agencia, debera hacer su peticién directamente a la agencia correspondiente.

CUMPLIMIENTO DE LAS POLITICAS

El no cumplir con las politicas relacionadas a los sistemas de informacién podrfa conllevar sanciones y/o
la suspension de los servicios recibidos.
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EXENCIONES

Si una agencia desea obtener una exencion para desviarse de la politica aqui descrita debera someter una
justificacion escrita a la OGP por conducto del Director Asociado de ATI, quien evaluard los méritos y
notificara de su decisidon por escrito a la Agencia,

DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacion pablica, oficina
independiente, division, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de 1a Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segin
se dispone en el Articulo 2, inciso (b} de la Ley 151-2004, supra.

Apoyo Técnico - Unidad especializada responsable de dar apoyo a las agencias cuando el equipo y/o
programas conectados a la Red Interagencial no funcionan adecuadamente. Esta divisidn estd ubicada en
el cuarto piso del edificio donde se encuentra la Oficina de Gerencia y Presupuesto en el Viejo San Juan,
Calle Cruz 254, Esquina Tetuan . Su teléfono es: (787) 725-9420 extensiones 2438, 2440y 2457,

Firewall (Equipo de Seguridad de Computadoras y Redes) - Aplicacién, equipo o conjunto de ambas gue
protege los recursos de la red de accesos no autorizados. En el caso de las aplicaciones son programas
que reside en una computadora o en un equipo especializado y que permiten controlar el trafico de
informacién entre varias redes. Tradicionalmente protegen la red interna de una entidad del acceso
indebido de usuarios que vienen de Internet. '

Portal de Apoyo Interagencial - Sitic en la Internet en donde se publica informacién de utilidad para las
agencias gue incluye un Canal de Informacidn de acceso exclusivo a la comunidad de IT. La informacion
incluye documentos de apoyo técnico a sistemas de informacién, politicas, formularios y otros.

Solicitud Servicio - que requiere que la agencia complete un proceso de solicitud para recibirlo.
ANEIOS

Ninguno

REFERENCIAS

Estandares para Portales

Ley NOm. 151-2004, segiin enmendada, conocida como “Ley de Gohierno Electrénico”

Politica NOm. ATI-001, Legado Estratégica Anual Tecnoldgico (LEAN-Tech), revisada el 7 de noviembre de
2016

Politica Nam. ATI-002, Desarrollo y Mantenimiento de Sitios Web Agenciales (WEB SITES), revisada el 7
de noviembre de 2016

Politica Nm. ATI-003, Seguridad de los Sistemas de Informacidn, revisada el 7 de noviembre de 2016
Politica Nim. ATI-007, Disposicién de Equipo y Licencias, revisada el 7 de noviembre de 2016

Politica N(m. ATI-008, Uso de Sistemas de Informacién, de la Internet y del Correo Electrdnico, revisada
el 7 de noviembre de 2016

Politica Num. ATI-010, Adquisicidn de Equipos para Sistemas Computadorizados de Informacién, revisada
el 7 de noviembre de 2016
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POLITICA NUM. ATI-005
Tema: Geotecnologias

ws AREA TECNOLOGIAS DE INFORMACION

OFICINA DE GEREMNCIA Y PRESUFUESTO

| s R hsocios ot Ficero sico OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATL-005 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016

TEMA: Geotecnologias: {Geodesia, Cartografia, Sistemas de Informacion Geografica, Teledeteccion, Sistemas -
de posicionamiento global (GPS)}

DESCRIPCION

El propdsito de este documento es establecer una serie de estandares y guias para las actividades relacionadas
a la informacion geografica y geotecnologias. Estas ciencias engloban disciplinas tales como geodesia,
cartografia, sistemas de informacion geografica, teledeteccion y GRS.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nam. 151-2004, segin enmendada, conocida como “Ley de Gobierno
Electrénice”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de administrar los sisternas
de informacion e implementar las normas y procedimientos relativas al uso de las tecnologias de la informacion
a nivel gubernamental. A tales fines, tendré la facultad para instrumentar la politica pUblica a seguir y las guias
que regiran la adquisicion e implantacién de los sistemas, equipos y programas de informacion tecnolégica para
los organismos gubernamentales. Id., Art. 6, inciso (I}, (i) v (ili}. Corresponde a las agencias cumplir ccen lo
dispuesto en la Ley 151, las politicas de manejo de informacién y los estandares tecnolégicos relativos a la
Informética emitidos por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. /d., Art.7,
incisos {g) v (h}.

ALCANCE

Esta politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico que, al
amparo de la Ley Num. 151-2004, segin enmendada, conocida como “Ley de Goblerno Electrénico”, utilizan
informacion geografica en sus distintas manifestaciones, oficinas que poseen programas SIG, Cartografia digital,
Teledeteccidn, GPS, en sus sistemas computarizados de informacién, independientemente de su costo y origen
de los fondos. La misma no sustituye aquellas guias y directrices para la administracién del Sistema de
Informacion Geoespacial del Estado Libre Asociado de Puerto Rico, el Mapa Multifinalitaric y Multidisciplinario
de Puerto Rico, y Sistema de Coordenadas Planas Estatales, a ser emitidas por la Oficina de Agrimensura de
Oficina de Agrimensura de Puerto Rico, adscrita a la Oficina de Gerencla de Permisos {OGPe), de conformidad
con la Ley 184-2014, conocida como “Ley del Sistema de Informacién Geoespacia! del Estado Libre Asociado de
Puerto Rico”.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién de la Oficina de Gerencia y Presupuesto es responsable por la actualizacion
de esta politica.

Page 1 of 5
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Tema: Geotecnologias: {Geodesia, Cartografia,
Sistemas de Informacién Geografica, Teledeteccidn,
Sistemas de posicionamiento global (GPS)}

POLITICA

La siguiente politica contendra una serie de estandares y guias relacionadas a las actividades que tienen gue ver
con las distintas modalidades de la informacidn geogréafica, tales como documentacion de la informacién
geografica (metadatos), sistemas de coordenadas, codigos de areas geograficas, niveles requeridos de
exactitud de los datos geoespaciales y guia de planificacidn para guality assurance de este tipo de datos.

PROCEDIMIENTO

a.

Metadatos: Documentacidn de la informacidn geografica digital y andloga.

Los consumidores de informacién geoespacial deben tener una descripcidn completa de los datos que
usaran. Estas descripciones son registradas mediante formularios estandarizados.

El gobierno federal estadounidense, a través del Federal Geographic Data Committee (FGDC):
http://www.fgdc.gov ha disefiado y publicado el esténdar de metadatos FGDC-STD-001-1998, ¢! cual se
utilizard en nuestras agencias de gobierno. ,

Estandar I1SO para documentacion de datos geograficos:

Posterior al estandar CSDGM v2 1998, La agencia FGDC endosé una serie de nuevos estandares (serie
150:19115) de la Internationa! Organization of Standards (1SO), referentes a documentacién de geodatos.
Estos facilitan el intercambio de datos entre diferentes paises. El estandar a adoptarse, segiin la agencia
FGDC es el 19139:2007 y posteriormente, el 19115-3 {2015) cuando sea terminado y publicado.

En la pagina web del FGDC https://www.fgdc.gov/metadata/selecting-a-geospatial-metadata-standard se
exhorta a las agencias federales y locales a adoptar la familia de estandares [SO19xx.

Existe variedad de productos gratuitos para documentar o producir metadatos: El siguiente enlace muestra
una lista de ejemplos de programas de distinto tipo y enfoque, gratuitos y comerciales:
htip://www.fgdc.gov/metadata/geospatial-metadata-tools. Para comenzar la  documentacion,
recomendamos el usc de la herramienta simple para metadatos, “TKME” desarrollada en el US Geological
Survey.

Para agquellos que utilizan los programas ESRI como ArcGIS Desktop, el subprograma ArcCatalog tiene una
interfaz que provee todos los formularios para Henar la documentacién necesaria. Otros como Intergraph,
tienen herramientas para documentar.

Los aspectos mas importantes para la documentacién son: Titulo ¢ nombre del geodato, periodo de
actualizacion, pasos del proceso o metodologia, sistema de referencia espacial v la evaluacion de la exactitud
posicional.
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b, Sistemas de coordenadas y proyecciones cartograficas:

Ley Nium. 184-2014 (Ley del Sistema de Informacion Geoespacial del Estado Libre Asociado de Puerto
Rico): Esta ley establece que todas las agencias del gobierno, sus instrumentalidades y los municipios
de Puerto Rico utilizaran el sistema de referencia espacial Sistema Estatal de Coordenadas Planas, (State
Plane Cocrdinate System) con proyeccién cartografica Conica Conforme de Lambert, utilizando el datum
NAD83 o su versidn mas reciente y el metro como unidad de medida. Sus propdsitos principales son:
uniformar el uso de proyecciones cartograficas, y disponer lo relativo a la certificacion de ubicaciones o
posiciones geogréficas.

El sistema de coordenadas con proyeccion cartografica oficial es el Sistema estatal de coordenadas
planas con proyeccidon Cénica Conforme de Lambert, zona 5200. La unidad de medida es el metro. E!
datum oficial es el norteamericano de 1983 (NAD83) en su versién mas reciente, segun las pautas del
US National Geodetic Survey. Las agencias pueden usar otros sistemas de coordenadas y proyecciones
siempre y cuando sea para propoésitos de integracién de datos con agencias federales, internacionales o
para publicacién de geodatos para fines de cartografla web.

Entre estos sistemas estan:

* Coordenadas geograficas, sin proyeccidn, unidades en grados decimales asi como el sistema
sexagesimal. Datum WGS34

® Proyeccién “Web-Mercator” adoptada por Google Maps, Esri, Bing y otros {unidades: metros)

e Coordenadas planas con proyeccion Transversal Universal de Mercator (UTM) zonas 19 y 20.
Datum NADS83, unidades: metros. .

¢ Esimportante que se descarte el uso de datums anteriores al NAD83.

* Eluso de sistemas de coordenadas arbitrarias (locales) no es aceptable. Las agencias deberan
asegurarse de recibir geodatos que estén referenciados a sistemas de coordenadas vy
proyecciones cartograficas estandarizadas.

¢. Cadigos alfanuméricos para registrar dreas geograficas:

El gobierno federal ha establecido una serie de cédigos para registrar dreas geograficas y otros elementos
gue no necesariamente son superficies. Por el momento, la mayor cantidad de informacién se encuentra en
areas territoriales tales como municipios, barrios y divisiones de interés estadistico.

tas agencias de gobierno que registren informacion estadistica o descriptiva por areas geogréficas
establecidas, (municipio, barrio, subbarrio, place) tendran que utilizar estos codigos. Existen otros cddigos
para areas estadisticas. Para conseguir esta informacion, referiérase a la informacién publicada por el
Negociado del Censo Federal para obtener estos mapas o tablas con los cadigos.

d. Exactitud y planificacién quality assurance de los datos geoespaciales:

Adaptado del documento de la Agencia Federal de Proteccién Ambiental (EPA) Guidance for Geospatial Data
Quality

Assurance Project Plans EPA QA/G-5G, marzo, 2003
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Usaremos como base para este documento, la politica “CIO _POLICY TRANSMITTAL 05-002” de la US
Environmental Protection Agency (agosto 24, 2008). En la misma se establecen una serie de niveles de
exactitud, tiers, los cuales servirdn de gufa para catalogar los geodatos de las agencias segln estos niveles.
Como parte de la documentacion “metadatos” a entregar a la Oficina, el formulario de metadatos debera
tener documentado cual es el nivel de exactitud que le aplique al geodato. A continuacion los niveles de

exactitud:

NIVEL EXACTITUD EJEMPLOS DE METODOS DE COLECCION EJEMPLOS DE APLICACION
HORIZONTAL
NIVEL1 Sub-métrica Agrimensura; Posiciones usando técnica . Mensura para apoyo o
Carvier Phase Static Relative asesoramiento técnicoen .
: ' litigaciones '
NIVEL 2 1 a5 metros Posiciones usando técnica GPS Carrier Definicién de limites de
Phase Static Relative derramamiento de contaminantes
NIVEL 3 6 - 25 metros Posiciones usando técnica cddigo Locahzac‘ 6n de chimeneas, ‘toma:
estandar {Pseudo Range) GPS Autonomo__._ : agu' CEI’ItI’OldE de ‘una parcela”
: SRS “Turbana < 300 metros? -
NIVEL 4 26 — 100 metros Uso no espeuflcado de GPS Centroide del lugar, limites de una
interpolacidn usando programados de instalacidn grande, centroide de
SiG, fotos aéreas una parcela grande
NIVELS | 101-200 metros . Address match en reas urbanas , i6n prelimmar de ¢ una
R : e I “instalacién o0 s
NIVEL 6 201 999 metros Centroide de parcelas muy grandes en Prediccién de dlspersmn de
zonas rurales contaminante por aire
NIVEL 7 - | 1,000 =2,000 ="~ Address matching para bloques censales
SERIL Pimetros B AR e e L
NIVEL 8 2,001 - 5,000 Centroide de bloque censal no urbano Poblacion a nivel de estado, aigunos
metros munlcmlos
-_NWEL 9 135,000 i Centroide de'Aréa 7 : Cartograﬁa éné:fai!izada Dok
: e S centroide de municipio” Bt e
N]VEL 19 Desconocido No aplica Datos relativos para dar contexto

Los niveles requeridos son nivel tres o menor, dependiendo de las fuentes de informacién y los
instrumentos a disposicidn.

Planificacion de produccion de geodatos: Se adoptaré la guia de [a Agencia Federal de Proteccidn Ambiental
(EPA): Guidance for Geospatial Data Quality “Assurance Project Plans EPA QA/G-5G”, marzo, 2003, Esta guia
provee los elementos basicos para una planificacion de la calidad de la preduccidn de datos geogréficos. La
guia da especial énfasis al uso de equipos de posicionamiento global (GPS) pero es adaptable a otros ambitos
de la produccion de geodatos.

EXENCIONES
Ninguna
ANEIOS
Ninguno

DEFINICIONES
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Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacion publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico,
seglin se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

REFERENCIAS

Ley Nim. 151-2004, segin enmendada, conaocida como “Ley de Gobierno Electrénico”

Ley NOm. 184-2014, “Ley del Sistema de Informacién Geoespacial del Estado Libre Asociado de Puerto Rico”
Federal Geographic Data Committee (FGDC): htip://www.fgdc.gov

Portal Sistemas de informacion Geografica: www.gis.pr.gov

Portal Negociado del Censo Federal: www.census.gov
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w: AREA DE TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-006 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: DESARROLLO, INTEGRACION Y PUBLICACION DE TRANSACCIONES ELECTRONICAS
GUBERNAMENTALES

DESCRIPCION

Esta politica describe responsabilidades y requisitos que las entidades gubernamentales deben cumplir
con respecto al desarrollo, implementacidén y publicacién de transacciones electrénicas o formularios
electrénicos accesibles por Internet.

La misma deroga y sustituye la Politica NUm. TIG-006, conocida como “Desarrollo, Integracién y
Publicacién de Transacciones Electrénicas Gubernamentales”, revisada 12 de septiembre de 2007.

BASE LEGAL

La Ley Ndm. 151-2004, segin enmendada, conocida como “Ley de Gobierno Electrénice”, y la Orden
Ejecutiva OE-2015-023 del 14 de julio del 2015, establecen que la Oficina de Gerencia y Presupuesto
{OGP) tendrd la facultad para orientar, instrumentar, establecer y emitir la politica ptblica a seguir y las
guias que regiran fa adquisicién e implantacion de los sistemas, equipos y programas de informacién
tecnolégica para los organismos gubernamentales con el objetivo primordial de lograr la interconexién de
los organismos para facilitar y agilizar los servicios al pueblo. Corresponde a las agencias cumplir con lo
dispuesto en la Ley 151, las politicas de manejo de informacidn y los estdndares tecnoldgicos relativos a
la Informatica emitidos por la OGP, y comunicar ias mismas de manera rapida y efectiva a su personal. /d.,
Art.7, incisos (g) y (h).

ALCANCE

Esta politica aplica a todas las agencias gubernamentales del Estado Libre Asociado de Puerto Rico que
utilizan la red interagencial o que publican transacciones electrénicas ya sea por medio del Portal del
Gobierno o por portales propios.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologfas de Informacién (ATI) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
actualizan las politicas sobre desarrollo, implementacion y publicacién de transacciones electrénicas o
formularios electrénicos accesibles por Internet.
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POLITICA

A tono con la visién de un gobierno electrénico, las agencias son responsables de viabilizar Ia radicacion
de solicitudes de servicios a través de Internet. Toda solicitud o formulario de servicio debe ser provisto o
accedido a través de los Servicios en Linea del Portal de Gobierno del Estado Libre Asociado de Puerto
Rico. Toda entidad gubernamental, que a la fecha de vigencia de esta politica, ofrezca servicios a través
de portales propios debe proveer la informacion necesaria para integrar o enlazar dichos servicios al Portal
del Gobierno en no mas de treinta (30} dias posteriores a dicha fecha.

Las entidades gubernamentales que al presente poseen [a infraestructura para ofrecer servicios en linea,
podran continuar utilizando dicha infraestructura para el proceso de sus transacciones siempre y cuando
cumplan con los requisitos y responsabilidades establecidos en esta politica. Toda entidad que a la fecha
de efectividad de esta politica no tenga un sistema para manejo de solicitudes electrénicas, se verd
obligado a utilizar la infraestructura sugerida por OGP. Las entidades que no poseen la infraestructura
necesaria para la publicacion y trdmite de transacciones, deberan coordinar con la OGP, a través de ATI,
el desarrollo de un plan de trabajo entre ambas agencias con el propdsito de lograr la publicacién de sus
fransacciones.

A) Esta politica establece que todas las entidades gubernamentales serdn responsables de:

1. Notificar a la ATl sobre toda solicitud electrénica de servicio asi como todo formulario que esté
disponible al ciudadano por Internet.

2. Asignar un funcionario con la suficiente autoridad para la toma de decisiones y que a la vez sea
conocedor de los servicios ofrecidos por la agencia. Este funcionario serd el Enlace de Servicios
entre el personal de ATl y la agencia.

3. Documentar las transacciones y su ulterior implementacién. Esto incluye, pero no se limita a:
entrevistas, solicitud de documentacion y asignacion de personal seglin sea necesario.

4. Informar a la ATI, con seis (6) semanas de anticipacién, todo cambio que afecte la disponibilidad
0 requerimientos de transacciones ya publicadas. Estos cambios incluyen, pero no se limitan a: el
enlace donde reside la transaccion, cambios en el costo de la transaccion, cambios en el proceso
de la transaccion, de los documentos requeridos, (ndtese que de acuerdo a la Orden Ejecutiva
2015-023 y su normativa implementadora, ninguna agencia podra solicitarle a un ciudadano algin
documento o certificacion que el propio gobierno, incluyendo todas su agencias, tenga en su
poder, que esté disponible mediante las herramientas, salvo cuando el ciudadano no autorice y/o
exista legislacion aplicable estableciendo lo contrario) de las instrucciones especificas o generales,
y cambios de formularios.

5. Toda transaccion electronica o formulario disponible en linea estard accesible a través del Portal .
de Gobierno en http://www.pr.gov. Se prohibe publicar en portales externos transacciones que
no hayan sido incluidas previamente en el Portal de Gobierno. -

6. Toda inversion en publicidad y/o todo anuncio que publique una agencia con respecto a
transacciones o servicios en Internet, incluird la direccién del Portal de Gobierno como medio
principal de acceder la transaccion.
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7. Toda transaccién electrénica de la entidad gubernamental incluird, como parte del proceso, la
notificacién al ciudadano sobre el estatus {recibido, en proceso, etc.) en un periodo de tiempo no
mavyor a un (1) dia laborable.

8. Toda transaccion electronica debera estar disefiada de acuerdo con los pardmetros establecidos
por fa Ley Nim. 229-2003, conocida como “Ley para Garantizar el Acceso de Informacién a las
Personas con iImpedimentos”, y conforme al Reglamento. de Accesibilidad.

B} Para cofrecer transacciones al publice las entidades gubernamentales deben cumplir los siguientes
requisitos:

1. Funcionales

a) En la medida que los recursos y las herramientas tecnoldgicas disponibles, lo permitan,
cumplir con la Orden Ejecutiva OE-2015-023.
b} Del proceso o transaccién requerida no poder completarse automaticamente:
» poseer recursos humanos adiestrados, capacitados y responsables de trabajar
inmediatamente las transacciones electronicas que se reciban.
* Poseer recursos humanos adiestrados, capacitados y responsables par el proceso
de actualizacion de la transaccidn, de ser necesario.
= El personal asignado a trabajar las solicitudes de servicio recibidas
electronicamente debe tener acceso a Internet y a una impresora.

2. Administrativos

a) Atemperar las leyes o reglamentos que presenten impedimentos para solicitar o procesar
solicitudes en linea, para que las mismas permitan cumplir con la Ley de Gobierno
Electrénico y la Orden Administrativa OE-2015-023.

b} Revisar los procesos desde la perspectiva de la nueva tecnologia y realizar mejoras en los
mismos para viabilizar el ofrecimiento del servicio en linea.

3. Técnicos

a) Utilizar el puerto 80 del protocolo “Transmisién Control Protocolo (TCP)” para aquella
parte de la comunicacién con el programa de aplicaciones donde la informacion gue se
intercambie con el ciudadano no es confidencial y no tiene que estar protegida.

b} Utilizar el puerto 443 del protocolo TCP para aquella parte de la comunicacién con el
programa de aplicaciones donde la informacidn que se intercambie con ei ciudadano es
confidencial y tiene que estar protegida utilizando el estdndar de “encripcion” Secure
Sockets Layer (SSL).

PROCEDIMIENTO
Las agencias tendran treinta (30) dias a partir de la fecha de publicacién de esta politica para notificara la

ATl sobre aquellas transacciones o formularios que ya estén disponibles en linea a través de portales
propios o externos a la cuenta de apoyo técnico: support@ogp.pr.gov.
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Para solicitar o notificar a la OGP la integracién de una transaccién al Portal de Gobierno la agencia
debera: '

1. Adjuntar el/los formulario{s) correspondiente(s) a la solicitud de la transaccién en formato (pdf)
asi como las instrucciones necesarias para completarlo de ser necesario.

2. Participar en las actividades de entrevistas, documentacién y pruebas necesarias.

3. Sienlatransaccién existe en un portal externo o propio de la agencia (transaccion tipo enlace):

a) La(s) pagina(s) de la transaccién en el portal en la entidad gubernamental debe incluir un
hotén o enlace para regresar al Portal de Gobierno. La Agencia deberd utilizar en sus
paginas de transaccién un desarrollo hecho por el grupo de portales de la Divisién de
Gobierno Electrénico de ATI.

b} Toda informacién que aparece bajo el Portal de Gobierno con respecto a la transaccién,
sera fiel y exacta a la de la agencia. No debe existir discrepancia entre la informacién o
instrucciones ofrecidas en ambos portales.

c) La entidad gubernamental proveerd a la OGP la direccibn de enlace que apunta
directamente a la transaccidn o formulario en su portal, y no a la pagina de bienvenida
donde la entidad gubernamental la piblica.

d) Proveer el personal para las pruebas del funcionamiento de enlace.

EXENCIONES

Si una entidad gubernamental desea obtener una exencién en relacién al uso de la arquitectura sugerida
por OGP, debera someter una justificacidon por escrito al Director Asociado def Area de Tecnologia de la
OGP quien evaluara los méritos y notificard su decision por escrito a la entidad gubernamental.

DEFINICIONES:

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién puablica, oficina
independiente, division, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segun
se dispone en el Artfculo 2, inciso (b} de la Ley 151-2004, supra.

Formulario- Documentos que completa el ciudadano en formato pdf con el propésito de solicitar un
servicio en una agencia. Incluye las instrucciones y anejos pertinentes.

Puerto del protocolo TCP — Conexidn ldgica que describe la manera en que un programa cliente accede
un servidor y viceversa.

Secure Sockets Layer (SSL)- Es un protocolo utilizado para manejar la seguridad de la informacion
transmitida a través de Internet.

Servicio —Se refiere a los servicios que una agencia de gobierno les ofrece a los ciudadanos. Por lo general,
el ciudadano debe completar un formulario para poder recibir el servicio solicitado.
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Transaccién — se refiere a la accién o conjunto de acciones que se realizan en una entidad gubernamental
y cuyo producto final es de interés para un solicitante. Los solicitantes de una transaccién pueden ser:
individuos, organizaciones y corporaciones publicas o privadas.

Transaccidn Electrdnica — se refiere a la accién o conjunto de acciones las cuales son realizadas parcial o
completamente por medios electrénicos y cuyo producto final es de interés para un solicitante. Los
solicitantes de una transaccién pueden ser: individuos, organizaciones y corporaciones publicas o
privadas.

ANEIOS

Orden Ejecutiva OE-2015-023 de 14 de julio de 2015
Carta Circular NOm. 127-15 de |a Oficina de Gerencia y Presupuesto, Directrices para la Implantacién de
la Orden Ejecutiva Nim. 2015-23 de 14 de jufio de 2015

REFERENCIAS

Ley NUm. 229-2003, segin enmendada, conocida como “Ley para Garantizar el Acceso de Informacion a
las Personas con Impedimentos”.

Ley Nam. 151-2004, seglin enmendada, conocida como “Ley de Gobierno Electrénico”

Orden Ejecutiva OE-2015-023 de 14 de julio de 2015 ' ,

Carta Circular NGm. 127-15 de [a Oficina de Gerencia y Presupuesto, Directrices para la Implantacién de
la Orden Ejecutiva Ndm. 2015-23 de 14 de julio de 2015

ANTECEDENTE

Politica Ndm. TIG-006, conocida como Desarrollo, Integracién y Publicacién de Transacciones Electrénicas
Gubernamentales, revisada el 12 de septiembre de 2007.
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Hon. Alejandro Garcla Padila

ESTADO LIBRE ASOCIADO DE _ Gobermedor
PUERTO RICO
; 54 Oficina de Gerenela y Luis ¥, Gruz Batlsta,
2gat Presupuesto Diractor
3 de diciembre de 2015

CARTA CIRCULAR NUM. 127-15

Secretarios, Directores, Jefes de Agencla, Departamentos, Oficinas, Comisiones, Administraciones,
Organismos, Entidades, Corporaciones Piblicas, y demds Instrumentalidades de la Rama Ejecutiva del
Gobierno del Estado Libre Asociado de Puerto Rico

el
il
" Luis F. CruZBxstista
Director

DIRECTRICES PARA LA IMPLANTACION DE LA ORDEN EJECUTIVA NUM, 2015-23 DE 14 DE JULIO DE
2015

TRASFONDO

La Orden Ejecutiva Nim. OE-2015-23 de 14 de julio de 2015, reconoce que durante décadas se han
creado nuevas entidades gubernamentales para- responder a problemas y necesidades que fueron
surgiendo a través del tiempo, sin que necesariamente se tomara como base un objetivo de eficiencla
en la prestacién de servicios a la ciudadanfa. El resultado es que existen unos 125 organismos en la
estructura gubernamental con cientos de oficinas de serviclo alrededor de todo Puerto Rico.

Destaca también que la transformacion del ofrecimiento de servicios gubernamentales debe parti-r de
una visién integrada de los procesos para evitar la duplicidad de esfuerzos, tanto del ciudadano como
del gobierno. De este modo, la utilizacidn correcta de la tecnologia haré posible, entre otras cosas, evitar
que e! goblerno le solicite at cludadano informacién que esté en su poder, lo que le evitard incurrir en el
costo que conlleva tener que solicitar dicha inforimacién a un sinntimero de agencias para completar
distintos trdmites.

A tales efectos, 1a creacidn de una Red Estratégica de Servicio al Ciudadano tiene la finalidad de facilitar
al ciudadano el acceso a distintos servicios de manera dagil, eficiente y efectiva, Integrada por un portal
en finea, un niimero de atenci6n y ventanillas Gnicas de servicios, y teniendo al ciudadano como centro,
la Red establece un nuevo paradigma del gobierno enfocado en facilitarle el acceso a los servicios de
una maneta simple. De este modo, el gobierno serd quien navegue su propla estructura mediante un
sistema tecnol6gico integrado, en lugar de que e! ciudadano tenga que visitar distintas agencias para
lograr un tramite. '

PO Box 9023228, San Juan, PR 00902-3228
Tet: 767.725.9420 Fax: 787.725.3521
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La Orden destaca, ademds, que las agenclas del Estado Libre Asociado de Puerto Rico se organizan por
regiones geograficas para brindarle servicios a la cludadania; no obstante, cada una tiene un esquema
regional distinto para atender diferentes competencias, lo que suele provocar gque en muchas ocasiones
un ciudadano tenga que desplazarse a un municiplo distante para completar trdmites, Ante este hecho,
la Orden promueve la evolucién hacia un esquema uniforme de regionalizaclén para las oficinas de las
agencias del goblerno. Bajo este esquema se establecen nueve regiones y se requiere a las agencias
uniformar sus regiones de servicio a base de las mismas.

La Oficina de Gerencia y Presupuesto (OGP), constituida mediante la Ley Nim. 147 de 18 de junio de
1980, seglin enmendada, como un crganismo asesor y auxifiar del Gobernador en asuntos de indole
presupuestaria, programatica y de gerencia administrativa es fa entidad delegada para coordinar fa
implantacién de lo establecido en la Orden Ejecutiva Ndm. 2015-23,

OBIETHVO

Mediante esta Carta Circular se establece el procedimiento para la recopilacién de informacién y el
levantamiento de una base de datos que permita ejecutar las disposiciones de fa Orden Ejecutiva Nam.
2015-23,

BASE LEGAL
Esta Carta Circular se emite al amparo de las siguientes leyes y normas de aplicacién general®:

a. El Artfculo 3(b)(3}(b) de la Ley NUm. 147 de 18 de junio de 1980, seglin enmendada, faculta a la
OGP a “[rlequerir de los organismos gubernamentales los informes, materiales, datos o
cualquier otra informacién sobre la organizacién; los objetivos; las funciones; fas actividades; la
base legal; los reglamentos; los recursos; las estrategias; las prioridades; los planes de accion y
cualesquiera otras aspectos gerenciales o administrativos que se consideren relevantes para los
estudios, evaluaciones o auditorfas que realice la Oficina.”

b. El Undécimo Por Tanto de la Orden Ejecutiva NGm, 2015-23 delega a la OGP la coordinacidn

ejecutiva para orientar a las agencias en su incorporacidn hacia la Red Estratégica de Servicio al
Ciudadano.

APLICABILIDAD

Las disposiclones de esta Carta Circular son aplicables a todas las agencias de la Rama Ejecutiva, de
conformidad con fa Orden Ejecutiva Ndm. 2015-23, La misma establece que el término "agencia",
significa cualquier junta, cuerpo, tribunal examinador, comlsién, oficina independiente, division,
administracién, negociado, departamento, autoridad, funcionario, persona, entidad y cualquier
instrumentalidad o dependencia de la Rama Ejecutiva del Estado Llbre Asociado de Puerto Rlico.

! £ste resumen de leyes no pretende ser exhaustlvo y solamente se presenta para propdsito de fécil referencia.
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Ademds, esta definicion se extiende a las corporaciones plblicas, en tanto y en cuanto fo dispuesto por
Ja Orden Ejecutiva sea compatible con su ordenamiento regulador.

DISPOSICIONES NORMATIVAS

A.

1.1.

1.2

1.3.

En General

Las agencias deben realizar esfuerzos para evolucionar hacia un esquema uniforme de
reglonalizacién para las oficinas de [as agencias del gobierno. Las nueve regiones uniformes de
servicio y la composicion geografica de las mismas som:

1.1.1.Regién Noroeste: Aguada, Aguadilla, Isabela, Moca y San Sebastlan,

1.1.2.Regién Norte: Arecibo, Barceloneta, Camuy, Clales, Florida, Hatillo, Lares, Manat(, Morovis,
Oracovis, Quebradillas, Utuado y Vega Baja.

1.1.3.Regién Central: Aguas Buenas; Aibonito, Barranguitas, Caguas, Cayey, Cidra, Comerio,
Guraho, Juncos y San Lorenzo.

1.1.4.Regidn Noreste: Ceiba, Culebra, Fajardo, Lugquilio, Rio Grande y Vieques.
1.1,5.Regi6n Sureste: Arroyo, Guayama, Patillas y Salinas.
1.1.6.Regidn Este: Humacao, Las Piedras, Maunabo, Naguabo y Yabucoa.

1.1.7.Regidén Oeste: Afiasco, Cabo Rojo, Hormigueros, Lajas, Las Marfas, Maricao, Mayaguez,
Rincdn, Sabana Grande y San German.

1.1.8.Regién Metro: Bayamdn, Canévanas, Carolina, Catafio, Corozal, Dorado, Guaynabo, Loiza,
Naranjito, San Juan, Toa Baja, Toa Alta, Trujillo Alto y Vega Alta.

1,1.9.Regidn Sur: Adjuntas, Coamo, Gudnica, Guayanilla, Jayuya, Juana Diaz, Pefiuelas, Ponce,
Santa Isabel, Villalha y Yauco.

Se ordena a las agencias que ofrecen servicio directo a la ciudadanfa a uniformar sus regiones,
seglin establecido. En el caso de agenclas que tengan menor cantidad de regiones, las mismas
deben coincidir con el esquema de regiones establecido. De existir alguna razon extraordinaria
que impida que a partir del 31 de diciembre del 2015 fas agencias cumplan con la directriz, las
mismas estardn obligadas a justificar ante la OGP las razones por las cuales sus oficinas o
departamentos tienen que operar bajo sus respectivos esquemas de regiones.

£n dnimo de lograr economfas procesales a los ciudadanos, todos los Jefes de agencia vendrdn
obligados a evaluar rigurosamente la necesidad de los requisitos que sus agencias les solicitan a




1.4.

1.5.

1.6,

1.7
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los ciudadanos y tienen el deber de eliminar aquellos requisitos procesales y de documentos
gue se entiendan innecesarios o, en la alternativa, ajustar los términos de los mismos.

Se ordena a las agencias realizar las gestiones necesarias para el establecimiento de la Red
Estratégica de Servicio al Ciudadano {RESC), |a cual estard integrada por las siguientes tres (3)
alternativas para facilitar el acceso de los cludadanos a las gestiones gubernamentales: {1} un
portal (inico de servicios en linea {pr.gov), (2) un ndmero Unico de servicios (3-1-1), y (3}
ventanillas Gnicas de servicios a los ciudadanos en cada municipio. Con el propésito del
desarrollo de la RESC, las agencias deben llevar a cabo acuerdos Interagenciales para proveer
acceso por medios electrénicos a sus bases de datos, conforme a los parametros de seguridad y
las restricciones apropiadas para este tipo de informacién.

A partir del 31 de diciembre de 2015, ninguna agencia podra solicitarle a un ciudadano un
documento o certificacién que ef ‘propio gobierno tenga en su poder, saivo cuando exista
legislacién aplicable estableciendo lo contrario.

A partir del 31 de diclembre de 2015, todas las agencias deberan estar capacitadas para
permitir que los cludadanos cumplan con su responsabilidad de pago con el gobierno mediante
diferentes mecanismos, en cualquier fugar y a cualquier hora. En caso de no poder cumplir, se
deberd Justificar ante [a OGP las razones para ho poder cumplir en el término especificado,
junto con la presentacion de un plan detaliado para hacer efectivo lo dispuesto en el menor
tiempo posible.

Una vez establecida la RESC, los jefes de agencia estaran obligados a justificar ante la OGP las
razones por las cuales una oficina de gobierno estatal necesita permanecer operando
conjuntamente con las ventanillas tinicas de servicios en cada municipio.

B. Aplicacién de Registro Estratégico de Servicio o Ciudadano

2.1,

2.2,

2.3

A los fines de recopilar la informacién necesaria para ejecutar la politica pblica dispuesta en la
Orden Ejecutiva Nim. 2015-23, la OGP desarroll6 la aplicacién Registro Estratégico de Servicio
al Ciudadano. La misma estara disponible a partir del jueves 10 de diciembre de 2015 y podra
ser accedida a través del Porial de Goblerno www.pr.gov y Portal de la OGP www.ogp.pr.gov.

Se requlere que las agencias remitan a través de la aplicacién del Registro Estratégico de
Servicio al Ciudadano, la Informacién requerida para implementar la reorganizacion de
regiones, el establecimiento de la RESC, transacciones y economfias procesales, seguin dispuesto
por la Orden Ejecutiva. Cada agencia sera responsable de la correccién y veracidad de la
informacién que incluya en fa aplicacién. '

Para acceder a esta aplicacién a los fines de someter la informacién, es necesario crear cuentas
de usuarlo. A tales fines, todo jefe(a) de agencia deberd designar un(a) Oficial de Enlace, que
tendrd la responsabilidad de recopilar y remitir a la OGP la Informacién requerida. La persona
designada deberd solicitar su cuenta de usuario y clave de acceso a la aplicacién en linea, a
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través def correo electrénico suppert@ogp.pr.gov, no mas tarde del jueve's, 10 de diciembre de
2015.

2.4; Las agencias deberan completar y remitir a la OGP mediante el Registro Estratégico de Servicio
al Ciudadano la informacién solicitada en los campos de la aplicacion, no mdés tarde del
miércoles, 23 de diciembre de 2015, Todas las agencias deberdn verificar si la informacién
suplida fue cumplimentada en todos los campos incluidos en la aplicacidn. No se permitird la
presentacion de informacidn a través de otra -aplicaciéon que no sea la desarrollada a estos
fines,

2.5. Asimismo, mediante el Reglistro Estratégico de Servicio al Ciudadano las agencias podran
someter cualquier justificacidn que asl amerite, con relacidn a lo dispuesto en los Parrafos 1.2
y 1.6 de la Parte A de la presente Carta Circular, para lo cual se requiere completar todos los
campos dispuestos enla aplicacién, Las justificaciones sometidas serdn recibldas por la OGP a
través de la aplicacién. La OGP procederd a realizar un analisis respecto a la misma, y podrd
hacer cualquier recomendacion que estime conveniente para la ejecucién satisfactoria de la
Orden Ejecutiva NGm. 2015-23.

C, Consultas

Cualquier consulta relacionada con la implantacién y ejecucién de la Orden Ejecutiva NOm. 2015-23 y de
la presente Carta Circular, asf como en cuanto al uso del Registro Estratégico de Servicio al Ciudadano
deberd ser canalizada a través del correo electrénico support@ogp.pr.gov.

VIGENCEA

Las disposiciones de esta Carta Circular entraran en efecto inmediatamente.
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LA FORTALEZA
SAN JUAN, PUERTO RICO

Boletin Administrativo Niim, OE-2015-023

ORDEN EJECUTIVA DEL GOBERNADOR INTERINO DEL ESTADO LIBRE
ASOCIADO DE PUERTO RICO, HON, DAVID E. BERNIER RIVERA, PARA LA
IMPLEMENTACION DE LAS RECOMENDACIONES ESBOZADAS POR EL

GRUPO

INTERAGENCIAL DE  REORGANIZACION Y  EFICIENCIA

GUBERNAMENTAL, DESIGNADO EN ABRIL DE 2015,

POR CUANTO:

POR CUANTO:

POR CUANTO:

POR CUANTO:

La prioridad de todos los gobiernos tiene que ser proveerle a sus
ciudadanos unos servicios de excelencia de forma accesible, rdpida,

segura y eficiente al menor costo posible,

‘En las pasadas décadas se han ido creando nuevas entidades
gubernamentales para responder a problemas y necesidades que
fueron surgiendo con el tiempo, sin gue necesariamente se tomara
como base un objetivo de eficiencia en los servicios a la ciudadanfa. El
resultado es que hoy existen 125 organismos en la estructura
gubernamental con cerca de 600 oficinas de seyvicios alrededor de
todo Puerto Rico. Sin embargo, aun con el gran nimero de puntos de
servicio, permea la insatisfaccién cludadana, ya que la multiplicidad
de oficinas y centros no ha resultado en una mejorfa én la manera en

que el ciudadano recibe los servicios.

Ei 30 de abril de 2015, durante el Mensaje de Estado de Situacién al
Pafs, se anunci6 la creacién varios grupos de trabajo para atender la
reorganizacién del gobierno de modo que se garanticen los servicios
esenciales a 1a ciudadanfa, el funcionamiento 4gil del aparato publico,|
la eficiencia en la provisién de serviclos y el fomento de la actividad

econdmica.

Luego de varias reuniones de trabajo con grupos multisectoriales y de
analizar diversos estudios e iniciativas de reorganizacién|
gubernamental de pasadas administraciones, el Grupo Interagencial-
compuesto por el Secretario de la Gobernacitn, el Secretario de
Estado, el Director de la Oficina de Gerencia y Presupuesto, el
Comisionado de Asuntos Municipales, el Presidente de la Universidad
de Puerto Rico y el Presidente de la Junta de Planificacién de Puerto
Rico, entre otros- realizé varias recomendaciones para transformar el

ofrecimiento de servicios gubernamentales al ciudadano.




POR CUANTO:

POR CUANTO:

: POR CUANTO:

POR CUANTO:

POR CUANTO:

Las recomendaciones del Grupo Interagencial estdn basadas en las
necesidades del ciudadano como centro de la transformacién, los
procesos para satisfacerlas y la reingenieria de las estructuras para

gue dichos procesos sean eficientes y efectivos.

En la actualidad las agencias y corporaciones del Estado Libre
Asociado de Puerto Rico se organizan por regiones geograficas para
brindarle servicios ala ciudadan{a. No obstante, cada agencia tiene un
esquema regional distinto para atender diferentes competencias; esto
suele provocar que en muchas ocasiones un ciudadano tenga que
desplazarse a un municipio distante para poder completar trdmites
con agencias plblicas. Ante esto, utilizando como base los estudios de;
la Junta de Planificacidn para conformar el Plan de Uso de Terreno y
los resultados del Informe de la Comisién de Descentralizacién v
Regiones Auténomas, el Grupo Interagencial recomienda la evolucién
hacia un esquema uniforme de regionalizacidén de oficinas de las

agencias del gobierno central.

Esta transformacion del ofrecimiento de servicios gubernamentales se
enfoca en tener uha visién integrada de los procesos y evitar la
duplicidad de esfuerzos, tanto del ciudadano como del gobierno. La:
utilizacién correcta de la tecnologla hard posible, entre otras cosas,
evitar que el gobierno le solicite al ciudadano informacién que est en
su poder, Esto le evitaria al ciudadano y a otras entidades incurrir en
el costo que conlleva tenei que solicitar dicha informacién a un

sinnGimero de agencias para completar distintos trdmites.

El Grupo Interagencial recomendd, ademds, crear una Red Estratégica
de Servicios al Ciudadano con el objetivo de facilitar el acceso a
distintos servicios de manera 4gil, eficiente y efectiva. La Red tendrd
como centro al ciudadano, por lo que se establece un nuevo
paradigma del gobierno enfocado en facilitarle al cludadano el acceso
de los servicios de una manera simple y a la vanguardia de nuestros

tiempos.

La Red Estratégica de Servicios al Ciudadano estari integrada por un
portal tinico de serviclos en linea, un nimero Unico de servicios y
ventanillas tinicas de servicios. De este modo, el gobierno serd quien
navegiie su propia estructura mediante un sistema tecnolégico|
integrado, en vez de que el ciudadano tenga que visitar distintas

agencias para lograr un tramite.




POR CUANTO:

POR CUANTO:

POR TANTO;

PRIMERO:

SEGUNDO:

A través de la delegacién de competencias del Gobierno Central a los
municipios se promueve un gobierno més 4gil y eficiente. Mediante ur
modelo de descentralizacién, el Gobierno Central asume un rol de
planificacién estratégica para garantizar la calidad de los servicios
piiblicos, utilizando las capacidades y cercania de los municipios con:

los ciudadanos.

Es recomendable, a su vez, que se considere la delegacién de
competencias del gobierno a las organizaciones sin fines de lucro. La
colaboracidn entre el gobierno y las entidades sin fines de lucro
permite consolidar los recursos fiscales con el trabajo voluntario
resultando en una reduccién notable en el costo de prestar servicios

directos a los ciudadanos.

Y(, DAVID E. BERNIER RIVERA, Gobernador Interino def Estado Libre|
Asociado de Puerto Rico, en virtud de los poderes inherentes a mi
cargo y de la autoridad que me ha sido conferida por la Constitucién y
las Leyes del Estado Libre Asociado de Puerto Rico, por la presente

dispongo y ordeno lo siguiente:

En aras de cumplit con la politica piiblica antes expresada, se crea unf

esquema uniforme de regionalizacion de oficinas de las agencias del

. gobierno central, compuesto por nueve regiones de servicio, segun

propuesto por la Junta de Planificacién de Puerto Rico.

Las nueve regiones uniformes de servicio al ciudadano serén:

1. Regién Noroeste, la cual estard cornpuesta por los municipios de;
Aguada, Aguadilla, Isabela, Moca y San Sebastin. )

2. Regién Norte, la cual estard compuesta por los municipios dey
Arecibo, Barceloneta, Camuy, Ciales, Florida, Hatillo, Lares, Manati,
Morovis, Orocovis, Quebradillas, Utuado y Vega Baja.

3. Regidn Central, la cual estard compuesta por 1os municipios de;
Aguas Buenas, Aibonito, Barranquitas, Caguas, Cayey, Cidra,
Comerio, Gurabo, Juncos, San Lorenzo.

4. Regién Noreste, Ia cual estard compuesta por los municipios de:
Ceiba, Culebra, Fajardo, Luquille, Rio Grande y Vieques.

5. Regidn Sureste, la cual estard compuesta por los municipios de:f
Arroyo, Guayama, Patillas y Salinas.

6. Regién Este, la cual estard compuesta por los municipios de:

Humacao, Las Piedras, Maunabo, Naguabo y Yabucoa.

7. Regién Oeste, la cual estard compuesta por los municipios de:
Afiasco, Cabo Rojo, Hormigueros, Lajas, Las Marfas, Maricao,
Mayagilez, Rincén, Sabana Grande, San Germén.




| TERCERO:

CUARTO:

QUINTO:

SEXTO:

SEPTIMO:

8. Regién Metro, la cual estard compuesta por los municipios de:
Bayamén, Canévanas, Carolina, Catafio, Corozal, Dorado,
Guaynabo, Lofza, Naranjito, San Juan, Toa Baja, Toa Alta, Trujille
Alto y Vega Alta,

9. Regién Sur, la cual estard compuesta por los municipios de:
Adjuntas, Coamo, Gudnica, Guayanilla, Jayuya, Juana Diaz,

Pefinelas, Ponce, Santa Isabel, Villalba, Yauco.

Se ordena a todas las agencias que ofrecen servicio directo a la
ciudadania a uniformar sus regiones, segiin establecido en esta Orden
Ejecutiva. En el caso de agencias que tengan menor cantidad de
regiones, las mismas deben coincidir con el esquema de regiones
estableécido. De existir alguna razon extraordinaria que impida que
una agencia cumpla con esta disposicién, la misma estard obligada a
justificar ante la Oficina de Gerencia y Presupuesto las razones por la
cual sus oficinas o departamentos tienen que operar bajo su

respectivo esquema de regiones.

Se establece la Red Estratégica de Servicio al Ciudadano compuesta
por: {1} un portal inico de servicios en linea (pr.gev), (2) un nlimero
tinico de servicios (3-1-1}, ¥ (3) ventanillas tinicas de servicios a los

ciudaddnos en cada municipio.

Se faculta a todas las agencias a establecer los acuerdos necesarios
entre sf, incluyendo la colaboracidn con la Comisién Estatal de
Eleéciones, para coordinar e! ofrecimiento o6ptimo de servicios
gubernamentales a los ciudadanos mediante la Red Estratégica de

Servicio al Ciudadano.

Se ordena a las agencias a establecer acuerdos interagenciales para
proveer acceso a sus bases de datos, conforme a los pardmetros de
seguridad y las restricciones apropiadas para este tipo de

informacién.

En dnimo de lograr economias procesales a los ciudadanos, todos los
jefes de agencia vendran ob]igados a evaluar rigurosamente la
necesidad de los requisitos que sus agencias les solicitan a los
ciudadanos y tienen el deber de eliminar aquellos requisitos
procesales y de documentos que se entiendan innecesarios o, en la
alternativa, ajustar los términos de los mismos.




OCTAVO:

NOVENO:

DECIMO:

- UNDECIMO:

DUODECIMO:

DECIMO TERCERO:

A partir del 31 de diciembre de 2015, ninguna agencia podrd
solicitarle a un ciudadano algtin documento o certificacién que el
propio gobierno- incluyendo todas sus agencias- tenga en su poder,

salvo cuando exista legislacién aplicable estableciendo lo contrario.

A partir del 31 de diciembre de 2015, todas las agencias deberén estar,
capacitadas para permitic que los ciudadanes cumplan con su
responsabilidad de pagoe con el gobierno mediante diferentes
mecanismos, en cualquier lugar, y a cuaiquier hora (“any device,
anywhere, anytime”). En caso de no poder cumplir con la fecha
sefialada, los jefes de agencia tendrén que rendir ante la Oficina de
Gerencia y Presupuesto {OGP) un informe con las razones por las
cuales 1o pueden cumplir con esta disposicién dentro del término
establecido, junto a un plan detallado para efectuar esta disposicién

en el menor tiempo posible.

Se encomienda a la Oficina de Gerencia y Presupuesto {OGP), v ala
Oficina del Comisionado de Asuntos Municipales (OCAM), establezcan
un proceso ordenado para la descentralizacién de servicios segin se

dispone en esta Orden Ejecutiva.

Se delega a la Oficina de Gerencia y Presupuesto (OGP) la
coordinacidén ejecutiva para orientar a las agencias en su
incorporacién hacia la Red Estratégica de Servicio al Ciudadano. Una
vez establecida la Red de Servicio al ciudadano, los jefes de agencia
estardn obligados a justificar ante la OGP las razones por la cval una
oficina del gobierno estatal necesita permanecer operando
conjuntamente con las ventanillas tnicas de servicios en cada

municipio.

Los procesos de transformacién contenidas en esta orden ejecutiva
deberdn realizarse sin el despido de empleados pidblicos ni el

menoscabo de sus derechos adquiridos.

AGENCIA. El término “agencia” significa cualquier junta, cuerpo,
tribunal examinador, comisién, oficina independiente, divisién,
administracién, negociado, departamento, autoridad, funcionario,
persona, entidad y cualquier instrumentalidad o dependencia de la

Rama Ejecutiva del Estado Libre Asociado de Puerto Rico. Incluird

‘también a las corporaciones publicas, en tanto y en cuanto lo




dispuesto en esta Orden Bjecutiva sea compatible con su

ordenamiento regulador.

DECIMO CUARTO: DEROGAGION, Esta Orden Ejecutiva deja sin efecto cualquier otra
Orden Ejecutiva que en todo o en parte sea incompatible con &sta,

hasta donde existiera tal incompatibilidad.

DECIMO QUINTO: VIGENCIA Y _PUBLICACION. Esta Orden entrard en vigor

inmediatamente. Se ordena su més amplia publicacién.

EN TESTIMONIO BE LO CUAL, expido la presente Orden Ejecutiva)’
bajo mi firma y hago estampar €l gran sello del Estado Libre Asociado
de Puerto Rico, en La Fortaleza, en San Juan, Puerto Rico, hoy{}f de
julio de 2015.

AVID E. NIE 1“

GOBERNADOR INTERINO

e
o 7

el

i N //
JAVIER B. GONZALEZ ARROYO
SECRETARIO DE ESTADOQ INTERINO




POLITICA NUM. ATI-007
Tema: Disposicion de Equipo vy Licencias

OGP

QHiCuA DE GERENCIA Y PRISUPULSID

CYIADE LIGRE ASAIABO DT FUERIG UG . AREA TECNOLOGI’AS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-007 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: DISPOSICION DE EQUIPO Y LICENCIAS

DESCRIPCION

Esta politica describe los mecanismos que las entidades gubernamentales estableceran para asegurarse de que
se disponga apropiadamente del equipo de tecnologias de informacién, asi como de los programas que
tuviesen los mismos instalados, si alguno. De esa manera, se cumplen los requerimientos de la Politica de
Seguridad y con los acuerdos incluidos en las licencias de los programas.

La misma deroga y sustituye la Politica NUum. TIG-007, conocida como Disposician de Equipo y Licencias,
revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley NGm. 151-2004, segiin enmendada, conocida como “Ley de Gobierno
Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de administrar los
sistemas de informacién e implementar las normas y procedimientos relativos al uso de las tecnologias de la
informacion a nivel gubernamental. A tales fines, tendrd la facultad para instrumentar desarrollar un
andamiaje que garantice controles efectivos con relacién a la seguridad de los sistemas de informacién que
sustentan las operaciones y activos gubernamentales. Id., Art. 5, inciso (i). Corresponde a las agencias cumplir
con lo dispuesto en la Ley 151, las politicas de manejo de informacién y los estandares tecnoldgicos relativos a
la Informatica emitidos por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. Id,,
Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerte Rico, que en
virtud de la Ley Nim. 151-2004, supra, tienen o planifican tener sistemas computadorizados de informacién,
independientemente de su costo y origen de los fondos.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacion (ATI) de la OGP es responsable de la actualizacién de la politica publica
relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se actualizan las
politicas concernientes a las normas para disponer apropiadamente del equipo de tecnologias de informacién,
asi como de los programas que tuviesen los mismos instalados, si algunc.



POLITICA NUM. ATI-007
TEMA: Disposicién de Equipo y Licencias

POLITICA

Con el propdsite de evitar el mal uso del equipo y el proteger la confidencialidad de los datos contenidos en los
mismos, las entidades gubernamentales seran responsables de disponer adecuadamente de todo el equipo
electrénico para el cual no se tenga uso, de conformidad con las reglas de la Administracién de Servicios
Generales (ASG). Ademas, todo equipo y/o programacion asf como datos almacenados pasara por un proceso
intensivo de remocion de su contenido. Dicho. proceso impedird que se puedan extraer datos de los equipos
una vez la entidad gubernamental determine que el equipo ya no le es necesario. Si el equipo contiene
programas con licencias que no se reinstalaran en otro equipo, se le notificard al personal a cargo de las
licencias de su agencia, para asi mantener actualizado el inventario de las mismas.

PROCEDIMIENTO

El Oficial Principal de Informatica (OP1) de la Agencia, junto con su personal autorizado y en coordinacién con
el Area de Propiedad, realizara el siguiente proceso para cumplir con esta politicas

1. Seleccionar el método de remocién més adecuado. E! OPI en coordinacién con el Area de Propiedad
decidira cudl de los métodos de remocion de contenido es el mas adecuado.

2. El OPI debera mantener registros y documentacion del equipo a disponerse, a través de la Oficina de
Propiedad u Oficina de Administracion de la agencia. Estc en conformidad con las reglas estipuladas
por la Administracion de Servicios Generales.

3. Siel equipo a dispenerse contiene informacion digital almacenada en dispositivos de almacenamiento
auxiliar como discos duros (“hard disk”) y/o cintas magnéticas (“tapes”), u otro tipe de
almacenamiento de informacién digital, el OP! deberd mantener resguardo (“backup”) de la
informacion. '

4, Entregar las licencias que contenia el equipo: Ef devolver las licencias gue no estan en uso es uno de
los requerimientos detallados en la politica de Manejo de Licencias de Tecnologias. En el caso de las
licencias globales adquiridas a través de OGP y que le pertenecen a OGP, las mismas se devolverdn una
vez se finalice el proceso de remocion de contenido del equipo. Aquellas licencias adquiridas por la
agencia fuera de los contratos globales, permanecerdn en la agencia como parte de su inventario de
licenciamiento.

5. Transferir a otra entidad gubernamental el equipo que ya no se utilizara, luego de {a remocion de su
contenido: Si se estd disponiendo del equipo por que es obsoleto para esta entidad gubernamental,
pero se entiende que podria serle Util a cualquier otra, el mismo se le entregard al Oficial de Propiedad
para que se le pueda transferir a otra entidad que pueda necesitarlo.

6. Donar el equipo que ya no se utilizard a escuelas y entidades sin fines de lucro, luego de la remaocion
de su contenido: Si se esta disponiendo del equipo por que es obsoleto para las entidades
gubernamentales, pero se entiende que podria serle Util a una escuela o entidad sin fines de lucro, el
mismo se le entregard al Oficial de Propiedad para gue se le pueda asignar a una escuela o entidad sin
fines de lucro que pueda necesitarlo, cumpliendo con la normativa aplicable.

7. Destruir el equipo que ya no se utilizard, luego de la remocidn de su contenido: Si se esta disponiendo
del equipo porque es obsoleto, pero se entiende gue por razones de seguridad el mismo no debe
transferirse o donarse, entonces la entidad gubernamental hara el proceso pertinente para destruir
dicho equipc, conforme a la reglamentacion de Propiedad Excedente Estatal de la Administracién de
Servicios Generales o la que corresponde, seglin la entidad gubernamental.
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POLITICA NUM. ATI-007
TEMA.: Disposicién de Equipo y Licencias

EXENCIONES
Ninguna
DEFINICIONES:

Agencia - Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacion publica, oficina
independiente, division, administracién, negociado, departamento, autoridad, funcionario, persona, entidad o
cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segin se dispone en
el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Cinta Magnética — Dispositivo que consiste de una cinta de material pldstico recubierta de
material ferromagnético, sobre la que se almacena informacion. Las cintas sirven para resguardar
informacion y se pueden almacenar en lugares dentro o fuera de la agencia.

Degaussing — Proceso en el que se utiliza un flujo magnético poderoso para eliminar los datos
contenidos en un medio de almacenamiento magnético. Usualmente, el medio de
almacenamiento gueda inservible luego de este proceso.

Disco Duro - Dispositivo encargado de almacenar archivos e informacién de forma permanente y
reutilizable en una computadora. Puede ser discos internos (directamente conectadas a la
computadora) o externos (unidos a la computadora por puerto externos como USB).

Disposicion de equipo — Es el proceso de eliminar equipo perteneciente a [a agencia. El proceso de
eliminar puede implicar el transferir el equipo a otra oficina u agencia, donarlo a una entidad sin
fines de lucro o destruirto.

Equipo — Incluye, pero no se limita a: computadoeras, impresoras, cables, “hubs”, “routers”,
baterias {UPS), escaneres y demds accesorios,

Licencia para programas (software) - Es un contrato entre el autor del programa y el usuario, que
le permite al usuario utilizar el programa en forma legal. Las licencias contienen un acuerdo donde
normalmente se estipula quiénes pueden utilizar el programa, los usos permitidos, si se pueden
hacer copias del mismo, entre otras. Las compafiias dedicadas a la venta de programacion
normalmente tienen disponibles diferentes tipos de licenciamiento, que se adaptan a las
circunstancias y necesidades del cliente.

Overwriting — Proceso en el que se reemplaza con nuevos datos los datos existentes en un medio
de almacenamiento. Existen programas que hacen automaticamente este proceso por medio de la
sobre escritura en patrones. Este método no se debe confundir con la re-inicializacién de discos
(“format”) o eliminacién de particiones del disco con la herramienta “fdisk”. El uso del “format” o
el del “fdisk” no se consideran como métodos seguros de remocion de datos.

Remocién de contenido — Proceso que elimina el contenido de los medios para almacenamiento
de datos {discos duros, cintas magnéticas, memorias y otros), de tal manera gue dicho contenido
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POLITICA NUM, ATI-007
TEMA: Disposicion de Equipo y Licencias

no pueda recuperarse en el futuro. Al momento existen diferentes métodos para la remocién de

N )

datos: “overwriting”, “degaussing” y la destruccidn fisica del medio de almacenamiento.
ANEIOS

Ninguno

REFERENCIAS

Ley Nim. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

Politica Ntim. ATI-003, Seguridad de los Sistemas de Informacién, de 7 de noviembre de 2016

Reglamento NGm. 5064 de 2 de mayo de 1994, Reglamento de Propiedad Excedente Estatal de la ASG
http://www.gobierno.pr/ASG/reglamentos

Reglamento Ndm. 6179 de 1 de agosto de 2000, Reglamento para Enmendar el Reglamento de Propiedad
Excedente Estatal de la ASG http://www.gobierno.prfASG/reglamentos

ANTECEDENTES

Politica Num. TIG-007, conocida como Disposicién de Equipo y Licencias, revisada el 12 de septiembre de 2007.

Pagina 4 de 4



POLITICA NUM. ATI-008
Tema: Uso de Sistemas de Informacion, de la Internet y del Correo Electrénico

oGP

AN RIINRER AREA TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO
POLITICA NUM. ATI-008 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004

FECHA DE REVISION: 7 de noviembre de 2016

TEMA: USO DE SISTEMAS DE INFORMACION, DE LA INTERNET Y DEL CORREO ELECTRONICO

DESCRIPCION

Esta Politica define y detalla el uso aceptable de la informacion que se maneja a través de los sistemas de
informacion gubernamentales y las herramientas de Internet y Correc Electrénico, para asi proteger al
usuario y al gobierno de situaciones gue pongan en peligro los sistemas y la informacién que contienen.

La misma defoga vy sustituye la Politica Nam. TIG-008, conocida como Uso de Informacion, de la Internet
y del Correo Electrénico, revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley NOm. 151-2004, segtin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacién e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacion a nivel gubernamental. A tales fines, tendrd la facultad para establecer
politicas de seguridad a nivel gubernamental sobre el acceso, uso, clasificacion y custodia de los sistemas
de informacién. Id,, Art. 5, inciso (e). Ademas, podrd establecer politicas dirigidas a garantizar la privacidad
y proteccién de la informacién persanal con relacién al uso del Internet. /d., Art. 5, inciso (f). Corresponde
a las agencias cumplir con lo dispuesic en la Ley 151, las politicas de manejo de informacién y los
estandares tecnoldgicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de manera
rapida y efectiva a su personal. fd., Art.7, incisos (g) v (h).

ALCANCE ,

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, gque
en virtud de la Ley Nam. 151-2004, seg(n enmendada, conocida como la “Ley de Gebierno Electrénico”,
tienen o planifican tener sistemas computadorizados de informacién, independientemente de su costo y
origen de los fondos.



POLITICA NUM. ATI-008
Tema: Uso de Sistemas de Informacion, de la Internet y del Correo Electrénico

ACTUALIZACION DE LA POLEITICA

El Area de Tecnologias de Informacién {ATI) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
actualizan las politicas concernientes al uso aceptable de la informacidn que se maneja a través de los
sistemas de informacién gubernamentales y las herramientas de Internet y Correo Electronico.

POLITICA

La politica publica del Estado Libre Ascciado de Puerto Rico es facilitary agilizar los procesos operacionales
de los numerosos organismos de la Rama Ejecutiva, aumentar la eficiencia y efectividad en la prestacion
de los servicios gubernamentales al piblico y viabilizar la interconexidn tecnologica entre los organismos
y agencias. La automatizacién de los procesos operacionales requiere regular el uso apropiado de sus
componentes y equipos e implantar las medidas necesarias para garantizar la confidencialidad de a
informacion. Conforme a lo anterior, resulta necesario establecer las politicas necesarias para garantizar
el usc adecuado, efectivo y seguro de los sistemas de infermacion y las herramientas de trabajo gue éstos
proveen.

Esta politica tiene el objetivo de fijar las normas fundamentales que deben regir los controles basicos a
ser establecidos por las agencias de manera que se garantice el uso adecuado de los recursos relativos a
los sistemas de informacién. Las agencias deben promulgar politicas conforme al contenido de la presente
politica y velar por el cumplimiento de las mismas por parte de tode usuario de los sistemas de
informacién del Estado Libre Asociado de Puerto Rico, incluyendo empleados, contratistas y otros
autorizados a tal uso.

Normas generales aplicables al uso de los sistemas de informacién:

1. Cada entidad gubernamentai sera responsable de crear una politica interna que regule el uso
de los sistemas de informacion de la entidad, y de las herramientas de Internet y correo
electronico. En ésta se indicardn los usos permitidos, los no permitidos y las sanciones o
medidas disciplinarias que se aplicarian a los usuarios que incumplieran con la misma.
Asimismo, serd responsabilidad de cada entidad particular notificar debidamente a los
empleados del contenido de la misma. Los usuarios a su vez, firmardn un documento
indicando gue conocen la politica y que cumpliran cen ella. La misma debera estar disponible
en cualguier momento para revisién o apreciacién de cualquier persona civil o entidad
gubernamental.

2. Los sistemas de informacion de las entidades gubernamentales, incluyendo los programas,
aplicaciones y archivos electrénicos, son propiedad del Estado Libre Asociado de Puerto Rico,
por lo que deben constar en el inventario de las respectivas agencias y sélo pueden utilizarse
para fines estrictamente oficiales y legales. Dicho inventario debe revisarse anualmente
constatandolo en documento oficial.

3. Cadaentidad gubernamental debe colocar un aviso que indique al usuario o a quien acceda a
su sistema de informacion que esta accediendo a un sistema de informacién propiedad de
esa entidad del Estado Libre Asociado de Puerto Rico y que se compromete a utilizarlo
conforme a las normas establecidas.
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Tema: Uso de Sistemas de Informacion, de la Internet y del Correo Electrénico

Los sistemas de informacion y las herramientas asociadas, como el correo electrdnico y la
Internet, sélo podran ser utilizados por personal debidamente autorizado. Sera
responsabilidad de cada entidad gubernamental definir las tareas que conllevan acceso a tal
herramienta. El uso de tales recursos constituye un privilegio otorgado con el propdsito de
agilizar los trabajos de la entidad gubernamental y no es un derecho.

La informacién desarrollada, transmitida o almacenada en los sistemas de informacion de las
agencias es propiedad de la entidad gubernamental y del Estado Libre Asociado de Puerto
Rico, por io que le aplican todas las disposiciones legales aplicables a los documentos publicos.
La divulgacion de tal informacidn sin autorizacién esta estrictamente prohibida. La alteracion
fraudulenta de cualquier documento en formato electrénico conllevard las sanciones
aplicables a la alteracién fraudulenta de documentos pablicos.

. Es responsabilidad de cada entidad gubernamental tomar las medidas necesarias para

salvaguardar la confidencialidad de los datos personales de los empleados o de los ciudadanes
contenidos en sus sistemas de informacion, conforme a la legislacién aplicable.

Los documentos generados o contenidos en los sistemas de informacion de las entidades
gubernamentales seran parte de los expedientes oficiales de la entidad. La destruccién de
tates documentos electrénicos estard sujeta a las sanciones aplicables a la destruccidn de
documentos pablicos.

El titular de los derechos relativos a las creaciones de funcionarios gubernamentales o por
encargo de éstos es el Estado Libre Asociado de Puerto Rico. Los usuarios de los sistemas de
informacién estén obligados a respetar los derechos de propiedad intelectual de los autores
de las obras, programas, aplicaciones u otros, manejadas o accedidas a través de dicho
sistema.

Los programas y recursos utilizados en los sistemas de informacion de las entidades
gubernamentales deben tener su correspondiente licencia vigente o auterizacién de uso para
poder ser utilizadas. Dichos programas solo podran ser instalados por personal autorizado a
tales efectos. Ademads, no podran instalarse programas sin la previa autorizacion del
Departamento de Sistemas de [nformacién, aungue sean programas libres de costos.

Los programas y aplicaciones contenidos en los sistemas de informacién no podran
reproducirse sin autorizacion o ser utilizados para fines ajenos a las funciones o poderes de la
entidad gubernamental. :

Cada entidad gubernamental serd responsable de establecer {as normas mediante las cuales
se asignan las cuentas acceso, incluyendo las medidas de seguridad aplicables tales como:
claves secretas {contrasefias), controles de acceso a los servidores y sistemas para auditar su
uso, la integridad y la seguridad de los datos y comunicaciones gue se envian. {Ver Politica de
Seguridad ATI-003). Los usuarios de los sistemas deberdn cumplir con todas las normas de uso
y las relativas a la seguridad de la informacidn emitidas por la entidad gubernamental. Cada
usuario sera individualmente responsable por el manejo adecuado de los cédigos de acceso
o contrasefas asignadas.

La correspondiente asignacian de codigos de acceso no impedird que el use de los sistemas
de informacion sea auditado por el personal autorizado por la agencia a tales fines, con el
propdsito de garantizar el uso apropiado de los recursos de la entidad gubernamental.
Asimismo, los usuarios no deben tener expectativa de privacidad alguna con relacién a la
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POLITICA NUM. ATI-008
Tema: Uso de Sistemas de Informacion, de la Internet y del Correo Electrénico

informacién almacenada en su computadora o que sea emitida 0 comunicada a través de los
sistemas de informacién del Estado Libre Asociado de Puerto Rico.

El acceso a informacién o a una cuenta ajena sin autorizacidén, obtenido mediante Ia
modificacién de privilegios de acceso o la interceptacidn de informacién en cualquier otra
manera esta prohibido, por lo que tal conducta se castigard conforme a la legislacién local y
federal vigente y a las normas aplicables que rigen la conducta de los empleados.

Cada entidad gubernamental sera responsable de verificar que el Internet y el correo
electronico estén funcionando adecuadamente. También se asegurardn que la informacién
contenida en dichos sistemas esté protegida de accesos no autorizados. La agencia utilizard
sistemas de proteccion contra virus y sistemas de proteccidén contra accesos no autorizados
ubicados en Servidores de Seguridad de Computadoras y Redes (firewall). {Ver Politica de
Seguridad ATI-003 y Politica de Manejo de Firewalls ATI-014).

Las normas aqui establecidas deben interpretarse como complementarias a las normas
legales de ordinario aplicables. Las entidades gubernamentales del Estado Libre Asociado se
reservan la facultad de comenzar los procesos administrativos, civiles o criminales pertinentes
a los actos cometidos, aungue los mismos no estén expresamente prohibidos en este
documento, si dichos actos, directa o indirectamente, ponen en riesgo la seguridad,
integridad y confiabilidad de la informacién, el equipo y los sistemas de informacion de la
agencia. Tanto estas normas como las emitidas al amparo de esta politica en las respectivas
entidades gubernamentales, serdn revisadas y actualizadas periédicamente, por lo que es
responsabilidad de la agencia notificar al usuario el contenido de las mismas. Cualquier
violacién a las normas puede conllevar la revocacién de cualquier privilegio de uso de los
sistemas de informacién y debera ser notificada al Director del Departamento de Sistemas de
Informacién, al Director del Departamento de Recursos Humanos y al supervisor del
empleado. '

Normas aplicable al uso de Internet;

1.

Los sistemas de comunicacion y acceso a la Internet son propiedad de la entidad
gubernamental y deberén ser utilizados exclusivamente como una herramienta de trabajo
conforme a las normas que rigen el comportamiento del personal de la entidad y nunca con
fines no oficiales o para actividades personales o con fines de lucro.

Las operaciones realizadas a través de la Internet pueden generar responsabilidad por parte
de las entidades gubernamentales del Estado Libre Asociado, por lo que los usuarios que
tengan acceso al Internet a través de la entidad gubernamental no tienen expectativa de
privacidad alguna con relacién al uso y los accesos realizados a través de la Internet. La
agencia se reserva el derecho a intervenir y auditar los accesos realizados por los usuarios a
través de su sisiema de informacidn, el acceso a la Internet y el contenido de lo accedido.

La entidad gubernamental que provee acceso a la Internet no se responsabiliza por la validez,
calidad, contenido o correccién de la Informacién contenida en la Internet.

Cada entidad gubernamental serd responsable por velar que la conexidn a la Internet se lleve
a cabo conforme a la Politica de Seguridad de la informacién y podrd monitorear el
funcionamiento correcto de las mismas.
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POLITICA NOM. ATI-008
Tema: Uso de Sistemas de Informacidn, de la Internet y del Correo Electrénico

5. La publicacién de informacidn de la entidad gubernamental a través de la Internet deberd ser
debidamente autorizada por el jefe de la agencia o la persona a quien éste delegue.

Normas aplicable al uso del correo electrénico:

1. Elsistema de correo electrdnico es propiedad de |a entidad gubernamental y es parte integra
de sus sistemas de informacion, por lo que la misma se reserva el derecho absoluto de
intervenir, auditar e investigar para constatar el uso adecuado del mismo.

2. lasoperaciones realizadas por medio del correo electrénico pueden generar responsabilidad
por parte de las agencias del Estado Libre Asociado, por lo que los usuarios de las cuentas de
correo electrdnico no tienen expectativa de privacidad alguna con relacién a la informacién
contenida en dichas cuentas. Las cuentas estan sujetas a auditorias y revisiones sin previo
aviso por el personal autorizado por la entidad gubernamental a tales efectos.

3. El correo electronico podra utilizarse Gnicamente para propdésitos oficiales relativos a las
funciones de la agencia. Se prohibe el uso del mismo para asuntos no oficiales o actividades
personales con fines de lucro o en menoscabo de la imagen de la entidad gubernamental o
sus empleados. Los usuarios deberén velar por el cumplimiento de las normas aplicables al
comportamiento de los empleados de fa entidad al momento de utilizar el correo electrdnico.

4. Las entidades gubernamentales deberan establecer claramente una norma con relacién a
enviar por medio del correo electrénico documentos que contengan informacién confidencial
de la agencia o que contengan informacién en los cuales se comenten asuntos internos de la
agencia que no deben ser divulgados, conforme a las normas que rigen la conducta de los
empleados. De ser necesario enviar tal informacion sensitiva, la misma deberd ser cifrada
(encrypted) para evitar su divulgacidn. De sospecharse la interceptacién o divulgacion de tal
informacién, se debera informar al Departamento de Sistemas de Informacién
inmediatamente, de manera que puedan tomar las medidas cautelares que procedan.

5. Cada agencia sera responsable de establecer las normas mediante las cuales se asignan fas
cuentas de correo electrénico, incluyendo las medidas de seguridad aplicables, como son los
cédigos de acceso y las contrasefias, los controles de acceso al servidor, los sistemas para
auditar el uso del sistema, la integridad y seguridad de los datos y las comunicaciones
enviadas.

6. Las entidades gubernamentales deberan establecer claramente una prohibicién con relacién
a obtener acceso no autorizado a las cuentas de correo electrénico, a leer, interceptar o
revisar cualquier documento electrénico sin el consentimiento del remitenie y del
destinatario de la comunicacién,

7. Durante horas laborables, los usuarios no podran utilizar o acceder a cuentas de correo
electrdnico distintas a las cuentas oficiales de |a agencia, a menos que estén autorizados a tal
uso,

8. No se debe utilizar el correo personal para comunicaciones/funciones oficiales.

CUMPLIMIENTO DE LA POLITICA

El no cumplir con las politicas relacionadas a los sistemas de informacién podria conllevar sanciones y/o
la suspensién de los servicios recibidos. '
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POLITICA NUM. ATI-008
Tema: Uso de Sistemas de Informacion, de la Internet y del Correo Electrénico

EXENCIONES

Ninguna.

DEFINICIONES

Agencia - Significa cualguier junta, cuerpo, tribunal e§aminador, comisién, corporacién publica, oficina
independiente, division, administracion, negociado, departamento, autoridad, persona, entidad o
cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de  Puerto Rico, segin se
dispone en e} Articulo 2, inciso {b) de la Ley 151-2004, supra.

Antivirus - Programa que protege a los sistemas de los ataques de virus conocidos.

Cifrar (encrypt) — Proceso en el cual los datos se convierten a un formato que no puede descifrarse
facilmente por personas no auterizadas a acceder los mismos.

Contrasefia — Secuencia de caracteres que se utiliza para comprobar que el usuario que estd requiriendo
acceso a un sistema es realmente ese usuario.

Firewall (Servidor de Seguridad de Computadoras y Redes) - Conjunto de programas que protege los
recursos de una red de accesos no autorizados.

Lenguaje discriminatorio — Expresiones que podrian percibirse como ofensivas, ya sea por razones de
raza, sexo, origen, nacionalidad, orientacién sexual, edad, impedimento, religién o ideales politicos.

Usuario — Empleado del gobierno o contratista que tiene acceso autorizado a los sistemas.

Virus — Programa de computadora cuyo fin es hacerle dafio a la computadera donde reside.

ANEJOS

Ninguno

REFERENCIAS

Ley NOm. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electronico”

Politica Num. ATI-003, Seguridad de los Sistemas de Informacién, revisada el 7 de noviembre de 2016
Politica NGm. ATI-014, MANEJO DE LOS FIREWALLS, del 7 de noviembre de 2016

ANTECEDENTE

Politica Ndm. TIG-008, conocida como Uso de Informacién, de la Internet y del Correo Electrénico,
revisada el 12 de septiembre de 2007.
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POLITICA NUM. ATI-009
Tema: Integracion de Sistemas Financieros

w: AREA TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NGM. ATI-009 Fecha de Efectividad: 15 de diciembre de 2004
Fecha de Revisiéon: 7 de noviembre de 2016

TEMA: INTEGRACION DE SISTEMAS FINANCIEROS
DESCRIPCION

Esta politica establece los fundamentos que serdn requeridos a entidades gubernamentales gue requieran
desarrollar o adquirir aplicaciones de Nominas, Finanzas o Recursos Humanos. Toda aplicacién para estos
efectos debera proveer compatibilidad y/o integracion con el médulo de Finanzas (PRIFAS) o el Sistema
de Néminas y Recursos Humanos (RHUM), segln aplique, del Departamento de Hacienda,

La misma deroga y susiituye |a Politica Nim. TiG-009, conocida como Integracidn de Sistemas Financieros,
revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nim. 151-2004, segiin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, [a OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. A tales fines, tendra |a facultad para instrumentar
~ la politica pablica a seguir y las guias que regirdn la adquisicion e implantacién de los sistemas, equiposy
programas de informacidn tecnoldgica para los organismos gubernamentales. fd., Art. 6, inciso (l), {i}y
(iii). Ademds, tiene como funcidn incorporar a las operaciones gubernamentales las mejores practicas del
sector tecnoldgico y facilitar la comunicacién entre la diversidad de tecnologias existentes en las
instituciones del Gobierno. /d., Art. 5, incisos (h} y (j). Corresponde a las agencias cumplir con lo dispuesto
en la Ley 151, las politicas de manejo de-informacidn y los estandares tecnologicos relativos a la
Informética emitidos por la OGP, y comunicar las mismas de manera répida y efectiva a su personal. Id,,
Art.7, incisos (g) y (h).

ALCANCE
Esta politica aplica a todas las agencias que en virtud de la Ley Nam. 151-2004, seglin enmendada,

conocida como fa “Ley de Gobierno Electronico”, requieren el desarrollo o adquisicidn de Sistemas de
Nominas, Finanzas o Recursos Humanos.
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POLITICA NUM. ATI-009
Tema: integracion de Sistemas Financieros

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de fa actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
actualizan las polfticas concernientes a la integracién de los sistemas financieros.

POLITICA

A. Entidades Gubernamentales

Todas las entidades gubernamentales tienen la responsabilidad de implementar sistemas de ndminas,
finanzas o recursos humanos para optimizar y/o facilitar sus operaciones y funciones siempre que dicho
sistema provea interoperabilidad y/o integracion con los sistemas del Departamento de Hacienda del
Estados Libre Asociado de Puerto Rico. Esta politica también dispone que la agencia sera responsable de:

1.

B.

Asegurar que la adquisicion o desarrollo del producto cumple con las siguientes politicas:
ATI-003 Seguridad de los Sistemas de Informacion
ATI-004 Servicios de Tecnologia
- ATI-010 Adquisicion de Equipos para Sistemas Computadorizados de Informacién
ATI-011 Mejores Practicas de Infraestructura Tecnoldgica

Hacer los contactos, entrevistas y recopilacién de la documentacién necesaria en el
Departamento de Hacienda para desarrollar las especificaciones de la interfase gue hara la
integracién de datos con el{los) sistema(s) del Departamento de Hacienda.

Desarrollar la interfase que permite la integracién de datos con los sistemas del Departamento
de Hacienda.

Establecer controles y politicas internas para asegurar la integridad y seguridad de los datos
transmitidos.

Coordinar y ejecutar las pruebas de la aplicacion que hard interfase con el sistema del
Departamento de Hacienda para asegurar el funcionamiento apropiado de la misma.

Si el Departamento de Hacienda hace modificaciones a sus sistemas gue de alguna manera
afecten el proceso en produccion de transferencia de datos de la agencia hacia el Departamento
de Hacienda, la agencia es responsable de realizar los cambios que correspondan al programa o
proceso gue realiza la interfase con el{los) sistema(s) de Hacienda.

Departamento de Hacienda

A su vez, el Departamento de Hacienda tendra la responsabilidad de:

1.
2.

Autorizar el desarrollo o adquisicién de sistemas financieros.

Verificar que los sistemas a ser desarrollados o adquiridos cumplen con los requisitos definidos
para el control y manejo de informacién financiera de acuerdo a las nuevas practicas definidas
para sistemas de gobierno. ‘

Proveer un ambiente de prueba para que las agencias puedan realizar {as pruebas de interfase
requerida.

Proveer a la agencia que lo solicite, la informacién necesaria para gue pueda documentar,
programary poner en produccion la interfase requerida.
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5. Avisar a todas las agencias, con al menos treinta (30) dias de anticipacién, sobre todo cambio
realizado en los sistemas de RHUM o PRIFAS que puedan afectar el proceso de transferencia de
datos o interfase que la agencia pudiera tener programado con dichos sistemas.

CUMPLIMIENTO

Las agencias son responsables de reflejar en su Legado Estratégico-Anual Techoldgico (LEAN-Tech) la
adherencia y cumplimiento a la Politica de Integracidn de Sistemas Financieros.

EXENCIONES

Side forma excepcional una agencia desea obtener una exenci6n para desviarse de la politica aquf descrita

~debera someter una justificacién escrita a la OGP por conducto del Director Asociado de ATi, quien

evaluarg estrictamente los méritos y notificard de su decisidn por escrito a la agencia.

DEFINICIONES

Agencia -~ Significa cualquier junta, cuerpo, tribunal examinador, comision, corporacién ptblica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerte Rico, segiin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Integracion - Es el proceso mediante el cual subsistemas o componentes producidos separadamente son
combinados para trabajar coordinadamente y sin dificultadas. También puede referirse como el proceso
mediante el cual productos de diferentes manufactureros son combinados para trabajar en conjunto.

ANEJOS
Ninguno
REFERENCIAS

Ley NGm. 151-2004, segin enmendada, conocida como “Ley de Gobierno Electrénico”

Politica Nam. ATI-001, Legado Estratégico Anual Tecnolégico (LEAN-Tech), revisada el 7 de noviembre de
2016

Politica Nam. ATI-003, Seguridad de los Sistemas de Informacién, revisada el 7 de noviembre de 2016
Politica NGm. ATI-004, Servicios de Tecnologia, revisada el 7 de noviembre de 2016

Politica Nam. ATI-010, Adquisicion de Equipo para Sistemas Computarizados de Informacion, revisada el
7 de noviembre de 2016

Politica Nam. ATI-011, Mejores Préicticas de Infraestructura Tecnoldgicas, revisada el 7 de noviembre de
2016

ANTECEDENTE

Politica Nam. TiG-009, conocida como Integracion de Sistemas Financieros, revisada el 12 de septiembre
de 2007,
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POLITICA NUM. ATI-010
Tema: Adquisicion de Equipo para Sistemas
Computadorizados de Informacion

AREA TECNOLOGIAS DE INFORMACION

@ OFICINA DE GERENCIA'Y PRESUPUESTO

OFICINA DE GERENCIA Y PRESUPUESTO
EAFADO LINAE ASOCIACKY DE PUEATD fECO

POLITICA NUM. ATI-010 FECHA DE EFECTIVIDAD: 15 de diciembre de 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: ADQUISICION DE EQUIPO PARA SISTEMAS COMPUTADORIZADOS DE INFORMACION

DESCRIPCION

Esta politica especifica los estdndares minimos que toda adquisicién de equipo debe seguir para asegurar que
la procura de equipo tecnologico apoye la gestion de Gobierno Electrénico. La misma deroga y sustituye la
Politica Num. TIG-010, conocida como Adquisicién de Equipos para Sistemas Computarizados de Informacién,
revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Num. 151-2004, segtin enmendada, conocida come “Ley de Gabierno
Electrénico”. De confarmidad con el Articulo 4 de la Ley 151, la OGP es la responsable de administrar los
sistemas de informacion e implementar las normas y procedimientos relativos al uso de las tecnologias de la
informacién a nivel gubernamental. A tales fines, tendra la facultad para instrumentar la politica pdblica a
seguir v las guias que regiran la adquisicién e implantaciéon de los sistemas, equipos y programas de
informacién tecnoldgica para los organismos gubernamentales. Id.,, Art. 6, inciso (1}, (i) vy (iii). Ademds, tiene
como funcién incorporar a las operaciones gubernamentales las mejores practicas del sector tecnoldgico y
facilitar la comunicacion entre la diversidad de tecnologias existentes en las instituciones del Gobierno. /d., Art.
5, incisos {h) y (j). Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de
informacidn y los estandares tecnaoldgicos relativos a la Informatica emitidos por la OGP, y cemunicar las
mismas de manera rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

ALCANCE

Esta politica aplica a todas las agencias que en viriud de la Ley Nim. 151-2004, segiin enmendada, conocida
como la “Ley de Gobierno Electrénico”, tienen, planifican adquirir 0 comprar equipo de informatica o
“hardware”, que crean, dan acceso, procesan o tienen custodia de informacion de! Estado Libre Asociado de
Puerto Rico, independientemente de su costo y/u origen de fondos.

ACTUALIZACION DE LA POLITICA
El Area de Tecnologias de Informacion (ATI) de la OGP es responsable de la actualizacion de la politica piblica

refacicnada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se actualizan las
politicas concernientes a la toda adquisicién de equipo de sistemas computarizados de informacién.



POLITICA NUM. ATI-010
TEMA: Adquisicién de Equipo para Sistemas Computadorizados de Informacidn

POLITICA

El equipo que se adquiere como parte de los sistemas de informacidn, es uno de los elementos fundamentales
para que los sistemas funcionen en forma apropiada y eficiente. Es por esa razdn que todo equipo que se
adquiera debera:

1. Tener la capacidad de integrarse a los sistemas que componen el Gobierno Electrénico (Ley de
Gobierno Electrénico, Ley Num. 151-2004, seglin enmendada).

2. Cumplir con las normas y requisitos de adquisicidn de equipo de la Administracién de Servicios
Generales, asi como de las demds juntas de subastas del Estado Libre Asociado de Puerto Rico.

3. Cumplir con los requisitos de seguridad establecidos en la Politica de Seguridad de los Sistemas de
Informacién (ATI-003).

4. Ser de tecnologia vigente y que la agencia que los adquiere cuenta o ha desarrcllado un plan para
adguirir la capacidad y conocimientos técnicos necesarios para obtener la dptima utilizacion de los
mismos,

5. El sistema a adquirirse cumpla la base tecnoldgica requerida para su implantacion (equipos,
programas y personal) y se ajuste a la realidad financiera y presupuestaria del pais.

6. Ser capaz de suplir las necesidades tecnoldgicas de las agencias del Estado Libre Asociado de Puerto
Rico y permitir el ofrecimiento adecuado de los servicios e informacidn a ofrecerse.

7. Promover el acercamiento del ciudadano a través de los Servicios en Linea.

Ser conforme al Plan Estratégico sometido.

9, Que no limite su uso y provea espacio de crecimiento y continuidad a las operaciones
gubernamentales.

&

Antes de someter cualguier compra para adguisicion de equipos vy sistemas computarizados, la agencia debe
cerciorarse de que cumple con el licenciamiento de los programas. Para mas informacién schre el
licenciamiento asignado, puede comunicarse con el Area de Apoyo Técnico en la OGP.

EXENCIONES
Ninguna.
DEFINICIONES

Agencia - Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, auteridad, funcionario, persona, entidad o
cualguier instrumentalidad de la Rama Ejecutiva de! Estado Libre Asociado de Puerto Rico, segln se dispone en
el Articulo 2, inciso {b) de la Ley 151-2004, supra.

Equipo computadorizado — dispositivo o maquina electrdnica que recibe y procesa dataos para convertirlos en
informacién conveniente y Gtil. Se compone fisicamente por numerosos circuitos integrados y otros muchos
componentes de apoyo, extension y accesorios, que en conjunto pueden ejecutar tareas diversas con suma
rapidez y bajo el control de un programa. Dos partes esenciales constituyen estos equipos: el “hardware”, que
es su componente fisico {circuitos electrdnicos, cables, gabinete, teclado, etcétera) y el “software”, que consta
la parte intangible (sistemas operativos, programas, datos, informacién, etcétera) del equipo. “Hardware” y
“software trabajan en conjunto para operar el equipo computadorizado.
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POLITICA NUM. ATI-010
TEMA: Adquisicién de Equipo para Sistemas Computadorizados de Informacién

ANEJOS
Ninguno
REFERENCIAS

Ley Nim. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

Politica Nam. ATI-003, Seguridad de los Sistemas de Informacidn, revisada el 7 de noviembre de 2016
Reglamento N(m. 3381 de 2 de diciembre de 1986, seglin enmendado, Reglamento de Adquisicion de la ASG
Reglamento NGm. 3380 de 2 de diciembre de 1986, segiin enmendado, Reglamento Subastas de la ASG

ANTECEDENTE

Politica Num. TIG-010, conocida como Adquisicién de Equipos para Sistemas Computarizados de Informacion,
revisada el 12 de septiembre de 2007.
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ay: AREA DE TECNOLOGIAS DE INFORMACION

DHCIMA OF GERLNCIA 7 #RRTUAULSIO 0 FICI NA DE G ERE N CIA Y P RESU P U ESTO

E3TADG bhat ARTWIADD 653 TULATD dido

POLITICA NUM. ATI-011 FECHA DE EFECTIVIDAD: 15 de diciembre 2004
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: MEJORES PRACTICAS DE INFRAESTRUCTURA TECNOLOGICA
DESCRIPCION

Esta politica establece las buenas practicas que toda agencia adscrita a la Rama Ejecutiva de Gobierno
de Puerto Rico debe seguir al adquirir e implementar componentes en su infraestructura tecnologica.

La misma deroga y sustituye la Politica Num. TIG-011, conocida como Mejores Practicas de
Infraestructura Tecnoldgica, revisada el 12 de septiembre de 2007.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Num. 151-2004, segin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de 1a Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacidn a nivel gubernamental. La OGP tiene entre sus funciones el desarrollar
y mantener, directamente o mediante contrato, una infraestructura capaz de suplir las necesidades
tecnolégicas del Gobierno, y gue permita el ofrecimiento adecuado de servicios es informacion al
ciudadano. /d., Art. 5, inciso (d). A tales fines, tendrd la facultad para instrumentar la politica ptblica a
seguir y las guias que regiran la adquisicion e implantacion de los sistemas, equipos y programas de.
informacion tecnoldgica para los organismos gubernamentales. /d., Art. 6, inciso {l), (i) v (iii). Ademas,
tiene como funcién incorporar a las operaciones gubernamentales las mejores practicas del sector
tecnologico y facilitar la comunicacion entre la diversidad de tecnologias existentes en las instituciones
del Gobierno. Id., Art. 5, incisos (h) y (j}. Corresponde a las agencias cumplir con lo dispuesto en la Ley
151, las politicas de manejo de informacion y los estandares tecnolégicos relativos a la Informatica
emitidos por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. /d., Art.7, incisos
{8y (h). '

ALCANCE

Esta Politica aplica a toda agencia de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que en
virtud de la Ley Nam. 151-2004, segliin enmendada, conocida como la “Ley de Gobierno Electrdnico”,
tienen o planifican tener sistemas computadorizados de informacion, independientemente de su costo y
origen de los fondos.

ACTUALIZACION DE LA POLITICA

El Area de Tecnologfas de Informacién (AT} de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacion y comunicacion. En virtud de esta facultad, se
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POLITICA NUM. ATI-011
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actualizan las politicas concernientes a la norma y el procedimiento a seguir por las agencias para lograr
las mejores practicas de infraestructura de tecnologia.

POLITICA

Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico debe adquirir,
desarroHlar e implementar componentes de infraestructura tecnolégica con productos de calidad y costo
efectivos. La adquisicidn e implementacién de dichos compeonentes también debe promover una
infraestructura gue provea, interoperabilidad y escalabilidad a modo de mejorar las capacidades
operacionales, la productividad y ejecucion de las agencias resultando asi en un servicio gubernamental
de alta calidad. Para propdsitos de este documento, el disefio de la infraestructura se dividié en cuatro
componentes: Plataforma, Aplicaciones (Software), Redes y Datos/Informacion. A continuacidn, se
describen cada uno de los componentes y la polftica a seguir a base de los principios de mejores
practicas.

Términos técnicos estan descritos en la seccién de Definiciones de este documento.
PLATAFORMA

La politica del componente de Plataforma pretende que los dispositivos que se implementen en las
agencias provean interoperabilidad y sean de uso comin en la industria. Los componentes de
plataforma son Servidores, Unidades de Almacenamiento y Estaciones de Trabajo {Clientes).

Politica para el Componente de Plataforma

La planificacién, disefio, adquisicidn e implementacién de los dispositivos pertenecientes al
componente de plataforma son guiados por los siguientes principios con el propésito de apoyar
la estrategia de gobierno, sus metas y objetivos:

1. Los componentes de la plataforma deben ser capaces de apoyar los procesos
administrativos y los procesos de negocio de la agencia.

2. Toda adquisicion de los componentes de plataforma debe estar regida por la Politica de
Adquisicién de Equipo para Sistemas Computarizados {ATI-010).

3. Los servidores y los dispositivos de almacenaje dehen dar apoyo a los servicios
esenciales en la agencia.

4. Los dispositivos adquiridos e implementados debe utilizar las tecnologias principales, las
cuales se determinan por su uso y dominic en 1a industria.

5. Las agencias deben adquirir servidores que se adapten a sus necesidades de trabajo
~ diario y a la vez provean para crecimiento, escalabilidad e interoperabilidad.

6. Los dispositivos de entrada de datos {teclados) y los dispositivos de salida {monitores,
proyectores, bocinas, imprescras etc.) conectados a Jos clientes deben utilizar
estdndares aprobados por la IEEE y estandares de la industria para programacion de
controladores (software drivers). (Industry de facto Standard Software Drivers)
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tos componentes conectados a los servidores, tales como impresoras y ploters, etc.,
deben cumplir con los estindares de la IEEE y con los estandares de la industria para
programacion de controladores (software drivers).

Las agencias deben adquirir soluciones de almacenamiento que atiendan las
necesidades de la agencia a mediano y largo plazo.

El proveedor de la plataforma debe proveer los medios contractuales para que la
configuracién y versiones del sistema operativo puedan mejorarse segin la evolucién y
cambios de Ia necesidad.

Los componentes de plataforma implementados deben permitir un modelo n-tier
{niveles).

La infraestructura de la plataforma debe ser disefiada para permitir crecimiento,
flexibilidad y adaptabilidad.

La infraestructura de la plataforma debe maximizar el disefio y la red en la agencia para
asegurar la disponibilidad de las aplicaciones y de los servicios a los ciudadanos y
usuarios.

PROGRAMACION

El componente de programacion pretende que la adquisicidon e implementacidn de programas para
automatizar y mantener los procesos en las agencias promueva la interoperabilidad, integracidn,
colaboracién y comunicacion a fin de proveer un servicio publico eficiente y de alta calidad. Serd de
suma importancia que se dé prioridad a utilizar software que contenga la mayor funcionalidad posible y
principalmente configurable y no de aita dependencia de la programacidn personalizada.

El componente de Programacion (software) esta definido por aplicaciones, lenguajes de programacion,
hases de datos, programas de productividad y programas de utilidades.

Politicas para el Componente de Programacion

La planificacion, disefio, adquisicion e implementacion de programas son guiados por los
siguientes principios con el propdsito de apoyar la estrategia de gobierno, sus metas y objetivos:

1.

Todos los productos adquiridos o desarrollados deben ser utilizados para automatizar
funciones y/o procesos en las agencias.

Las aplicaciones o Sistemas de Manejo de Bases de Datos deben ser disefiadas,
adquiridas e implementadas para proveer crecimiento, flexibilidad, adaptabilidad.

Las aplicaciones deben ser disefiadas, adquiridas, desarrolladas o mejoradas de modo
gue la informacién pueda ser compartida e integrada seguramente con otros sistemas
que asi lo requieran.
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4, Las aplicaciones, lenguajes de programacion, Bases de Datos y programas de
productividad deben operar entre si, ser funcionales en arquitectura de n-niveles (n-tier)
y tener la capacidad de poder operar en navegadores de uso comin en la industria si es
necesario.

5. Toda aplicacién comercial & personalizada implementada debe ser documentada
utilizando metodologias de desarrollo y documentacién estandares o de usa comun.

6. Toda aplicacidn comercial o personalizada que se adquiera o desarrolie debe tener
maneras de controlar la creacién v privilegios de los usuarios.

7. Toda aplicacidn que se desarrolle ¢ adguiera debe tener una garantia que asegure que
funciona apropiadamente y de acuerdo con los propdsitos para los cuales fue
desarrollada.

8. Toda aplicacién que se desarrolle o adquiera debe incluir el plan de administracién de
mejoras, reparaciones, mantenimiento y capacidad para asegurar Recuperacion de
Desastres y Continuidad de Operacién en caso de interrupcidn,

9. Toda aplicacidon que se desarrolle e gue involucre programacién {cédigo hecho a la
medida), dicho cddigo sera propiedad del Estado Libre Asociado de Puerto Rico y sus
instrumentalidades.

DATOS/INFORMACION

Al establecer una pelitica del componente de datos e informacion se pretende que las agencias
mantengan uniformidad de los datos utilizados en sus sistemas. Los datos/informacion que las agencias
mantienen son vitales para la toma de decisiones tanto para la agencia como para el desarrollo de
estrategias que benefician los servicios ofrecidos por el Gobierno del Estado Libre Asociado de Puerto
Rico. Las agencias deben establecer metodologfas para asegurar la integridad y confiabilidad de los
datos producides y almacenados. '

Politica para el Componente de Datos

1.

Las agencias deben mantener uno o varios diccionarios de datos, donde se documente y
expligue claramente gué datos son mantenidos en sus bases de datos. Las agencias son
responsable de mantener actualizada dicha informacién en su agencia.

Las agencias deben utilizar nombres significativos en sus datos y mantener uniformidad
a través de distintas plataforma o sistemas en la agencia en relacidn al nombre que se le
ha dado al dato.
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3. La duplicidad de datos en un mismo sistema debe ser evitado para asegurar asi
integridad en los mismos.

4. Los datos producidos y mantenidos en las agencias deben ser resguardados y
mantenidos con una frecuencia que este acorde con la sensibilidad de los datos y
volumen de trabajo diario.

5. Las agencias deben desarrollar un plan de contingencia que contenga los elementos
descritos en la Palitica de Seguridad (T1G-003).

RED

Al establecer una politica del componente de Red se pretende que las agencias adquieran e
implementen una infraestructura de red segura, escalable, basada en estdndares de dominio en la
industria, la cual provee la comunicacién necesaria para la distribucién de servicios eficientemente.

Politica para el Componente de Red

1. Lasredes en las agencias deben proveer la infraestructura necesaria para implementar y
mantener los procesos de negocio de la agencia.

2. lasredes deben ser operacionales y confiables.

3. las redes en las agencias deben ser disefiadas e implementadas con niveles de
redundancia, tolerancia a fallas e incluyendo un plan de recuperacion de desastres,
basado en los requerimientos de negocio de la agencia.

4. Eldisefo de la red debe estar documentado.

5. Eldisefio e implementacién de la red debe ser escalable y operable entre otras redes en
la agencia u otras agencias del gobierno de ser necesario.

6. Lasredes deben utilizar tecnologias probadas y de dominioc en la industria.
7. Llas redes deben ser disefiadas e implementadas para cumplir con la Politica de

Seguridad de los Sistemas de Informacién (TI1G-003).

8. El acceso a la red debe ser implementado por medio de autenticacién y autorizacién
independientemente de su localizacion.
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9. La adquisicién de equipo o elementos de la red deben cumplir con lo estipulado en la
Politica de Adquisicién de Equipo para Sistemas Computarizados de informacién (TIG-
010). Esta guia serd revisada periddicamente para indicar cambios en tecnologia.

CUMPLIMIENTO

Las agencias son responsables de reflejar en el Legado Estratégico Anual Tecnolégico (LEAN-TECH), la
adherencia y cumplimiento con la Politica de Mejores Practicas de Infraestructura Tecnoldgica.

EXENCION

Si una agencia desea obtener una exencién para desviarse de la politica aqui descrita deberd someter
una justificacion escrita a la OGP por conducto del Director Asociado de ATI, quien evaluara los méritos y -
notificara de su decisidn por escrito a la Agencia y a la Administracidn de Servicios Generales.

DEFINICIONES

AGENCIA - Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica,
oficina independiente, divisién, administracién, negociado, departamento, autoridad, funcionario,
persona, entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto .
Rico, seglin se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

ALMACENAMIENTO — El almacenamiento usualmente es conocido como un recurso externo separado
de los servidores y clientes. El almacenamiento es usualmente adquirido y manejado
independientemente y a la vez compartido por mdltiples servidores. Algunos tipos de almacenamiento
aceptables son:

» DAS (Direct Attached Storage) - tipo de almacenamiento gue se sujeta directamente a un
servidor o un cliente. Las arquitecturas méas comunes de este tipo de almacenamiento son los
arreglos RAID y las librerias en cintas.

» NAS (Network Attached Storage) — es un tipo de almacenamiento orientado a archivos donde el
dispositivo de almacenamiento estd conectado a una red y el mismo provee los servicios de
acceso a archivos ya sea a los servidores 6 los cliente. NAS es una tecnologia de estandar abierto
en la industria que permite a los usuarios acceder y compartir datos sin impactar las
aplicaciones o del servidor.

> SAN (Storage Area Network)- Es una implementacién de almacenamiento gue tradicionalmente
es utilizado para redes de propdsitos especiales la cual incorpora tecnologfas de comunicacién e
interfaces de alto rendimiento para conectar los dispositivos de almacenamiento a los
servidores. ’

» Nube {Cloud)- es [a capacidad de utilizar de forma estdtica o dindmica almacenamiento de
datos en Centros dedicados para el prop6sito de almacenamiento sean propios, adquiridos pero

remotos o de terceros.

APLICACIONES - son sistemas compuestos por programacion y bases de datos disefiados para
automatizar funciones especificas del negocio en la agencia. Ejemplo: sistemas de néminas, sistema de
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registro de vehiculos etc. Las aplicaciones pueden ser de dos tipos: aplicaciones comerciales o
aplicaciones personalizadas (custom software)

APLICACIONES COMERCIALES - Aplicaciones desarrolladas para la venta o publico general. Estas
aplicaciones pueden ser personalizadas o adaptadas para distintos negocios por medio de programacion
de preferencias.

APLICACIONES PERSONALIZADAS - Aplicaciones diseffadas y desarrolladas a base de necesidades
especificas de un negocio o de un cliente.

BASES DE DATOS — primordialmente describe sistemas de manejo de bhases de datos, los cuales
organizan, manejan y facilitan el acceso a los datos. Ademds, estos sistemas proveen seguridad
adecuada para mantener integridad de los datos almacenados.

DICCIONARIO DE DATOS - Es una base de datos que guarda informacion sobre los datos y de bases de
datos. Contiene el nombre, tipo, rango de valeres posibles, fuentes y autorizacidn para accesos para
cada dato o elemento utilizado en bases de datos o archivos.

ESTACIONES DE TRABAJO (CLIENTES) - £l cliente, con su sistema operativo asociado, provee la interfaz
entre el usuario a las aplicaciones existentes. Los clientes pueden incluir: computadoras personales (PC),
clientes finos (thin cfient), terminales controlados por sistemas centrales, interfaces de voz, dispositivos
méviles de una 6 multiples funciones (Pocket PC, PDA, teléfonos PDA, etc.), dispositivos telefénicos,
tarjetas inteligentes etc,

INTEROPERABILIDAD - Es la habilidad de un sistema o producto para trabajar con otros sistemas o
productos sin un esfuerzo especial. Un producto alcanza interoperabilidad adhiriéndose a estandares
publicados.

N-TIER {NIVELES) - Un programa n-tier es aquel que es distribuido entre tres o mas computadoras en
una red. Una estructura n-tiers implica la utilizacion de un modelo Cliente / Servidor.

PRODUCTOS PARA PROGRAMACION — Son tecnologias y productos utilizados para desarrollar y
mantener aplicaciones en una agencia. Se incluyen lenguajes de programacion y la tecnologia
intermediaria middleware que facilita la comunicacién entre aplicaciones asi como también productos
que permiten el intercambio de informacion (productos para producir informes etc.).

PROGRAMAS DE PRODUCTIVIDAD- son herramientas de programacion utilizadas para promover la
automatizacién y colaboracién en las oficinas. Ejemplos: herramientas para procesamiento de palabras,
hojas de célculos, presentaciones, aplicaciones graficas, bases de datos personales etc.

PROGRAMAS DE UTILIDADES — programas que tipicamente son una extension de un dispositivo del
sistema operativo. Usualmente se refiere a un producto de programacion que es clasificado como

necesario para mantener, modificar y mejorar la arguitectura de plataforma o de la red.

SERVIDORES - Una computadora con su respectivo sistema operativo para proveer de servicio a las
ESTACIONES DE TRABAJO {clientes).

Pagina7de 8



POLITICA NUM. ATI-011
Tema: Mejores Practicas de Infraestructura Tecnologica

NUBE — Servicio de aprovisionamiento de infraestructura, software, base de datos, servicios combinados
con el fin de cumplir con una necesidad particular. Usualmente este tipo de servicio es provisto por
terceros y el pago del servicio es basado en el uso o demanda. Como regla general el proveedor es
responsable de todos los costos asociados para que el servicio funcione y establece niveles de servicios
garantizados para sustentar la tarifa a cobrar.

ANEJOS

Ninguno

REFERENCIAS

Ley Nim. 151-2004, segtin enmendada, conocida como “Ley de Gobierno Electrénico”

Politica NGm. ATI-003, Seguridad de los Sistemas de Informacién, revisada el 7 de noviembre de 2016
Politica NUm. ATI-010, Adquisicién de Equipo para Sistemas Computadorizados de Informacidn, revisada
el 7 de noviembre de 2016

ANTECEDENTE

Politica Ndm. TGI-11, Mejores Practicas de Infraestructura Tecnoldgica, revisada el 12 de septiembre de
2007.
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POLITICA NUM. ATI-012
Tema: Tecnologias en la Nube
Cloud Computing

w:) AREA DE TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-012 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016

TEMA: TECNOLOGIAS EN LA NUBE
(“CLOUD COMPUTING”)

DESCRIPCION

El Area de Tecnologias de Informacidn (ATI) de la Oficina de Gerencia y Presupuesto {OGP) ha identificado
la adopcién de Tecnologias en la Nube o "Cloud Computing” como una oportunidad para
transformar el uso tecnologia informatica en e} Estado Libre Asociado de Puerto Rico. El National
Institute of Standards and Technology (NIST} define "Cloud Computing" como "un modelo para habilitar
de forma conveniente, ubicua y por demanda {segln sea solicitado) el acceso en red a un conjunto de
recursos informaticos compartidos y configurables (ej. redes, servidores, almacenaje, aplicaciones y
servicios) que pueden ser prestados de forma rapida y lanzados con un minimo de esfuerzo de gestion
o interaccién de parte del proveedor del servicio" (National Institute of Standards and Technologies
[NIST], 2011). Esta politica establece las guias principales para la adopcion de servicios y tecnologias en
fa nube.

No obstante, la adopcion y migracién a Tecnologias en la Nube podra realizarse siempre y cuando exista
una solucién segura, confiable y costo-efectiva. De igual forma, es responsabilidad principal de las
agencias validar y asegurar que los proveedores de Techologias en la Nube cumplen con los aspectos de
seguridad y cumplimiento requeridos por las leyes, reglamentos y guias que rigen las mejores practicas
de su negocio.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nim. 151-2004, seglin enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de a informacién a nivel gubernamental. La OGP tiene entre sus funciones el desarrollary
mantener, directamente o mediante contrato, una infraestructura capaz de suplir las necesidades
tecnolégicas del Gobierno, y que permita el ofrecimiento adecuado de servicios es informacién al
ciudadano. Id., Art. 5, inciso (d). A tales fines, tendra la facultad para instrumentar la politica piblica a
seguir y las guias que regiran la adquisicion e implantacidn de los sistemas, equipos y programas de
informacién tecnolégica para los organismos gubernamentales. id., Art. 6, inciso (1), (i} v (iii). Ademds,
tiene como funcién incorporar a las operaciones gubernamentales las mejores practicas del sector
tecnoldgico y facilitar la comunicacion entre la diversidad de tecnologias existentes en las institucicnes
del Gobierno. id., Art. 5, incisos (h} y {j). Corresponde a las agencias cumplir con lo dispuesto en la Ley 151,

IMell, P., & Granee, T. {2011). The NIST Definition of Cloud Computing (NIST Special Publication 800-
145). Galthersburg, MD: National Institute of Standards and Technologles. Retrieved from:
http: //csrc.nist.gov/publications/PubsSPs.himl#800-145
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las politicas de manejo de informacion y los estdndares tecnoldgicos relativos a la Informatica emitidos
por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. id., Art.7, incisos (g) y (h).

ALCANCE

Esta politica aplica a cualquier adquisicion de Tecnologias en la Nube por parte de cualquier agencia, de
la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico. Se refiere a la adquisicion de servicios de un
suplidor externo al ELA.

Por lo tanto, los servicios ofrecidos por ATl a las agencias guedan excluidos de esta politica. ATl podra
establecer guias, directrices y formularios especificos aplicables a los modelos de Tecnologias en la Nube,
a un grupo de servicios o a cualquier proveedor de servicios, de forma que se amplien o clarifiquen los
aspectos contenidos en esta politica sobre Tecnologias en la Nube; en cuyo caso, las agencias esta
obligadas a dar cumplimiento a lo asi provisto. .

Se consideraran y denominardn como Tecnologias en la Nube todas aquellas que operan bajo los modeios
"Software as a Service" (SaaS), " Platform as a Service" (PaaS) e " Infrastructure as a Service" (laaS). Las
definiciones y modelos de Tecnologias en la Nube ("Cloud Computing") son aquellos segtin definidos por
el National Institute of Standards and Technologies {NIST) para establecer una definicién uniforme y
aceptada.?

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacién y comunicacion.

POLITICA

1. Laadquisicién y utilizacién de Tecnologias en la Nube debera estar autorizada formalmente por
los mismos mecanismos aplicables a otros servicios de informatica que involucran a la ATIL

2. Lla solicitud de autorizacion de Tecnologias en la Nube debera estar acompafnada de un formulario
de evaluacién especifico para el tipo de servicio (Evaluacion de Tecnologias en la Nube).

3. Lla utilizacién de Tecnologias en la Nube debera cumplir con todas las leyes y reglamentos de
privacidad y confidencialidad aplicables a nivel estatal y federal. La agencia que adquiera los
servicios de Tecnologias en la Nube serd responsable por asegurar gque los roles vy
responsabilidades relacionadas al manejo de datos y la privacidad y confidencialidad de los
mismos estdn clara y adecuadamente definidos en el acuerdo de servicio del proveedor de
Tecnologias en la Nube,

2 para mayor informacidn sobre los modelos y caracterfsticas de las Tecnologias en la Nube segtin definidos por el
National Institute of Standards and Technologies, favor de referirse al documento The NIST Definition of Cloud
Computing {NIST Special Publication 800-145). Obtenido de:

http://esre. nist.gov/publications/nistpubs/800-145/SP800-145.pdf
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El acuerdo de servicio del proveedor de Tecnologias en la Nube debera ser evaluado y aprobado
por ATI. En su andlisis, ATl podra considerar si el servicio ya se encuentra disponible mediante
contrato global suscrito por ATI, en cuyo caso la agencia de justificar la razonabilidad y
costofefectividad de la contratacién directa.

La agencia no podra adquirir servicios de Tecnologias en la Nube hasta que se cumpla con todos
los requisitos establecidos en esta politica.

La agencia debe determinar la razon o justificacion para utilizar un modelo de Tecnclogias en la
Nube, que pudiera incluir las siguientes, entre otras:

a. Mayor eficiencia o efectividad en la prestacién de un servicio tecnoldgico.

b. La necesidad de un atributo especifico de Tecnologias en la Nube (ej. elasticidad,
escalabilidad, modelo basado en utilizacién)

c. Lanecesidad de implantar un servicio tecnoldgico en un corto periodo de tiempo.

d. La necesidad de implantar nuevos o mejores mecanismos de contingencia, recuperacion de
desastres o estrategias para garantizar la continuidad del negocio.

e. Como una estrategia para establecer ambientes de desarrolio, prueba, control de calidad o
cualquier otra necesidad cdnscna con las mejores practicas en el ciclo de desarrolle de
software,

La agencia debe tener claridad en cuanto a todos los costos asociados con el ciclo de vida de la
solucion de Tecnologias en la Nube, no solamente la implantacion.

La agencia debe consultar con ATl al comienzo del ciclo de evaluacion de Tecnelogias en fa Nube
para determinar si existen contratos o acuerdas existentes en el gobierno del ELA que pudieran
ser aprovechados para el nuevo proyecto.

Alevaluar la adquisicién de un servicio de Tecnologias en la Nube, la agencia, en colaboracién con
ATI, debera considerar maneras de estructurar las soluciones y acuerdos de servicios o contratos
de forma que faciliten la adopcidon de Tecnologias en 1a Nube en otros programas o agencias.

En cuanto a seguridad de informatica, la agencia debe llevar a cabo un andlisis de riesgo completo
previo a contratar servicios de Tecnologfas en la Nube:

a.  El proveedor de servicios debera presentar evidencia de haberse sometido a un proceso de
evaluacién de seguridad por una entidad competente y presentar evidencia por medio de la
presentacion de un informe conocido como SOC {“Service Organization Control”) nivel 2 que
asegura a sus clientes de la utilizacién de sistemas que protegen sus datos. Este informe es el
resultado de auditoria de seguridad, dispenibilidad, integridad de procesos, privacidad y
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confidencialidad. Tamhbién deberd presentar que esté certificado 1SO 27001. Esta certificacion
establece que la entidad que provee servicios de computacién en la nube (“Cloud
computing”), cumple con los esténdares establecidos por ISMS (Information Security
Management Systems”). El ISMS asegura que los procesos de seguridad estdn ajustados para
mantenerse al dia con los cambios de amenazas de seguridad, vulnerabilidad e impactos
adversos.

b. La agencia debe establecer procedimientos para informar incidentes, obtener respuesta de
parte del proveedor y otras funciones de seguridad en colaboracién con el proveedor de
Tecnologias en la Nube.

c. Lla agencia debe establecer medidas para recuperacién de desastres y garantizar la
continuidad de los servicios de Tecnologias en la Nube.

d. Deben establecerse acuerdos de niveles de servicio ("Service Level/ Agreement”) donde se
establezcan los niveles de respuesta de los proveedores en cualquier incidente.

La agencia debe entender cudles son sus roles y responsabilidades relacionadas a la implantacidn,
operacion y apoyo de la solucion de Tecnologias en la Nube.

La agencia debe tener un plan de migracién en caso que haya que cambiar de proveedor de
solucion de Tecnologias en la Nube o desee traer la solucién a la infraestructura tecnolégica de
la agencia. Esto busca disminuir y evitar estar atados a un solo proveedor o tipo de tecnologfa
garantizando la entrada y salida de la Nube.

Todo contrato debe tener una cldusula donde diga de forma explicita que los datos y su uso son
propiedad exclusiva del Estado Libre Asociado de Puerto Rico. Para revisién sobre clausulas
contractuales, véase Politica Nim. ATI-017, sobre Revisién de Contratos de Tecnologfa.

ASPECTOS TECNICOS

En aras de garantizar una adecuada implementacién y colaboracién entre las diferentes soluciones
implementadas en la Nube, se deberd cumplir con los siguientes aspectos técnicos:

1.

2.

3.

Se seleccionaran Tecnologias en la Nube gue implementen y utilicen estédndares, formatos y
protocolos abiertos. En los casos donde no se provean mecanismos que implementen o utilicen
dichos estdndares, formatos o protocolos, se deberdn establecer y garantizar mecanismos
aceptados para la recuperacion de los datos.

Se deben evaluar con prioridad aguellas Tecnologfas en la Nube que proveen mecanismos para
desarrollar, extender y mejorar la funcionalidad base que proveen en sus servicios.

Se deben evaluar con prioridad las Tecnologias en la Nube cuyos componentes y servicios estén
basados o que se puedan extender utilizando tecnologfas abiertas.
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4. Se deben evaluar con prioridad aquellas Tecnologias en la Nube que cuentan o colaboran con
proyectos para replicar la implementacién de la Nube utilizando la infraestructura tecnoldgica
propia de la agencia.

EXENCIONES
Ninguna
DEFINICIONES

Agencia - Significa cualquier junta, cuerpo, tribunal examinador, comisidn, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de {a Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segiin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Interfaz de programacién {"Web API") - Conjunto de funciones que permite la comunicacién entre
aplicaciones y representan la capacidad de comunicacién entre componentes de "software." Estas
permiten la comunicacién a través del Internet por una entidad externa con aplicaciones internas det
Gobierno, con el objetivo de permitir el libre acceso, de manera segura, a entidades autorizadas con
informacién del Estado Libre Asociado.

National Institute of Standards and Technologies {NIST) - Agencia adscrita al Departamento de Comercio
de los Estados Unidos que promueve el avance de la ciencia a través de la medicion, los estandares yla
tecnologia para mejorar el desarrollo econémico y la calidad de vida,

Tecnologia en la Nube o "Cioud Computing" - Un modelo para habilitar de forma conveniente, ubicua y
por demanda {segln sea solicitado) el acceso en red a un conjunto de recursos informéticos compartidos
y configurables ({ej. redes, servidores, almacenaje, aplicaciones y servicios) que pueden ser
provisionados de forma réapida y lanzados con un minimo de esfuerzo de gestién o interaccién de
parte del proveedor de servicio ®

ANEJOS
Ninguno
REFERENCIAS

Ley Nim. 151-2004, seglin enmendada, conocida como “Ley de Gobierno Electrénico”
Politica NUm. ATI-017, sobre Revisién de Contratos de Tecnologia, del 7 de noviembre de 2016

*Traduccién Libre. Mell, P., & Granee, T. (2011). The NIST Definition of Cloud Computing {NIST Special Publication
800-145). Gaithersburg, MD: National Institute of Standards and Technologies. Obtenide de: http:
f/csre.nist.gov/publications/PubsSPs.htm 1#800-145
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w: _AREA DE TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-013 FECHA DE EFECTIVIDAD: 1 de julic de 2006
FECHA DE REVISION: 7 de noviembre de 2016

TEMA: MARCO REFERENCIAL DE ADQUISICION TECNOLOGICA GUBERNAMENTAL

DESCRIPCION

Esta polftica establece las préacticas que toda agencia adscrita a la Rama Ejecutiva de Gobierno de Puerto
Rico tienen que seguir al adquirir bienes o servicios tecnoldgicos. La misma deroga y sustituye la Politica
Nam. TIG-011, conocida como Marco Referencial de Adquisicidn de Tecnologia Gubernamental de 1ro de
julio de 2006.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Niam. 151-2004, segtin enmendada, conocida como “Ley de
Gobierno Electrdnico”. De conformidad con el Articule 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. La OGP tiene entre sus funciones el desarrollary
mantener, directamente o mediante contrato, una infraestructura capaz de suplir las necesidades
tecnoldgicas del Gobierno, y que permita el ofrecimiento adecuado de servicios es informacion al
ciudadano. /d., Art. 5, inciso {d). A tales fines, tendra la facultad para instrumentar la politica pdblica a
seguir y las guias que regirdn la adquisicion e implantacién de los sistemas, equipos y programas de
informacién tecnolégica para los organismos gubernamentales. /d., Art. 6, incisa (1}, (i) v {iii). Ademas,
tiene como funcién incorporar a las operaciones gubernamentales las mejores practicas del sector
tecnolégico vy facilitar la comunicacion entre la diversidad de tecnologias existentes en las instituciones
del Gobierno. id., Art. 5, incisos (h} y (j). Corresponde a las agencias cumplir con lo dispuesto en la Ley 151,
las politicas de manejo de informacion y los estandares tecnoldgicos relativos a la Informatica emitidos
por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a toda agencia de {a Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que en
virtud de la Ley Nam. 151-2004, segln enmendada, conocida como la “Ley de Gobierno Electrénico”,
tienen o planifican tener sistemas computadorizados de informacion, independientemente de su costo y
origen de los fondos.
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ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién {ATI) de la OGP es responsable de la actualizacion de la politica
publica relacionada con las tecnologias de informacidén y comunicacién. En virtud de esta facultad, se
actualizan las politicas concernientes al marco referencial de adquisicion tecnolégica gubernamental.

POLITICA

Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico debe adquirir,
desarrollar e implementar componentes, licencias, aplicaciones, programas, equipos y/o productos
tecnolégicos con soluciones de alta calidad y probada efectividad. La adquisicién e implementacién de
dichas scluciones también debe promover una infraestructura inter-operable y escalable a modo de
mejorar las capacidades operacionales, la productividad y ejecucion de las agencias resultando asi en un
servicio gubernamental de alta calidad. Es el propésito de la Oficina de Gerencia y Presupuesto (QOGP)
hacer cumplir la Ley 151-2004, supra, e instrumentar y emitir la politica ptiblica a seguir y las normas que
regirén la adquisicién e implantacién de los sistemas, equipos y programas de informacidn tecnoldgica
para los organismos gubernamentales, con el objetivo primordial de lograr un estandar tecnolégico para
facilitar la interconexion de las entidades gubernamentales y agilizar los servicios del pueblo de una forma
eficiente y costo efectiva, segln las mejores practicas de Tecnologia de Informacién.

Diagrama decisional de Adquisicién Tecnolégica Gubernamental
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Nota: Referlrse o tas proximeos secciones de esta politict para descripcidn y definiciones.
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Descripcion y definiciones: Diagrama de decision de adquisicion tecnologica gubernamental

A. Necesidades de bienes o servicios: Toda Agencia o dependencia gubernamental es responsable
de operar bajo un presupuesto anual aprobado, segiin lo establecido por Ley Nim. 230 de 23 de
julio de 1974, seglin enmendada, conocida como “ Ley de Contabilidad del Gobierno del Puerto
Rico”. Esto requiere establecer necesidades y prioridades, asignar presupuesto y dar seguimiento
a la adquisicién de bienes y servicios, seglin las mejores practicas establecidas por la ASG, OGPy
la Oficina del Contralor. '

B. ¢Estecnologia regida por OGP bajo la Ley 151-20047: La Ley 151-2004, supra, faculta ala OGP a
regular la adquisicion de bienes y servicios tecnoldgicos tales como computadoras, redes,
aplicaciones, programas; servidores, servicios de implantacion, servicios de apoyo técnico,
adiestramientos tecnoldgicos a usuarios ¢ especialistas técnicos, etc. Estos deben de estar
incorporados en el Legado Estratégico Anual Tecnologico, Lean-Tech, donde se describe la
situacién actual de la agencia y lo que se espera alcanzar durante el afio fiscal {ver ATI-001). El
objetivo de OGP es lograr la interoperabilidad, estandarizacién y costo-efectividad tecnoldgico en
las dependencias gubernamentales, y asi facilitar y agilizar los servicios al ciudadanc.

C. ¢Esun bien?: Un bien es una aplicacién, programa o producto el cual tiene un costo econdmicoy
estd disponible comercialmente.

D. ¢Existe un esténdar?: Un estdndar es un producto/servicio que la OGP establecié como el
indicado a ser utilizado para una funcionalidad especifica. El Articulo 5 de la Ley 151, supra,
dispone gue la OGP tendrd enire sus funciones incorporar a las operaciones gubernamentales las
mejores practicas del sector tecnolégico, por medico de licenciamientos y adiestramientos
globales u ofros esquemas ventajosas en el ambito gubernamental. Asimismo, el Articulo 6 de
dicha Ley dispone que la OGP podra contratar servicios, programas y equipos necesarios para
cumplir con la politica publica establecida mediante esta Ley y en la gestién del Gobierno
Electrénico, incluyendo programas globales de licenciamiento y adiestramiento. El establecer
este estdndar obliga a las dependencias de gobierno, todas las que la Ley 151 establece que estén
bajo la guia de la OGP con respecto a tecnologia, a utilizar este producto/servicio para la
funcionalidad especificada.

E. Utilizar el estdndar: Seguir el estdndar {ver letra D para mas detalles). Esto garantiza que se
cumplan los objetivos de funcionalidad y metas tecnolégicas del gobierno de una manera eficiente
e inter-operable.

F. ¢Hay licencias o contrato?: Una licencia es un contrato entre e} autor de una aplicacién, programa
o producto y el usuario, que le permite a este utilizar la aplicacion, programa o producto de forma
legal. Es una buena practica establecer contratos globales para comprar licencias o bienes y de
esta forma conseguir los beneficios econémicos de comprar en grandes cantidades. Comunicarse
con Apoyo Técnico de AT al (787) 725-9420 ext. 2438, 2440 6 2457, para determinar
disponibilidad de licencias y/o contratos globales, y procedimiento a seguir.

G. Entregar licencias / bienes: La OGP entregard licencias y/o bienes disponibles o ejecutard
términos de contratos ya firmados para satisfacer necesidad de bienes y/o servicios. Comunicarse
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con |la OGP para determinar disponibilidad de licencias y/o contratos globales, y procedimiento a
seguir.

Adquirir licencias / bienes adicionales: Cuando las licencias y/o bienes no estén disponibles pero

existen contratos ya firmados, la OGP utilizara los precios ya acordados en estos contratos para
solicitar licencias y/o bienes. Todos los costos deberan ser pagados por la agencia que recibe los
bienes.

JAmerita establecer un estdndar?: Se considerara establecer un estandar cuande se cumplan al

menos dos de las siguientes condiciones: -

1. Lafuncionalidad de este producto es comun en varias dependencias del gobierno.

2. Es altamente probable que varias dependencias del gobierno necesiten este producto en el
proximo afio.

3. La OGP puede obtener beneficios econdmicos, entre otros, al negociar la adquisicion de este
producto de manera global para todas las dependencias del gobierno.

4, El estandarizar un producto para la funcionalidad especifica en cuestidn facilitard y/o
viabilizara la interoperabilidad entre sistemas inter-agenciales y/o sistemas intra-agenciales
que comparten la necesidad.

5. El estandarizar un producto para la funcionalidad especifica en cuestién facilitara la
colaboracidn de recursos humanos entre agencias que estan ejecutando la funcionalidad en
comuin.

6. La adquisicidn del producto requiere subasta.

7. Se debe incluir en el contrato las siguientes cldusulas:

El desarrollo e implementacidn de la aplicacion “X” debe quedar completamente
documentado, de manera que el contratista deberd entregar los codigos fuentes de los
programas desarrollados.

El contratista reconoce que cualquier disefio, modelo ¢ producto del contrato serd
considerado propiedad intelectual del Estado Libre Asociado de Puerto Rico, el cual tendra
derecho absoluto sobre los mismos.

Solicitar a OGP 1a creacidon de un estandar: Es la responsabilidad de OGP el establecer estandares
tecnoldgicos para bienes y servicios. Estos estandares serdn el resultado de opiniones de expertos
en la evaluacidn de tecnologia y basados en requerimientos para una funcionalidad en especifico
y tomando en cuenta las mejores practicas de tecnologia, costo-efectividad e interoperabilidad.
La creacion de un estandar implica una inversion de tiempo, adiestramiento y costo. Estos
factores garantizan que se cumplan los objetivos de funcionalidad y metas tecnolégicas del
gobierno de una manera eficiente e inter-operable.

(Referirse al diagrama: Creacién de un estandar)

Ver leves y reglamentos de bienes / servicios: Si el bien o servicio no estd bajé la jurisdiccién de
OGP, ver las leyes y reglamentos de ASG, y politicas y reglamentos internos de las agencias para
adquisicion de bienes o servicios no tecnoldgicos.

Ver mejores practicas v criterios recomendados para la adauisicién de servicios profesionales y
consultivos: Los servicios profesionales y consultivos de proyectos de tecnologia incluyen:
adiestramiento, andlisis, estudios, validacion, pruebas, apayo técnico, disefio y administracién de
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sistemas, desarrollo de programas, implantacién, configuracién, programacion, entre otros. Estos
servicios no estan sujetos a las mismas reglas de competencia que los bienes. Sin embargo, la
OGP recomienda los siguientes criterios de mejores practicas cuando se contemple la adquisicion
de servicios tecnoldgicos:

1. Un minimo de tres propuestas por escrito por cada contrato

2. Documentacion clara y por escrito para cases de Unico licitador {"sole sourca”)

3. Adherirse a los principios de costo-efectividad; el cosic debe ser razonable aun en casos de
unico licitador (“sole source”)

4. Contratar servicios profesionates y consultives de firmas de buena reputaciéon y con
experiencia previa en los irabajos a contratarse

5. losservicios tienen que estar bien detallados en el contrato de forma tal que sea facil y claro
el establecer si el proveedor cumplié o no con los mismos.

6. Cualquier conflicto de intereses deben ser identificados y eliminados

M. Pgliticas de la agencia respectiva: Cuando el bien requerido no cumpla con los criterios para la
creacién de un estdndar, se debe seguir las mejores précticas segin folleto del Contralor (ver
referencias al final de esta politica) y/o politicas de adquisicién de bienes de la agencia pertinente.

Diagrama de OGP: Creacién de un estandar
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Noto: Referirse a los préximas secclones de esta politica poro descripddn y definiciones.

N. Generar inventario de requisitos y especificaciones: El primer paso para establecer un criterio de
estdndar es generar las especificaciones y requisitos del producto, aplicacién o programa que se
requiere. Estas especificacionesy requisitos dehen ser los estrictamente necesarios para obtener
los resultados presentes y futuros requeridos por los posibles escenarios donde se aplicaran la
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Tema: Marco referencial de adquisicion tecnoldgica gubernamental

solucién bajo analisis. El segundo paso es buscar informacién de mercado sobre la reputacién,
versatilidad, funcionalidad y compatibilidad de este con respecto a la arquitectura tecnoldgica del
Gobierno de Puerto Rico. Para esto se recomienda:

1. El cumplimiento con la definicién detallada de la funcionalidad deseada, que debera
ser sometida por las agencias y revisada/complementada por la OGP.

2. El producto(s) escogido(s) como estandar debera ser lider, al momento de la seleccién, en su
espacio de la industria. Este liderazgo deberd demostrarse a través de evaluaciones de firmas
cotizadas que evalGan tecnologias (ej: Gartner, Inc., International Data Group (IDC.es),
Forrester Research, Aberdeen Group, META Group,The Yankee Group, entre otros).

3. Lla compaiia manufacturera debera demostrar su continua inversion en el mejoramiento del
producto. Esto lo demostrara sometiendo el “Product Road Map" que lo demuestre. -

¢Hay productos en uso que llenen esos requisitos v especificaciones?: La OGP procedera a ver si
este producto, aplicacién o programa ya existe en alguna dependencia del gobierno.

¢Los convertimos comg estandar?; Una vez determinado que el producto, aplicacién o programa
en uso cumple con las especificaciones y requisitos presentes y futuros, la dependencia
gubernamental y su personal lo recomiendan a la OGP, y hay evidencia de que se siguid el proceso
de adquisicién, el mismo se convertira en un estandar para el Gobierno de Puerto Rico.

Contratar productos existentes: Luego de que se adopte el nuevo estandar, la OGP contratara el
mismo utllizando las mejores practicas de negociacién. (Se requiere demostrar que hubo
competencia en la adquisicién inicial)

Competencia: Competir la adquisicién de producto, aplicacién o programa utilizando desde
cotizaciones por escritc para compras menores hasta RFP (“Request for Proposal") para
adquisicién de productos, programas o aplicaciones para compras mayores. Lo importante es
establecer la competencia como factor que garantice el mejor precio posible y de acuerdo a las
politicas de adquisicién de la OGP y las mejores prdcticas establecidas y/o recomendadas por ASG
y la Oficina del Contralor.

Adoptar esténdar: Esto Implica que el producto, aplicacién o programa pasara de inmediato al
listado virtual de estandares tecnolégicos de OGP y que todas las Agencias o dependencias
gubernamentales deben seguir este nuevo estdndar tecnoldgico de OGP cuando adquieran este
tipo de solucion, segln dispone la Ley NUm. 151 de Gabierno electrénico.

Comité de Cambio de ATI: Se establecerd un comité para la revision y creacién de estdndares
compuesto por el Director Asociado de Tecnologias de Informacidon de OGP, el Gerente designado
de la Division de Operaciones, el Gerente designado de Divisién de Apoyo Técnico y el Gerente de
Infraestructura. Este comité se reunird regularmente para revisar los estandares establecidos por
OGP y hara recomendaciones al respecto.
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CUMPLIMIENTO

Las agencias son responsables de reflejar en el Legado Estratégico Anual Tecnolégico, Lean-Tech, la
adherencia y cumplimiento con la Politica de Mejores Practicas de Infraestructura Tecnoldgica.

EXENCIONES

St una agencia desea obtener una exencién para desviarse de la politica aqui descrita deberd someter una
justificacidn escrita a la OGP por conducto del Director Asociado de ATI, quien evaluara los méritos y
notificard de su decision por escrito a la Agencia y a la Administracién de Servicios Generales.

ANEJOS
Ninguno
REFERENCIAS

Ley Nim. 151-2004, segin enmendada, conocida como “Ley de Gobierno Electrénico”

Ley Ndm. 230 de 23 de julio de 1974, segin enmendada, conocida como “Ley de Contabilidad del
Gobierno del Puerto Rico”

Politica Num. ATI-010, Adquisicidn de Equipo para Sistemas Computadorizados de Informacién, revisada
el 7 de noviembre de 2016

Politica Num, ATI-011, conocida como Mejores Practicas de Infraestructura Tecnolégica, revisada el 7 de
noviembre de 2016

Folleto informativo de las Mejores Practicas para la Adquisicién, Desarrollo, Utilizacién y Control

de la Tecnologia de Informacion (Oficina del Contralor, enero 2006)

ANTECEDENTE

Politica Num. TIG-013, conocida como Marco Referencial de Adquisicién de Tecnologia Gubernamental
de 1ro de julio de 2006.
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POLITICA NUM. ATI-014
Tema: Manejo de Firewalls

w: AREA TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-014 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016
TEMA: Manejo de Firewalls
DESCRIPCION DE LA POLITICA

El propdsito de esta politica es establecer que toda agencia debe tener, al menos, un dispositivo o
conjunto de dispositivos conacido como firewall que controle el acceso al internet y personal capacitado
para el manejo del mismo.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nam. 151-2004, segun enmendada, conocida como “Ley de
Gobierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
tas tecnologias de la informacién a nivel gubernamental. A tales fines, tendra la facultad para instrumentar
desarrollar un andamiaje que garantice controles efectivos con relacion a la seguridad de los sistemas de
informacion gue sustentan las operaciones y activos gubernamentales. /d., Art. 5, inciso (i). Corresponde
a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacién vy los
estdndares tecnolégicos relativos a la Informatica emitidos por la OGP, y comunicar Jas mismas de manera
rapida y efectiva a su personal. fd., Art.7, incisos (g} v (h).

ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que
en virtud de la Ley Nim. 151-2004, segin enmendada, conocida como la “Ley de Gobierno Electronico”,
tienen o planifican tener sistemas computadorizados de informacién, independientemente de su costoy
origen de los fondos. Asimismo, aplica a cualquier otro organismo gubernamental que esté conectado a
la Red Interagencial.

ACTUALIZACION DE LA POLITICA
El Area de Tecnologias de Informacién (ATI) de la OGP es responsable por la actualizacién de esta politica.

POLITICA

\
Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico deberd seguir las
politicas agui dispuestas sobre manejo de firewall. Es responsabilidad de cada organismo el desarrollo y
publicacién de politicas y procedimientos internos para cumplir [a politica aqui delineada.
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Tema: Manejo de Firewalls

A. Proteccion Minima

M

Toda agencia debe tener un firewall protegiendo, como minimo, su conexién a internet.

Si el firewall reguiere algln licenciamiento, el mismo debe estar vigente.

Se deben hacer resguardos periddicos de la configuracion del firewall en un sistema de
almacenamiento alterno {no en el mismo dispositivo). El acceso a este resguardo debe estar
restringido sdlo al persenal responsahble de administrar el equipo.

B. Personal

1.

Toda agencia debe tener personal capaciiado y adiestrado en seguridad y en el manejo de
firewalls. En caso de delegarse a un tercero, éste debe estar capacitado y certificado en
seguridad y manejo de firewalls.
Tipicamente el personal de sistemas de informacién estd demasiado ocupado trabajando con
asuntos de mantenimiento y soporte de los sistemas informaticos y la seguridad es un tema
sumamente complejo y sensitivo que, en muchas ocasiones, requiere personal especializado.
Asi las cosas, en agencias donde la complejidad de la seguridad lo requiera por necesidad de
cumplimiento de regulaciones federales, tales como HIPAA, SOX, FISMA y otras leyes
andlogas, es recomendable que exista un Oficial de Seguridad Informatica, Gerente de
Seguridad Informatica, Especialista en Seguridad Informatica o sus equivalentes, debido a los
retos técnicos que, regularmente, supone la implementacién de politicas y controles para tal
cumplimiento,
Un candidato para las posiciones antes mencionadas debe tener una combinacion entre
educacién, experiencia y adiestramiento para ser cualificado como experto en seguridad.?
a. Oficial/Especialista en Seguridad Informdtica
i. El candidato debe poseer al menos un bachillerato en ingenieria
{computadoras, telecomunicaciones o campaos relacionados), ciencias de
computadoras o sistemas de informacién de una universidad acreditada.
ii. Es altamente deseable que el candidatc posea alguna de las siguientes
certificaciones: CEH?, OSCP?, CHFI%0 su equivalente.
iii. El candidato debe tener cinco {5) o més afios de experiencia en tareas
relacionadas a la seguridad y al cumplimiento de regulaciones federaies.
b. Gerente de Seguridad Informatica '
i. El candidato debe poseer al menos un bachillerato en ingenieria
(computadoras, telecomunicaciones o campos relacionados), ciencias de
computadoras o sistemas de informacion de una universidad acreditada.
ii. Es altamente deseable que el candidato posea alguna de las siguientes
certificaciones: CISSP® o su equivalente; GIACP0 su equivalente; CISM” o
su equivalente. ' ,
iii. Diez (10) afios o mds de experiencia en el campo de las tecnologfas de
informacidn con historial sélido en seguridad de la informacion y en el
area de cumplimiento de regulaciones federales y, al menaos, cinco (5)
afios en experiencia gerencial.
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C. Adiestramientos

1. La agencia es responsable de proveer notificaciones a toda la gerencia y los supervisores de
la agencia para que estén al tanto de los controles de seguridad y los beneficios
correspondientes. A tales fines, deberan celebrar charlas periddicas, para orientar al personal
de las politicas y controles de seguridad establecidos.

2. El personal de sistemas de informacién y telecomunicaciones deberd estar adiestrado y con
conocimientos actualizados sobre los aspectos de seguridad de sus areas,

4. Llaagencia esresponsable de crear mecanismos de capacitacién para que todos los empleados
conozcan los pracedimientes de seguridad que le apliquen.

D. Reglas Minimas

% 1. Firewalls Perimetrales
a. Denegar todo tréfico que no esté explicitamente permitido en ambas
ﬁ/ direcciones {inbound and outbotnd)
b. Permitir de salida (outbound) sélo los puertos que se utilizan
i. Ejemplo -

1. Accesoa Internet

a. DNS{UDPy TCP 53) a DNS de la red interagencial
(tipicamente sélo el DNS interno de la agencia es el que
debe tener acceso a DNS}

. HTTP {80}
C. HTTPS(443)
2. Filtros de Contenido de Internet

a. Deben poseer, al menos, una politica base que bloguee pornografia y que
aplique a TODO el personal. ‘

E. Leyesy Reglamentos

1. Las politicas y procedimientos de seguridad deberan estar de acuerdo con la legislaciéon y
reglamentacién vigentes.

EXENCIONES

Ninguna

DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisidn, corporacidn plblica, oficina
independiente, division, administracidn, negociado, departamento, autoridad, persona, entidad o
cualguier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de  Puerto Rico, segln se

dispone en el Articulo 2, inciso {b) de la Ley 151-2004, supra.

Firewall — un dispositivo o combinacién de dispositivos configurados para permitir, denegar y/o cifrar
entre los diferentes segmentos de seguridad, basado en una serie de reglas u otros criterios.

Pagina3 of4



TA

POLITICA NUM. ATI-014
Tema: Manejo de Firewalls

*

FISMA — Federal Information Security Management Act, 44 USC § 3541 et seq. Es una legislacidn federal
que define una plataforma comprensiva para proteger informacién, operaciones y activos del gobierno
en contra de amenazas naturales o realizadas por el hombre, FISMA fueintegrada al “Electronic
Government Act of 2002”7, 44 USC § 101 et seq.®

HIPAA - Health Insurance Portability and Accountability Act, Pub.L. No. 104-101, 110 Stat, 1936 (1996).
La Oficina de Derechos Civiles tiene la responsabilidad de hacer cumplir la Regla de Privacidad de la Ley
HIPAA, la cual protege la informacion de salud individualmente identificable; la Regla de Seguridad HIPAA,
la cual establece los estandares nacionales para fa seguridad electrénica de la informacién de salud.
protegida; la Regla de Notificacién de Violacion de Seguridad, la cual requiere que las entidades y los
asociados de negocio cubiertos a proveer una notificacidn luego de una violacién de seguridad de la
informacién de salud protegida; v las disposiciones sobre confidencialidad de la Regla de Seguridad del
Paciente, la cual protege la informacién de identidad utilizada para analizar los eventos de seguridad del
paciente y mejorar |a seguridad del paciente.®

SOX — The Sarbanes-Oxley Act, Pub. L. No. 107-204,116 Stat. 745(2002), también conocida como Acta de
Reforma de la Contabilidad Pablica de Empresas y de Proteccién al Inversionista. Se puso en efecto en

julio de 2002 e introdujo grandes cambios a la regulacidn de la gobernanza corporativa y la practica

financiera,

ANEJOS
Ninguno
REFERENCIAS

POLITICA NUM. ATI-003, Seguridad de los Sistemas de Informacién, revisada el 7 de noviembre de 2016
Corporate Firewall Policy [Pdf Format]{2008). In www.shortinfosec.net.Retrieved from
http://www.shortinfosec.net/2008/01/downtoads.html

Ley Sarbanes-Oxley.(Jan 12, 2015}.In http://www.sec.gov. Retrieved
fromhttp://www.sec.gov/about/laws/wallstreetreform-cpa.pdf

*Sample-Job-Descriptions-Complete. In https://msisac.cisecurity.org

2EC-Council Certified Ethical Hacker htto://www.eccouncil.org/

*0ffensive Security Certified Professional https://www.offensive-security.com/information-security-
certifications/oscp-offensive-security-certified-professional/

* EC-Council Computer Hacking Forensic Investigator http://www.eccouncil.org/certification/computer-hacking-
forensics-investigator

*Certified Information System Security Professional hitps://www.isc2.org/cissp/default.aspx

& Global Information Assurance Certification http://www.giac.org/

Certified Security Information Manager http://www.isaca.org/Certification/CISM-Certified-information-Security-
Manager/Pages/default.aspx _

® http://searchsecurity.techtarget.com/definition/Federal-iInformation-Security-Management-Act

http://health state.tn.us/hipaa/
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POLITICA NUM. ATI-015
Tema: Programa de Continuidad Gubernamental

w: AREA DE TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

QHCINA DE GERENCIA Y PAESUPLIESTO
ESTAL) LEART ASOCIADA DE MUERTO ALCO

POLITICA NUM. ATI-015 FECHA DE EFECTIVIDAD: 30 de septiembre de 2011
FECHA DE REVISION: 12 de octubre de 2016

TEMA: PROGRAMA DE CONTINUIDAD GUBERNAMENTAL

DESCRIPCION

Esta politica consiste de directrices generales que permitirdn a las agencias establecer un programa
adecuado para garantizar la continuidad operacional de las funciones criticas que la agencia maneja.
Dispone las guias que regiran el Programa de Continuidad Gubernamental con el objetivo de establecer
con antelacién la planificacion y preparacion necesaria, para minimizar pérdidas y preservar la continuidad
de todas las funciones criticas de las agencias adscritas a la Rama Ejecutiva del Gobierno del Estado Libre
Asociado de Puerto Rico ante la eventualidad de un incidente que pueda interrumpir sus operaciones y
gue pueda crear un estado de emergencia o desastre.

La misma deroga y sustituye la Politica Nam. TIG-015, sobre Programa de Continuidad Gubernamental,
revisada el 12 de septiembre de 2011.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Num. 151-2004, segiin enmendada, conocida como “Ley de
Gobierno Electronico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacién e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. Entre otros aspectos, la OGP debe proyectar la
utilidad de fas tecnologias de la informacion para prevenir accidentes y preparar planes de contingencia
que permitan al gobierno reaccionar adecuadamente en caso de crisis para el restablecimiento de
sistemas y datos en caso desastre en el menor tiempo posible. fd., Art. 5, inciso {m). A tales fines, tendra
la facultad para instrumentar desarrollar un andamiaje que garantice controles efectivos con relacion a la
seguridad de los sistemas de informacidén que sustentan las operaciones y activos gubernamentales. /d.,
Art. 5, inciso (i). Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo
de informacién y los estandares tecnolégicos relativos a la Informatica emitidos por la OGP, y comunicar
las mismas de manera rapida y efectiva a su personal. /d., Art.7, incisos (g) vy (h}).

ALCANCE

Esta Polftica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que
en virtud de la Ley Nam. 151-2004, segin enmendada, conocida como la “Ley de Gobierno Electronico”,
tienen o planifican tener sistemas computadorizados de informacidn, independientemente de su costo y
origen de los fondos.
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ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de la actualizacion de la politica
publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
actualizan las politicas concernientes al Programa de Continuvidad Gubernamental,

POLITICA

Toda agencia adscrita a la Rama Ejecutiva del Gobierno de Puerto Rico deberd seguir las siguientes
politicas de continuidad establecidas. Es responsabilidad de cada organismo el desarrolio y publicacidn de
politicas y procedimientos aplicables para cumplir la politica aqui delineada.

Area de Tecnologias de Informacidn

El Area de Tecnologfas de Informacién (ATI) de la Oficina de Gerencia y Presupuesto, establece la
estructura y formatos relacionados con los informes, programas y procedimientos que forman parte del
Programa de Continuidad Gubernamental:

1. Desarrollo y estructuracion de todas las politicas conducentes al establecimiento de la
continuidad en todas las funciones y procesos criticos de la agencia.

Establecimiento de una Estructura de Continuidad en la Agencia.

Formato para un Andlisis de Riesgos.

Formatos para un Analisis de Impactos.

Componentes de un Plan de Recuperacion de Desastres {Disaster Recovery Plan - DRP).
Componentes de un Plan de Continuidad Gubernamental {Business Continuity Plan - BCP).
Formato para un Plan de Manejo de Incidentes.

Formato para un Programa de Manejo de Emergencias.

Formato para un Programa de Comunicacion de Crisis.

10. Formato para un Programa de Pruebas y Ejercicios.

YW eNow RwEN

11. Componentes para un Programa de Concientizacidn y Adiestramientos en continuidad.
12. Estructura de procedimientos relativos a la coordinacién con otras autoridades pblicas.

A. Desarrollo de Politicas de Continuidad

1. Se establece que todas las agencias deben establecer politicas de continuidad conducentes a lograr
el cumplimiento con ATI.

2. Sera responsabilidad de cada agencia de seguir y cumplir con la metodologfa de continuidad
establecida tomando en cuenta las caracterfsticas propias de la agencia en base a sus operacionesy

de los ambientes de tecnologia existentes.

3. Las politicas desarrolladas por la OGP para su usc interno podran ser utilizadas como modelos
iniciales en el desarrollo de las politicas especificas de cada agencia.
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Tema: Programa de Continuidad Gubernamental

B. Estructura de Continuidad

1. Fs requerido que cada agencia establezca una estructura organizacional de continuidad. Los
directores de las agencias serdn fos lideres del programa de continuidad de la agencia y serén
responsables de la implantacién y cumplimiento de] programa en la agencia. El lider de continuidad
asignarad un coordinador de confinuidad el cual serd responsable por el desarrollo de todas las
actividades y ejecucion del programa de continuidad de la agencia.

2. Los miembros de la estructura de continuidad de la agencia participaran en el proceso de
planificacion y de toma de decisiones del programa de continuidad de la agencia.

C. Analisis de Riesgos — Risk Analysis (RA)

El Anélisis de Riesgos es un informe gerencial en el cual se establece el nivel de vulnerabilidades ante la
exposicion de riesgos y la efectividad de los controles existentes de la agencia. También provee
informacidn critica para la elaboracién del Programa de Manejo de Emergencias. Como parte del
Programa de Continuidad Gubernamental se establece que:

1, Todas las agencias debe realizar Analisis de Riesgo dentro de un limite minimo de tiempo de 24
meses y/o cuando se realice un cambio significativo dentro de su infraestructura operacional.

2. Eldesarroflo y andlisis de los resultados del Andlisis de Riesgos deberd ser certificado de acuerdo
a las précticas profesicnales de continuidad establecidas por el Disaster Recovery Institute
International {DRIL).

C. Andlisis de Impacto Gubernamental — Business Impact Analysis (BIA)

El Andlisis de Impacto es un informe gerencial en el cual se determina los impactos cualitativos y
cuantitativos a través de una interrupcién en los procesos criticos. El Andlisis de Impacto permite
determinar los niveles de criticidad de los procesos criticos de la agencia, los requerimientos de operacién
y el tiempo de recuperacién operacional (Recovery Time Objective — RTO) y tiempo de resguardo
requerido {Recovery Point Objective - RPO). Como parte del Programa de Continuidad Gubernamentai se
establece que: -

1, Todas las agencias deben realizar un Analisis de Impacto dentro de un limite minimo de tiempo
de 24 meses y/o cuando se realice un cambio significativo dentro de su infraestructura
operacional.

2. Eldesarrollo y andlisis de los resultados del Andlisis de Impacto debera ser certificado de acuerdo

a las practicas profesionales de continuidad establecidas por el Disaster Recovery Institute
International (DRH).
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D. Plan de Recuperacion de Desastres — Disaster Recovery Plan (DRP)

El Plan de Recuperacién de Desastres — Disaster Recovery Plan (DRP) son las tareas, actividades y
procedimientos formales que ejecuta la Unidad de Techologia y Sistemas de Informacién conducentes al
restablecimiento de los sistemas criticos de procesamiento de la agencia ante la eventualidad de un
desastre y/o contingencia. Como parte del Programa de Continuidad Gubernamental se establece que:

1. Todas las agencias debe tener implantado, ejercitade y probado su Plan de Recuperacion de
Desastres. El Plan de Recuperacién de Desastres sera actualizado cada vez que se incorpore un
sistema o aplicacion critica en la agencia o cuando se realice un cambio significativo dentro de su
infraestructura operacional.

2. El Pian de Recuperacidn de Desastres debera tener establecido las estrategias de respuesta,
recuperacion, reanudacidn y de restauracion para todos los procesos criticos de la agencia tanto
a nivel de las plataformas de procesamiento y de sus comunicaciones. Las estrategias de
continuidad establecidas por la agencia estaran basadas en los tiempos de recuperacion y
resguardos (RTO/RPO} de sus procesos criticos obtenidos en el informe del Andlisis de Impacto.

3. Laelaboracidn e implantacion del Plan de Recuperacion de Desastres deberd ser basado conforme
a las practicas profesionales de continuidad establecidas por el Disaster Recovery Institute
International (DRII}.

E. Plan de Continuidad Gubernamental — Business Continuity Plan (BCP)

El Plan de Continuidad Gubernamental son las tareas, actividades y procedimientos formales que ejecuta
las diferentes unidades de la agencia conducentes al restablecimiento de los sistemas criticos de
procesamientc ante la eventualidad de un desastre y/o contingencia. Como parte del Programa de
Continuidad Gubernamental se establece gque:

1. Todas las agencias debe tener implantado, ejercitado y probado su Plan de Continuidad
Gubernamental. El Plan de Continuidad Gubernamental serd actualizado cada vez que se
incorpore un sistema o aplicacion critica en la agencia o cuando se realice un cambio significativo
dentro de su infraestructura operacional.

2. El Plan de Continuidad Gubernamental deberd tener establecido las estrategias de respuesta,
recuperacion, reanudacion y de restauracidn para todos los procesos criticos de fas unidades de
la agencia. Las estrategias de continuidad establecidas por ta agencia estaran basadas en los
resultados obtenidos en el informe del Andélisis de Impacto.

3. El Plan de Continuidad Gubernamental deberd incluir los requerimientos minimos de operacion
de cada una de las unidades de la agencia.
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4. ElPlan de Continuidad Gubernamental debera incluir la documentacién de los procedimientos de
respuesta, recuperacion, reanudacion y restauracién de las diferentes unidades de la agencia.

5. La elaboracion e implantacién del Plan de Continuidad Gubernamental deberd ser basado
conforme a las précticas profesionales de continuidad establecidas por el Disaster Recovery
Institute International {DRII).

E. Plan de Manejo de Incidentes

Un Plan de Manejo de Incidentes es una serie de actividades documentadas que serdn ejecutadas por los
diferentes grupos de continuidad de una agencia en respuesta a un incidente que Interrumpa la prestacion
de sus servicios por un periodo determinado de tiempo. Se establece en el Programa de Continuldad
Gubernamental que las agencias deberan:

1. Desarrollar una estructura en la agencia para el Manejo de Incidentes,

2. Desarrollar procedimientos para detectar, reportar y responder a cualquier tipo de incidente que
cause interrupcion en la prestacion de sus servicios.

3. Asegurarse que todos sus empleados, visitantes y contratistas ejecuten los procedimientos de
manejo de incidentes establecidos.

4. La elaboracién e implantacion del Plan de Manejo de Incidentes deberd ser basado conforme a
las practicas profesionales de continuidad establecidas por el Disaster Recovery Institute
International (DRII).

F. Programa de Manejo de Emergencias

Un Programa de Manejo de Emergencias tiene como praopésito es proteger y salvaguardar vidas y
responder efectivamente ante la eventualidad de un desastre. El Programa de Manejo de Emergencias
debe incluir las actividades prevencion y de respuesta ante desastres naturales y otros tipos en los que
sea necesario activar los procedimientos de desalojo de las facilidades. Se establece en el Programa de
Continuidad Gubernamental que las agencias deberén:

1. Desarrollar procedimientos de prevencién, respuesta para cualquier tipo de desastre natural
gue cause interrupcion en la prestacién de sus servicios.

2. Asegurarse que todos sus empleados, visitantes y contratistas ejecuten los procedimientos
de desalojo establecidos.

3. La elaboracidn e implantacion del Programa de Manejo de Emergencias deberd ser basado

confarme a las practicas profesionales de continuidad establecidas por el Disaster Recovery
Institute International {DRII).
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G. Programa de Comunicacidn de Crisis

Un Programa de Comunicacidn de Crisis tiene como propésito definir y proveer un canal formal y claro de
comunicacion existente en ia Agencia a Nivel Interno (Empleados, Junta de Directores), Externo (Clientes,
Suplidores), Autoridades Publicas y ante los Medios de Comunicacién {Prensa, Radio, Televisién y otros)
ante la eventualidad de un incidente y/o desastre. El Programa de Comunicacion de Crisis de las agencias
debera:

1. Asignar los portavoces oficiales de la agencia

2. Definir los Medios de Comunicacién (Prensa, Radio, Televisién y otros)
Establecer guias para enfrentar situaciones adversas y para asegurarnos de que todo el personal
y los portavoces estan familiarizados con los procedimientas basicos de comunicaciones y su rol
ante la eventualidad de una crisis. '

4. Elaborar e implantar el Programa de Manejo de Comunicacién de Crisis en base a las practicas
profesionales de continuidad establecidas por el Disaster Recovery Institute International {DRI).

H. Programa de Pruebas y Ejercicios
Ei Programa de Pruebas y Ejercicios describe el disefio, desarrollo, ejecucién, evaluacion y validacién de
la funcionalidad de las actividades y procedimientos de mitigacion, respuesta, recuperacion, reanudacién
y de restauracion para todas las funciones y procesos criticas de negocios de la Agencia.
Se establece en el Programa de Continuidad Gubernamental que las agencias deberan:
1. Toda Agencia deberd realizar al menos un ejercicio y una prueba anualmente para todas sus
unidades simulando escenarios de desastre o interrupcién del negocio para garantizar que su Plan
de Continuidad de Negocios puede ser implementado en situaciones reales de emergencia y

desastres.

2. Cada Agencia debera documentar todos los ejercicios y pruebas de continuidad de los diferentes
grupos de continuidad.

3. Seelaborey se implante el Programa de Pruebas y Ejercicios en base a las practicas profesionales
de continuidad establecidas por el Disaster Recovery Institute International (DRII),

. Programa de Concientizacién y Adiestramientos

El Programa de Concientizacion y de Adiestramiento tiene como propdsito promover en sus empleados
el conocimiento de todas las actividades del Programa de Continuidad de la Agencia.

Se establece en el Programa de Continuidad Gubernamental que las agencias deberén:
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1. Desarrollar un Programa de Adiestramiento a Nivel Bésico, Intermedio y Avanzado para todo el
personal. Dichos adiestramientos seran asignados basados en la responsabilidad de continuidad
a ser realizada por los empleados.

2. La elaboracién e implantacion del Programa de Concientizacién y Adiestramientos debera ser
basado conforme a las practicas profesionales de continuidad establecidas por el Disaster
Recavery Institute International (DRII). '

J.  Proceso de Coordinacidn con otras Autoridades Puablicas

Se requiere que toda agencia tenga documentado todas las actividades y procedimientos de coordinacién
con las diferentes autoridades publicas ante la eventualidad de un incidente y/o desastre.

K. Politicas de Continuidad Adicionales

Las politicas escritas en este documento no podrén ser invalidadas por las politicas particulares
desarrolladas en cada agencia.

L. Leyesy Reglamentos

Las politicas y procedimientos de continuidad deberan estar de acuerdo a |a legislacién y los reglamentos
vigentes.

M. Personal

Cada agencia sera responsable de tener el personal necesario ya sea interno o contratado para disefiar y
mantener el Programa de Continuidad Gubernamental.

0. Manejo de Cambios

La agencia es responsable de disefiar procedimientos que permitan que los cambios a los procedimientos
de continuidad sean realizados y documentados adecuadamente y que esta documentacion a su vez sea
asegurada.

EXENCIONES

Ninguna

DEFINICIONES

Pagina 7 de 9



4

POLITICA NUM, ATI-015
Tema: Programa de Continuidad Gubernamental

Agencia - Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacidn pablica, oficina
independiente, divisidn, administracién, negociado, departamento, autoridad, persana, entidad o
cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de  Puerto Rico, segln se
dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra. '

Anilisis de Riesgos — Risk Analysis (RA) - Es un informe gerencial que determina la probabilidad vy el
impacto. de una variedad de amenazas especificas que pueden causar la interrupcién de negocios.

Andlisis de Impacto — Business Impact Analysis {(BIA) - Es un informe gerencial en el cual se determina la
prioridad en los procesos criticos de negocios, sus impactos cualitativo y cuantitativos, los costos por
interrupciones y el tiempo de recuperacion necesario de los procesos criticos. Se utiliza para justificar la
inversion en las estrategias de continuidad.

Amenaza - Evento que ocasiona que un riesgo se vuelva una pérdida real en los activos de la compafifa

Control - Proceso o dispositivo que disminuye el efecto de una Amenaza. (Reduce el efecto, pero no puede
prevenir la ocurrencia)

Desastre - Cualquier evento que crea la inhabilidad a una compafiia de proveer las funciones criticas de
negocios por un periodo pre-determinado de tiempo.

Emergencia - Un evento no-planificado que puede causar dafios y/o muertes a empleados, clientes o al
publico, dafios ambientales o fisico a las drea de operacién.

Gobierno - Se refiere al Estado Libre Asociado de Puerto Rico.

Plan de Continuidad Gubernamental ~ Business Continuity Plan (BCP) - La planificacién y preparacion con
fa antelacion de tiempo necesario para minimizar pérdidas y asegurar la continuidad de las funciones
criticas de una organizacién ante la eventualidad de un desastre y/o contingencia

Plan de Recuperacién de Desastres — Disaster Recovery Plan {DRP) - Son las tareas, actividades y
procedimientos formales que ejecuta la unidad de Tecnologia y Sistemas de Informacién conducentes al
restablecimiento de los sistemas criticos de procesamiento ante la eventualidad de un desastre v/o
contingencia.

Riesgo — Exposicién a pérdida, lesidn, peligro, potencial de pérdida.

Vulnerabilidad - Exposicién a un evento que puede ocasionar la pérdida real de los activos de la compafiia

ANEJOS

Ninguno
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REFERENCIAS

Ley NUm. 151-2004, seglin enmendada, conocida como “Ley de Gobierno Electrénico”
Précticas Profesionales de Continuidad — Disaster Recovery Institute International

ANTECEDENTE

Politica NiGm. TIG-015, sobre Programa de Continuidad Gubernamental, revisada el 12 de septiembre de
2011.
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POLITICA NUM. ATI-016
Tema: Interfaz de Programacion
{"Application Programming Interface — API”)

w: AREA DE TECNOLOGIAS DE INFORMACION
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. ATI-016 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016

TEMA: INTERFAZ DE PROGRAMACION
("APPLICATION PROGRAMMING INTERFACE- API")

DESCRIPCION DE LA POLITICA

El Area de Tecnologla de Informacién {ATI) de {a Oficina de Gerencia y Presupuesto (OGP) ha identificado
la necesidad de desarrollar e implementar interfaces de programacién de aplicaciones (API's) para
automatizar, simplificar y facilitar la prestacion de servicios a la ciudadania y la interoperabilidad entre
las agencias, departamentos, oficinas e instrumentalidades del Estado Libre Asociado de Puerto Rico.
Esta politica establece las gufas principales para el desarrollo y la adopcidén de interfaces de
programacidn de aplicaciones.

BASE LEGAL

Esta Politica se emite al ampara de la Ley Nim. 151-2004, seglin enmendada, conocida come “Ley de
Gobierno Electronico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las nermas y procedimientos relativos al uso de
las tecnologias de la informacidn a nivel gubernamental. A tales fines, tendra la facultad para instrumentar
desarrollar un andamiaje que garantice controles efectivos con relacién a la seguridad de los sistemas de
informacién que sustentan las operaciones y activos gubernamentales. /d., Art. 5, inciso (i). Ademas,
deberd evaluar y asesorar, de acuerdo a los criterios adoptados, loso sistemas de procesamiento
electrénico e Interconexion del gobierno de manera que los mismos propiicies, facilite y agilicen los
procesos interagenciales. /d., inciso {m). Corresponde a las agencias cumplir con lo dispuesto en la Ley
151, fas politicas de manejo de informacién v los estandares fecnolégicos relativos a la Informatica
emitidos por la OGP, y comunicar las mismas de manera rapida y efectiva a su personal. Id., Art.7, incisos

(8) v (h).

ALCANCE

Esta politica aplica a cualquier desarrcllo o implantacién de APl's por parte de cualquier agencia, de la
Rama Ejecutiva del Estado Libre Asociado de Puerto Rico,

ACTUALIZACION DE LA POLITICA

El Area de Tecnologias de Informacidn (AT!) de la OGP es responsable de la actualizacién de la politica
publica relacionada con las tecnologias de informacion y comunicacion.



POLITICA NUM. ATI-016
Tema: Interfaz de Programacién
{“ApplicationProgramming Interface — API")

POLITICA
NORMAS GENERALES

1. Eldesarrollo de cualquier AP| por parte de las agencias deberd realizarse en cumplimiento de lo
aqui recomendado.

2. Llaagencia no podra realizar cambios a sus APl's que quebranten ¢ interfieran con la conectividad,
la compatibilidad y el funcionamiento de los sistemas en produccidon ya existentes {propios o de
otras agencias) salvo en aguellos casos donde se esté llevando a cabo una restructuracion mayor
de la base de datos en cuyo caso, se llevard a cabo un proceso de divulgaciéon por medio de
mensajerfa electrénica a las entidades previamente autorizadas y que tengan API’s en produccién.

3. Laagencia debera migrar sus servicios "web" existentes de acuerdo a las guias y los aspectos
técnicos detallados en la politica que aqui se promuiga, sin afectar la conectividad, la
compatibilidad y el funcionamiento de los sistemas ya en produccion.

4. La agencia que contrate servicios relacionados a bases de datos debera exigir que se desarrolle
una documentacion técnica que detalle, explique y facilite la adopcion y utilizacién de sus API's,

5. Laagencia que contrate servicios de manejo de sistemas y bases de datos debe exigir el desarrollo
de un APl sobre dicha base de datos que cumpla con lo aqui promulgado.

6. La agencia sera responsable de cumplir con las leyes vy los reglamentos de privacidad vy
confidencialidad aplicables a nivel estatal y federal para garantizar la seguridad, el acceso, el
uso y el manejo adecuado de los servicios y datos transmitidos a través de la interfaz de
programacién de aplicaciones.

7. La agencia debera propiciar la automatizacion de los servicios, los documentos, los procesos
y las necesidades de datos requeridas por otra agencia gubernamental mediante el desarrollo
de interfaces de programacion de aplicaciones.

8. Laagencia debera propiciar la publicacién de datos y la informacién publica para el acceso,
uso y consumo por cualquier agencia gubernamental v la ciudadania, mediante el desarrollo de
interfaces de programacian de aplicaciones.

9. Todo proyecto de base de datos debe considerar la interconexion de los datos con sus respectivas
dependencias y/o agencias.
GUIAS

1. La agencia deberd establecer los mecanismos tecnologicos necesarios para garantizar el
funcionamiento continuo de sus interfaces de programacién de aplicaciones.

2. La agencia debera establecer mecanismos confiables y aceptables de seguridad para poder
acceder y utilizar sus interfaces de pregramacion de aplicaciones. El ATl podra establecer guias
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y documentos técnicos que elaboren y profundicen sobre los aspectos de seguridad que deben
implementar las agencias.

3. Se propiciaréd el desarrollo de interfaces de programacién de aplicaciones gue publiquen datos
actualizados en tiempo real.

4. la agencia podrd desarrollar sus API's con los recursos propios de ésta e implementarlos en la
infraestructura propia de la agencia. No chstante, ATl estard disponible para asistir en el
desarrollo o implementacion de las interfaces de programacion de aplicaciones.

5. Laagencia podra implementar susinterfaces de programacién de aplicaciones en la nube en
cumplimiento con la Politica de Tecnologias en la Nube {ATI-012).

ASPECTOS TECNICOS

En aras de garantizar un desarrollo adecuado y establecer una plataforma de interoperabilidad entre las
diferentes agencias y susinterfaces de programacion de aplicaciones, se deberd cumplir con los siguientes
aspectos técnicos:

1. Se propiciara el desarrolio de interfaces de programacién de aplicaciones utilizando las
tecnologias v los estandares abiertos para facilitar la colaboracién vy el desarrollo de nuevas
funcionalidades entre las diferentes agencias

2. Los cambios, las mejoras y las nuevas funcionalidades a interfaces de programacion de
aplicaciones existentes deberdn desarrollarse utilizando un disefio que contemple el manejo de

versiones ("API versioning") para no afectar la compatibilidad con los sistemas que utilizan
versiones anteriores de la interfaz.

3. Los APIs desarrollados se haran disponibles en un repositorio comun que proveerd la ATl en OGP.

EXENCIONES

Quedan exentos de la aplicabilidad de esta politica aquellos servicios "web" {"web services") ya existentes
y que sean utilizados por aplicaciones en produccion por cualguier agencia o entidad gubernamental.

No obstante, los cambios, y las mejoras y futuras versiones de dichos servicios "web" deberdn realizarse
a tenor con esta politica, sin quebrantar la compatibilidad y funcionalidad de los servicios existentes

¥ €n uso.

Las agencias deberan favorecer la migracidn de sus servicios "web" a tenor con esta politica.
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DEFINICIONES

Agencia - Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, persona, entidad o
cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de  Puerto Rico, segliin se
dispone en el Articulo 2, inciso (b} de la Ley 151-2004, supra.

Gobhierno - Se refiere al Gobierno del Estado Libre Asociado de Puerto Rico.

Interfaz  de programacion ("Web API" o "API") - Conjunto de funciones que permite la
comunicacion entre aplicaciones y representan la capacidad de comunicacién entre componentes
de "software.” Estas permiten la comunicacién a través del Internet por una entidad externa con
aplicaciones internas del Gobierno, con el objetivo de pérmitir el libre acceso, de manera segura, a
entidades autorizadas y previamente autorizadas, con informacién del Estado Libre Asociado.

Servicio Web o "Web Service"- Un servicio web {(en inglés, Web services) es una tecnologia que utiliza un
conjunto de protocolos y estdndares que sirven para intercambiar datos entre aplicaciones. Distintas
aplicaciones de software desarrolladas en lenguajes de programacién diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en redes de ordenadores
como Internet. La interoperabilidad se consigue mediante la adopcién de estdndares abiertos.

ANEJOS
Ninguno
REFERENCIAS

Ley Nim. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electronico”
Politica Num. ATI-012, Politica de Tecnologias en 1a Nube, de 7 de noviembre de 2016
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POLITICA NUM. ATI-017
Tema: Revision de Contratos de Tecnologia

O w:) AREA DE TECNOLOGIAS DE INFORMACION

OFICINA DE GERENCIA Y PRESUPUESTO OFICINA DE GERENCIA Y PRESUPU ESTO

ESTACO LIBHE AS0CIADG DE PUEATO HICO

POLITICA NUM. ATI-017 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016
TEMA: REVISION DE CONTRATOS DE TECNOLOGIA
DESCRIPCION

Esta politica establece las normas aplicables a la contratacién de bienes y servicios de informatica en el
Estado Libre Asociado de Puerto Rico.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nim. 151-2004, segin enmendada, conocida como “Ley de
Gohierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. A tales fines, tendrd la facultad para instrumentar
la politica publica a seguir y las guias que regiran la adquisicidn e implantacidn de los sistemas, equipos y
programas de informacidn tecnoldgica para los organismos gubernamentales. fd., Art. 6, inciso (1), (i) y
(iii). Asimismo, esta autarizada a requerir la informacion y los documentos que entienda necesarios para
la incorporacién de procesos y servicios gubernamentales al Gobierno Electrénico. /d., Art. 6, inciso (a).
Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacion
y los estandares tecnoldgicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de
manera rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que
en virtud de la Ley Nim. 151-2004, segliin enmendada, conocida como la “Ley de Gobierno Electrénico”,
tienen o planifican tener sistemas computadorizados de informacion, independientemente de su costo y
origen de los fondos.

ACTUALIZACION DE LA POLITICA
El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de la actualizacién de la politica

publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
promulga politica concerniente a la contratacion de bienes y servicios de informatica.
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POLITICA

La contratacién de bienes y/o servicios de informatica por parte de las agencias de la Rama Ejecutiva
debera cumplir con la normativa que se expone a continuacion:

1. Los bienes o servicios propuestos deben tener algiin tipo de garantia asociada a los mismos. En
el caso de bienes, la garantia debe incluir un periodo dentro del cual el suplidor del bien es
responsable de todas las reparaciones del mismo y de reemplazarlo de ser necesario. En el caso
de servicios, la garantia consiste de tener que volver a prestar los servicios de éstos no ser
aceptados por la agencia contratante. La agencia contratante tiene la opcidn de no permitir al
suplidor prestar los servicios nuevamente y contratar a un tercero, asi como de realizar cualquier
reclamacion para la devolucidn de prestaciones realizadas, segin proceda. De una agencia
entender que los servicios prestados por un proveedor fueron deficientes y por lo tanto no
aceptados, informara de dicha situacion a la ATl para que esta situacién sea divulgada a todas las
agencias.

2. En el caso de servicios criticos de infraestructura como lo son redes, Internet y
telecomunicaciones, éstos tendran una garantia de nivel de servicio y unos minimos de
disponibilidad para ser elegibles a pago o en su defecto, que hayan penalidades asociadas al no
cumplimiento de los niveles de servicio o la disponibilidad estipulados.

3. En el caso de servicios de programacién, todo cédigo se debe entregar en formato electrénico
en los servidores o sistemas de almacenaje de los ambientes técnicos de prueba y/o produccién,
asi como en un medio portdtil como un CO, OVO o memoria USB.

4. Toda base de datos debe tener clausulas de control por parte de la agencia e incluir esquema de
la misma y politicas para establecer desarrollo escalable de aplicaciones sobre la base de datos
con cualquier suplidor externo.

5. Enel caso de codigo web, la interfaz del usuario debe cumplir con la Politica Nim. ATI-02, sobre
Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”) y las estipulaciones de la
Seccién 508 of the Rehabilitation Act (https://www.section508.gov/).

6. En todos los casos, los suplidores deben de tomar las medidas necesarias para salvaguardar la
disponibilidad, integridad y confidencialidad de los datos que sus tecnologias manejan. Ademas
deben cumplir con todas las leyes estatales y federales aplicables a sus bienes o servicios.

7. La propiedad intelectual de cualquier cddigo o desarrollo hecho para cualquier agencia
contratante es propiedad del Estado Libre Asociado de Puerto Rico y podra ser utilizado en
cualquier otra agencia sin tener que incurrir en costos adicionales de licenciamiento para ese
cédigo o desarrollo.

8. Encualquier contratacion de bienes o servicios, se requerira el desarrollo de documentacién que
justifique la compra del bien o la ejecuciéon de proyecto o la contratacién de servicios.
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POLITICA NUM. ATI-017
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En cualquier contratacion de bienes o servicios, sera requisito el proveer capacitacion al personal
de la agencia contratante y constancia de la transferencia de conocimientos del proveedor a los
recursos internos de la agencia

En cualquier contratacion el cadigo, los procesos y sistemas envueltos, alin cuando estén bajo el
control de la contraparte, estan sujetos a auditoria por parte de la agencia contratante, y la
Oficina del Contralor de Puerto Rico

En toda contratacion de bienes o servicios de tecnologia, se obtendra la autorizacion previa de
ATI. Seran de aplicacién aquellos criterios generales de la contratacion gubernamental de bienes
0 servicios, seglin procedan.

Toda contratacion de bienes o servicios de tecnologia debera ser conforme a la Politica Nam. ATI-
010, Adquisicién de Equipos para Sistemas Computarizados de Informacidn, la Politica Nam. ATI-
011, Mejores Précticas de Infraestructura Tecnolégica, y/o la Politica Nim. ATI-013, Marco
Referencial de Adquisicion Tecnologica Gubernamental, de 12 de octubre de 2016, segun
apliquen. Asimismo, deberd ser conforme a cualquier normativa emitida por la OGP al amparo
de la Ley 151-2004, segln supra.

Los contratos de tecnologia que abarquen aplicaciones o desarrollos deberdn contener el
siguiente lenguaje:

PRIMERA: El desarrollo e implementacion de la aplicacién “X” debe quedar
completamente documentado. De manera que, el contratista deberd entregar los
codigos fuentes de los programas desarrollados. Todo cadigo serd entregado en formato
electrdnico en los servidores o sistemas de almacenaje de los ambientes técnicos de
prueba y/o produccién, asi como en un medio fisico, como un CD, DVD o memoria USB.
Dicha entrega resulta esencial para adiestrar a nuestro personal y facilitar el
mantenimiento de las aplicaciones y sus programas. Siendo ello asi, la aplicacién “X” debe
ser documentada en su totalidad por el contratista para el beneficio de nuestra agencia
utilizando metodologias de desarrollo y documentacion estdndares o de uso comun.

SEGUNDA: El contratista reconoce que cualquier disefio, modelo o producto de este
Contrato sera considerado propiedad intelectual del Estado Libre Asociado de Puerto
Rico, el cual tendra derecho absoluto sobre los mismos. Disponiéndose que el contratista
no tendrd derecho alguno sobre los productos desarrollados y la documentacion
completa. En vista de ello, la solucién podra ser utilizada en cualquier otra agencia o
instrumentalidad publica del Estado Libre Asociado de Puerto Rico sin tener que incurrir
en costos adicionales de licenciamiento por el cédigo o desarrollo.

TERCERA: Como parte de este Contrato, y durante la fase de implementacion de la
aplicacion “X”, el contratista se compromete a proveer adiestramientos y/o capacitacion
técnica a los usuarios y al personal de nuestra agencia. A esos efectos, el contratista
ofrecerad los siguientes talleres: (a) , (b) , (c) LY
(d) . Asimismo, el contratista brindara el siguiente apoyo durante la
instalacion de la solucion:
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CUARTA: Una vez la aplicacién “X” haya sido puesta en produccion, el contratista proveera
el mantenimiento y las actualizaciones necesarias para garantizar la disponibilidad,
continuidad e integridad de la solucion. En este sentido, las partes contratantes
convienen lo siguiente: (espacio de tiempo) + (remuneracién). El contratista se asegurard
de que nuestra agencia cuente en todo momento con la documentacién completa y
actualizada de la aplicacién en produccion.

EXENCIONES
Ninguna
DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Jefe de Agencia - Se refiere al Director, Administrador, Secretario o Jefe que dirige una agencia.
ANEJOS

Ninguno

REFERENCIAS

Ley Num. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

Seccion 508 del Rehabilitation Act of 1973

Politica Nim. ATI-02, sobre Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”),
revisada el 7 de noviembre de 2016

Politica Num. ATI-010, Adquisicion de Equipos para Sistemas Computarizados de Informacién, revisada el
7 de noviembre de 2016

Politica Nam. ATI-011, Mejores Practicas de Infraestructura Tecnoldgica, revisada el 7 de noviembre de
2016

Politica Num. ATI-013, Marco Referencial de Adquisicién Tecnoldgica Gubernamental, de 7 de
noviembre de 2016
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