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POLÍTICA NÚM. TIG-001   FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007 
 
TEMA: PLAN ANUAL DE ADMINISTRACIÓN DE RECURSOS TECNOLÓGÍCOS, PAART 
 
PROPÓSITO: Política TIG-001  
Establecer las directrices generales sobre los deberes y las responsabilidades de las agencias de preparar un 
Plan Anual de Tecnologías de Información en el funcionamiento gubernamental.  Se derogaron las siguientes 
Políticas: TIG-001, conocida como Aprobación de Proyectos; TIG-005, conocida como Notificación de Proyectos 
de Tecnología, y TIG-012, conocida como Plan de Tecnologías, todas del 15 de diciembre de 2004.   
 
A estos efectos se establece la Política Núm: TIG-001 del 6 de diciembre de 2005 la cual integra la información 
requerida para la preparación del Plan Anual de Administración de Recursos Tecnológicos, (PAART).  A su vez, 
se desarrolló una aplicación atemperada a la Política Núm: TIG-001 del 6 de diciembre de 2005, donde se 
describe la situación actual de la agencia y los proyectos a ser desarrollados cada año fiscal.  De surgir 
proyectos nuevos relacionados a tecnologías durante el año fiscal la agencia deberá proveer la información que 
sea requerida en el PAART notificando los mismos. 
 
En la aplicación del PAART, las agencias tendrán disponibles entre sus reportes el “Project Charter” o Carta de 
Autorización, documento que todo proyecto nuevo debe tener para dar inicio.  La Carta de Autorización es una 
recopilación de información provista por la agencia a través del PAART. 
 
DESCRIPCIÓN  
Establecer la norma y el procedimiento a seguir por las agencias al someter sus planes y proyectos tecnológicos 
a la aprobación de la Oficina de Gerencia y Presupuesto, Área de Tecnologías de Información Gubernamental 
(TIG).   
 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004, conocida como la Ley de Gobierno Electrónico, establece que la Oficina 
de Gerencia y Presupuesto tendrá la facultad para instrumentar, establecer y emitir la política pública a seguir y 
las guías que regirán la adquisición e implantación de los sistemas, equipos y programas de información 
tecnológica para los organismos gubernamentales y la Carta Circular Núm. 77-05, Normas sobre la Adquisición e 
Implantación de los Sistemas, Equipos y Programas de Información Tecnológica para los Organismos 
Gubernamentales.   
 
ALCANCE 
Esta Política aplica a todos los organismos y entidades de la Rama Ejecutiva del Estado Libre Asociado de 
Puerto Rico, en virtud de la Ley Núm. 151 de 22 de junio de 2004, conocida como la Ley de Gobierno 
Electrónico, que tienen o planifican tener sistemas computadorizados de información, independientemente de su 
costo y origen de los fondos. 
 
ACTUALIZACIÓN DE LA POLÍTICA 
El Área de Tecnologías de Información Gubernamental (TIG) de la Oficina de Gerencia y Presupuesto es 
responsable de la actualización de esta Política. 
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POLÍTICA 
Se adopta como política pública establecer el deber y la responsabilidad de las agencias del Estado Libre 
Asociado de Puerto Rico de preparar un Plan Anual de Administración de Recursos Tecnológicos (PAART) 
donde se describa la situación actual de la agencia y lo que se espera alcanzar durante el año fiscal con respecto 
a la adquisición y desarrollo de recursos tecnológicos.  Todo proyecto sometido por las agencias deberá estar 
alineado con lo dispuesto en la Ley de Gobierno Electrónico y enmarcado con los planes estratégicos y con sus 
políticas. 
 
PROCEDIMIENTO  
Cada Jefe de agencia, en colaboración con el Director de Sistemas de Información u Oficial Principal de 
Informática (OPI) de la agencia, es responsable de preparar el Plan de Anual de Administración de Recursos 
Tecnológicos (PAART) exponiendo la estrategia a seguir en el área tecnológica de acuerdo a la visión y misión 
de la agencia y que a la vez esté orientado al desarrollo de un gobierno electrónico. 
 
El PAART constará de los planes anuales de informática, los planes anuales relacionados a automatización de 
procesos y las iniciativas que continúen del año anterior como los proyectos de Tecnología de Información, TI, 
entiéndase un producto nuevo, la migración a una nueva versión o la modificación sustancial de uno en 
producción.  Anualmente cada agencia informará sus actividades con respecto al manejo y administración de los 
recursos de tecnología.  Se incluirán todos los proyectos, las actividades y tareas relacionados a presupuesto, 
compras, desarrollo, organización, directriz, adiestramiento y control asociado a los recursos de tecnología de 
información en la agencia utilizando el Perfil del Proyecto.   

 

La información será recopilada en el PAART que estará accesible en el Portal del Gobierno en 
www.g2g.gobierno.pr  y debe ser sometida en o antes del 30 de junio de cada año. 
 
EXENCIONES 
Ninguna 
 
DEFINICIONES 

Jefe de Agencia Se refiere al Director, Administrador, Secretario o Jefe que dirige una agencia. 
OPI  Oficial Principal de Informática 
PAART  Plan Anual de Administración de Recursos Tecnológicos, Base de Datos 

 
ANEJOS 

Ninguno 
 

REFERENCIAS 
Manual del Usuario del Plan Anual de Administración de Recursos Tecnológicos 
Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
Carta Circular 77-05, Normas sobre la Adquisición e Implantación de los Sistemas, Equipos y Programas de 
Información Tecnológica para los Organismos Gubernamentales   
 

http://www.g2g.gobierno.pr/
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POLITICA NO. TIG-002                FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
       FECHA DE REVISIÓN: 12 de septiembre de 2007       
 
TEMA: DESARROLLO Y MANTENIMIENTO DE SITIOS WEB AGENCIALES (WEB SITES) 
 
DESCRIPCIÓN DE LA POLÍTICA 
Cada agencia es responsable del desarrollo y mantenimiento de páginas de Internet que ofrezcan al 
ciudadano y a empresas privadas una alternativa virtual para la búsqueda de información sobre los 
servicios ofrecidos. Esta política va dirigida a mejorar la distribución y el alcance de la información de los 
servicios ofrecidos por el gobierno a los ciudadanos, así como también, avanzar en la encomienda de 
proveer un gobierno electrónico. 
 
BASE LEGAL 
Ley Núm. 151 de 22 de junio de 2004 conocida como Ley de Gobierno Electrónico establece que la 
Oficina de Gerencia y Presupuesto tendrá la facultad para instrumentar, establecer y emitir la política 
pública a seguir y las guías que regirán la adquisición e implantación de los sistemas, equipos y 
programas de información tecnológica para los organismos gubernamentales con el objetivo primordial 
de lograr la interconexión de los organismos para facilitar y agilizar los servicios al pueblo. 
 
ALCANCE 
Estas políticas aplican a todas las agencias adscritas a la Rama Ejecutiva del Estado Libre Asociado de 
Puerto Rico. 
 
ACTUALIZACION DE LA POLÍTICA 
El área de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de esta política. 
 
POLÍTICA 
A fin de que las agencias integren las iniciativas de proveer un Gobierno Electrónico, es requerido que 
todas las entidades gubernamentales publiquen en Internet páginas con información sobre la agencia y 
los servicios ofrecidos. El desarrollo y mantenimiento de las páginas, sitios o portales será 
responsabilidad de la agencia. Si la agencia no tuviese la capacidad tecnológica para publicar páginas 
en Internet podrá solicitar a la OGP el servicio de Web “Hosting” el cual le provee la capacidad para 
dicho propósito. La solicitud para este servicio está disponible para las agencias en 
http://www.g2g.gobierno.pr  
 
Toda página, sitio o portal que una agencia desarrolle ya sea interna o externamente, así como las 
páginas ya publicadas cumplirán con los siguientes requisitos y condiciones: 
 

1. Previo a la publicación en Internet de toda página, la agencia está obligada a informar a la 
División de Gobierno Electrónico en OGP, el enlace por medio del cual se accede la página 
principal de la agencia. Se prohíbe a todas las agencias bajo esta política, anunciar públicamente 
cualquier página principal que no haya sido notificada previamente a la Oficina de Gerencia y 
Presupuesto.  

 
2. La agencia es responsable de informar a la OGP, con al menos 4 semanas de anticipación, todo 

cambio en la dirección Web de la página principal de su agencia.  
 

http://www.g2g.gobierno.pr/


POLITICA NÚM: TIG-002 
Tema: Desarrollo y Mantenimiento de Sitios Web Agenciales  

Página 2 de 4 

3. Toda página inicial del sitio o portal de la agencia tendrá un enlace al Portal de Gobierno del 
Estado Libre Asociado de Puerto Rico. Para este enlace se utilizará el logo de Gobierno.pr que 
podrá ser obtenido en http://www.g2g.gobierno.pr. 

 
4. Cada agencia asignará una persona encargada de la administración de los servicios del sitio 

Web (Webmaster). El Webmaster cumplirá con las responsabilidades definidas en el documento 
Cualidades y Responsabilidades del WebMaster Agencial publicado por la OGP en 
http://www.g2g.gobierno.pr 

 
5. Todo sitio o portal agencial incorporará páginas con la siguiente información: misión, visión, base 

legal, estructura organizacional, localización geográfica de las oficinas centrales, regionales y 
locales; horarios, números de teléfonos, información de contacto, servicios ofrecidos, 
condiciones para recibir los servicios, compras y subastas. 

 
6. El diseño de la(s) página(s) cumplirá con las especificaciones de la Guía de Diseño para 

Páginas de Web publicado en  http://www.g2g.gobierno.pr 
 

7. El contenido de la(s) página(s) será revisado por el Oficial de Prensa o personal de la alta 
gerencia en la agencia con el propósito de asegurar la integridad y veracidad de la información 
presentada a la ciudadanía. La agencia es responsable de toda información que se publique y de 
las posibles consecuencias de publicar información incorrecta o falsa. 

 
8. Con el propósito de que las agencias publiquen páginas que garanticen acceso a personas con 

impedimentos y aumentar la disponibilidad de la información presentada, las páginas estarán 
diseñadas conforme a la Ley Núm. 229 de 2 de septiembre de 2003 conocida como Ley para 
Garantizar el Acceso de Información a las Personas con Impedimentos. Esta ley establece 
que toda página electrónica está diseñada para presentar información en formatos alternos y 
señala la utilización, en dichas páginas, de lenguaje universal a ser leído por programas de 
asistencia tecnológica. Además,  las páginas deberán conformarse a la Guía de Accesibilidad 
publicada por la OGP en http://www.g2g.gobierno.pr 

 
9. Las páginas que se publiquen observarán la Ley Núm. 96 de 15 julio de 1988, conocida Ley de 

Propiedad Intelectual “Copyright”, la cual dispone que la transmisión o reproducción de los 
temas protegidos más allá de lo permitido en las leyes de derechos de autor, requiere el permiso 
escrito de los dueños de los derechos de autor. 

 
10. En año eleccionario, la información contenida en las páginas publicadas será sometida para 

aprobación de la Comisión Estatal de Elecciones según lo establece la Ley Núm. 4 de 20 de 
diciembre de 1977, conocida como Ley Electoral de Puerto Rico. A partir del 1 de enero del 
año eleccionario hasta el día después de las elecciones, las páginas deberán mostrar el número 
de caso emitido por la Comisión Estatal de Elecciones en su página principal. 

 
11. No se permiten anuncios comerciales ni “banners” con anuncios comerciales en las páginas o 

Sitios Agenciales. 
 

12. Con el propósito de facilitar el proceso de publicación de información en la Internet cada agencia 
establecerá políticas, procedimientos y responsabilidades internas para la creación y 
mantenimiento de información de las páginas en la agencia. 

 
13. Aquellas agencias que utilicen el servicio de “Web Hosting” de la OGP, utilizarán el formato 

estándar provisto por la OGP para diseño y contenido de publicación de páginas de Web.  
 

14. Las páginas utilizadas para procesar transacciones electrónicas están sujetas a la Política de 
Desarrollo, Integración y Publicación de Transacciones Electrónicas Gubernamentales 
(TIG-006) y a la Política de Seguridad de los Sistemas de Información (TIG-003). 

 

http://www.g2g.gobierno.pr/
http://www.g2g.gobierno.pr/
http://www.g2g.gobierno.pr/
http://www.g2g.gobierno.pr/
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PROCEDIMIENTO  
Aquellas páginas, sitio o portales que ya estén disponibles en Internet, tendrán hasta el 30 de marzo 
2005 para realizar los cambios de conformidad con esta política. Las páginas que se publiquen a partir 
del 1 de enero del 2005 cumplirán a cabalidad con lo establecido en esta política.   
 
Según establece la Carta Circular Núm. 75-05 Guías para Evaluar las Páginas de Internet del Gobierno, 
la OGP evaluará periódicamente el contenido, diseño y utilidad de las páginas publicadas. Para evaluar 
las páginas de gobierno y establecer los criterios mínimos que toda página debe cumplir, la OGP utilizará 
el documento denominado Evaluación de Página de Internet del Gobierno. La OGP notificará 
oportunamente los resultados de estas revisiones para conocimiento de la agencia y acción 
correspondiente de ser necesario. 
 
EXENCIONES 
Ninguna 
 
DEFINICIONES 
Agencia - Se refiere a todos los organismos o instrumentalidades y entidades de la Rama  Ejecutiva del 
Estado Libre Asociado de Puerto Rico, tales como departamentos, juntas, comisiones, administraciones, 
oficinas, subdivisiones y corporaciones públicas que estén bajo el control de dicha rama. 
 
Plataforma de Manejo de Contenido - Desarrollo global (programa) que permite acceder al Portal de 
Gobierno por medio de un navegador de Internet y el cual provee diversos niveles de privilegios para la 
edición, publicación y acceso a información relevante y pertinente. 
 
Sitio Web –Una dirección virtual en la World Wide Web. 
 
Sitio Web Agencial – Conjunto de páginas Web que representan una agencia del Gobierno de Puerto  
Rico. 
 
W3C – World Web Consortium, es el líder promoviendo estándares y guías de Internet. La organización 
tiene múltiples grupos y comités que promueven las mejores prácticas en áreas relacionadas al uso del 
Web.  
 
Webmaster – Profesional informático encargado de la administración de los servicios de un sitio Web. 
 
Webmaster Agencial – Webmaster reconocido como el personal enlace entre la OGP y la agencia en 
que labora. 
 
Web Hosting – Espacio virtual para la publicación de páginas Web, estáticas o dinámicas basado en la 
plataforma de manejo de contenido del Portal del Gobierno 
 
ANEJOS 

Ninguno 
 

REFERENCIAS 

Carta Circular Núm. 75-05, Guías para Evaluar las Páginas de Internet del Gobierno 
Deberes y Responsabilidades del Webmaster Agencial 
Evaluación de Páginas de Internet del Gobierno 
Guía de Accesibilidad 
Guía de Diseño y Contenido de Páginas Web 
Ley Electoral de Puerto Rico, Núm. 4 de 20 de diciembre de 1977 
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Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
Ley de Propiedad Intelectual (Copyright), Núm. 96 de 15 de julio de 1988 
Ley para Garantizar el Acceso de Información a las Personas con Impedimentos, Núm. 229 de 2 de 
septiembre de 2003 
Política Núm: TIG-003 Seguridad de los Sistemas de Información 
Política Núm.: TIG-006 Desarrollo, Integración y Publicación de Transacciones Electrónicas 
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OFICINA DE GERENCIA Y PRESUPUESTO 

 
 
 
POLITICA NÚM.  TIG-003        FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007        
 
TEMA: SEGURIDAD DE LOS SISTEMAS DE INFORMACIÓN 
 
DESCRIPCIÓN 

Esta política consiste de directrices generales que permitirán a las agencias establecer controles 
adecuados en sus sistemas electrónicos de información para garantizar la confidencialidad, la integridad 
y la disponibilidad de la información que manejan. 

 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004, conocida como Ley de Gobierno Electrónico, establece que la 
Oficina de Gerencia y Presupuesto tendrá la facultad para instrumentar, establecer y emitir la política 
pública a seguir y las guías que regirán la adquisición e implantación de los sistemas, equipos y 
programas de información tecnológica para los organismos gubernamentales con el objetivo primordial 
de lograr la interconexión de los organismos para facilitar y agilizar los servicios al pueblo. 
 
ALCANCE 
Estas políticas aplican a todas las agencias adscritas a la Rama Ejecutiva del Estado Libre Asociado de 
Puerto Rico.  
 
ACTUALIZACIÓN DE LA POLÍTICA 
El Área de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de estas políticas. 
 
POLÍTICA 
Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico deberá seguir las 
siguientes políticas de seguridad en sus sistemas de información.  Los usuarios de los Servicios de la 
Red Interagencial que no sean agencias (i.e. municipios) están sujetos al cumplimiento de las secciones 
E, J y K de esta política para poder hacer uso de los Servicios de la Red Interagencial.  Es 
responsabilidad de cada organismo el desarrollo y publicación de políticas y procedimientos aplicables 
para cumplir la política aquí delineada. 
 

A. Análisis de Riesgos 

1. Cada agencia deberá implantar controles que minimicen los riesgos de que los sistemas 
de información dejen de funcionar correctamente y de que la información sea accedida 
de forma no autorizada y/o maliciosa.   Para ello deberá llevar a cabo análisis de riesgos: 

a. Será necesario un inventario de activos de sistemas de información que incluya 
el equipo, los programas (ver sección de Definiciones) y los datos.  Todos los 
activos deberán ser clasificados de acuerdo al nivel de importancia para la 
continuidad de las operaciones.  En particular, los datos electrónicos deberán 
ser clasificados de acuerdo a su nivel de confidencialidad.  Esto permitirá 
establecer qué es lo que se va a proteger. 

b. Deberán identificarse las posibles amenazas contra los sistemas de información 
(i.e. robos, desastres naturales, fallas, virus, acceso indebido a los datos, etc.) 
junto con un análisis del impacto en las operaciones y la probabilidad de que 
ocurran esas amenazas.  Esto permitirá establecer con qué se van a proteger 
los activos identificados anteriormente. 
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B. Continuidad de Negocios 

1. El análisis de riesgo mencionado antes debe servir de base para desarrollar un Plan de 
Continuidad de Negocios que incluya un Plan para Recuperación de Desastres y un Plan 
para la Continuidad de las Operaciones. 

2. Deberán existir procedimientos para tener y mantener una copia de resguardo (backup) 
recurrente de la información y de los programas de aplicación y de sistema (ver sección 
de Definiciones) esenciales e importantes para las operaciones. 

3. Las facilidades de sistemas de información deberán estar colocadas en un área donde 
sea menor la probabilidad de daños por fuego, inundaciones, explosiones, disturbios 
civiles y otras formas de desastres. 

C. Políticas de Seguridad Adicionales 

1. Las políticas de seguridad de este documento son solo el fundamento para unas 
políticas más detalladas desarrolladas por cada agencia.  Será responsabilidad de cada 
agencia el desarrollar políticas específicas de seguridad tomando en cuenta las 
características propias de los ambientes de tecnología de la agencia, particularmente 
sus sistemas de misión crítica. Las políticas desarrolladas por la Oficina de Gerencia y 
Presupuesto para su uso interno podrán ser utilizadas como modelos iniciales en el 
desarrollo de las políticas específicas de cada agencia. 

2. Las políticas escritas en este documento no podrán ser invalidadas por las políticas 
particulares desarrolladas en cada agencia. 

D. Leyes y Reglamentos 

1. Las políticas y procedimientos de seguridad deberán estar de acuerdo a la legislación y 
los reglamentos vigentes. 

E. Controles Generales 

1. Las agencias deberán instalar controles automáticos para la prevención y detección de 
programas no deseados (i.e. virus, spyware, adware y updates automáticos). 

2. La seguridad de la información deberá ser parte integral del diseño de cualquier 
programa de aplicación que se adquiera o desarrolle la agencia para facilitar las 
operaciones de la agencia y/o mejorar el servicio a los ciudadanos.   

3. La información y los programas de aplicación utilizadas en las operaciones de la agencia 
deberán tener controles de acceso para su utilización de tal manera que solamente el 
personal autorizado pueda ver los datos que necesita ver, o usar las aplicaciones (o la 
parte de las aplicaciones) que necesita utilizar.  Estos controles deberán incluir 
mecanismos de autenticación y autorización (ver la sección de Definiciones).    

4. Todos los mecanismos de autenticación deberán incluir una contraseña combinada de 
números y letras, no menor de seis (6) caracteres. 

5. Los privilegios de acceso de los usuarios deberán ser reevaluados regularmente. 

6. Deberán existir procesos que permitan monitorear las actividades de los usuarios en 
aquellos activos sensitivos que lo ameriten. 

7. Si se va a disponer de equipo que contiene información sensitiva deberá hacerse de 
forma segura con un método que no permita acceder los datos una vez el equipo esté 
fuera de las facilidades de la Agencia. 

8. Las agencias deberán tener los controles necesarios para evitar que de forma 
intencionada o accidental se inicien ataques desde sus redes internas hacia otros 
sistemas de información externos. 
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F. Personal 

1. Cada agencia será responsable de tener el personal necesario ya sea interno o 
contratado para diseñar y mantener la seguridad de sus sistemas de información. 

2. Las agencias establecerán controles en el reclutamiento del personal de sistemas de 
información, especialmente para el área de seguridad, de tal manera que se verifique su 
conocimiento en el área técnica y su reputación en el área profesional y firmarán 
acuerdos por escrito de no divulgación antes de exponerlo a datos confidenciales u otros 
activos sensitivos. 

3. Deberán establecerse controles para el manejo de la terminación de empleados en la 
Agencia de tal manera que estas circunstancias no afecten la seguridad de la 
información ni de los sistemas.  Para esto deberán establecerse procedimientos que 
incluyan una comunicación efectiva entre el área de Recursos Humanos, el área en que 
trabaja el empleado y el área de Sistemas de Información. 

G. Manejo de Incidentes 

1. Las agencias deberán desarrollar procedimientos para detectar, reportar y responder a 
incidentes de seguridad incluyendo límites para esos incidentes en términos de tiempo 
máximo y tiempo mínimo de respuesta. 

2. Todos los empleados y contratistas deberán conocer los procedimientos para informar 
los diferentes tipos de incidentes. 

H. Manejo de Cambios 

1. La agencia es responsable de diseñar procedimientos que permitan que los cambios a la 
seguridad de los sistemas sean realizados y documentados adecuadamente y que esta 
documentación a su vez sea asegurada. 

I. Adiestramientos 

1. La agencia es responsable de proveer adiestramientos a toda la gerencia y los 
supervisores de la agencia para que estén al tanto de los controles de seguridad y los 
beneficios correspondientes. 

2. El personal de sistemas de información y telecomunicaciones deberá estar adiestrado y 
con conocimientos actualizados sobre los aspectos de seguridad de sus áreas. 

3. La agencia es responsable de crear mecanismos de capacitación para todos los 
empleados conozcan los procedimientos de seguridad que le apliquen. 

J. Controles Físicos 

1. El acceso a las facilidades de sistemas de información deberá estar controlado para que 
solamente el personal autorizado pueda utilizarlas. 

2. Cualquier equipo usado fuera de la agencia deberá estar autorizado por la gerencia y 
deberá haber procedimientos para controlar su utilización. 

K. Internet 

1. La comunicación con Internet desde adentro de la agencia deberá estar controlada por 
un firewall (Servidor de Seguridad de Computadoras y Redes).  Las agencias deberán 
desarrollar las políticas de uso de Internet y de correo electrónico y utilizar el firewall 
(Servidor de Seguridad de Computadoras y Redes) como uno de los mecanismos de 
control de esas políticas. 

2. Si existe la necesidad de acceder a la red interna desde afuera de las facilidades de la 
Agencia (por ejemplo, para que un empleado realice un trabajo en un programa de 
aplicación desde Internet), deberán existir los controles de autenticación, autorización, 
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confidencialidad, integridad y monitoreo necesarios para proteger los sistemas y la 
información. 

3. Si se determina que hay datos sensitivos pasando a través de redes que no son seguras 
(como Internet o redes inalámbricas), se deberán tener los controles necesarios para 
garantizar la confidencialidad, como por ejemplo, el uso de encripción. 

4. Toda agencia que desarrolle un programa de aplicación para brindar servicios de la 
agencia a los ciudadanos a través de Internet deberá asegurarse de que toma en cuenta 
los siguientes elementos de costos en su estudio de viabilidad para la implantación del 
programa: 

a. Un diseño de seguridad. 

b. La integración de mejores prácticas de seguridad en programación para evitar el 
acceso no autorizado y/o malicioso a través de Internet. 

c. Un firewall (Servidor de Seguridad de Computadoras y Redes) que permita 
controlar el acceso al programa desde Internet. 

d. Asegurar que si el servicio que está disponible maneja datos sensitivos sea 
instalado en una red alterna. En este caso el programa deberá funcionar en una 
red alterna y segura que permita el acceso desde Internet y a la misma vez 
permita un acceso controlado a la red interna para el intercambio controlado y 
monitoreado de datos.  

e. Cerciorarse que si el servicio ofrecido a través de Internet maneja datos 
sensitivos existe implantado un sistema de detección de intrusos, de no ser así 
debe considerarse un elemento de costo (ver sección de Definiciones). 

L. Servicios Suministrados por Contratistas 

1. Es necesario mantener la seguridad de los sistemas de información aún cuando el 
manejo y el control de parte o de todos los procesos ha sido delegado a un tercero. 

2. Los contratos hechos con terceros deberán incluir la salvaguarda de los activos 
sensitivos, especialmente cuando los servicios contratados incluyen el manejo de estos 
activos fuera de las facilidades de la Agencia. 

3. Si el servicio suministrado por terceros incluye que parte de los procesos corren en las 
facilidades de los contratistas deberán establecerse controles de mutuo acuerdo para 
proteger la información y estos acuerdos deberán ser parte del contrato.   

 
EXENCIONES 
Ninguna 
 

DEFINICIONES 

Adware – Es un programa que se instala inadvertidamente en una computadora y que su 
principal propósito es desplegar ante el usuario anuncios y propaganda pero también puede 
tener un comportamiento como el spyware. 

Autenticación – Es el proceso por el cual una persona presenta información que lo identifica 
ante un sistema de información y el sistema compara la información contra su base de datos 
para validarla. 

Autorización – Es el proceso por el cual se adjudican privilegios específicos a una persona para 
el uso de recursos en los sistemas de información. 

Confidencialidad – Es la característica que se le da a una información para que pueda ser vista 
solamente por personas autorizadas. 

Datos sensitivos – Datos que contienen información financiera, de los ciudadanos, de los 
recursos humanos u otra información crítica para la operación de la agencia.  
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Encripción – Es el proceso por el cual unos datos se transforman en información no entendible 
por aquellos que no están autorizados a verlos. 

Firewall (Servidor de Seguridad de Computadoras y Redes) – Aplicación, equipo o conjunto 
de ambos que protege los recursos de la red de accesos no autorizados.  En el caso de las 
aplicaciones son programas que reside en una computadora o en un equipo especializado y que 
permiten controlar el tráfico de información entre varias redes.  Tradicionalmente protegen la red 
interna de una entidad del acceso indebido de usuarios que vienen de Internet. 

Integridad – Es el proceso que permite proteger información de alteraciones indebidas. 

Programa – Conjunto de instrucciones que permite que una computadora lleve a cabo una 
función.  Puede haber programas de sistema que controlan el funcionamiento de las 
computadoras y de las redes de informática y también programas de aplicación que facilitan 
y/o automatizan las operaciones de una entidad para que no tengan que ser llevadas a cabo de 
forma manual. 

Sistema de Detección de Intrusos – Es un programa que reside en una computadora o en un 
equipo especializado y que permite detectar ataques o intentos indebidos de acceso hacia un 
sistema de información. 

Seguridad de Informática – Protección de los sistemas de información en contra del acceso o 
modificación física o electrónica de la información; protección en contra de la negación de 
servicios a usuarios autorizados o de la disponibilidad de servicios a usuarios no autorizados; las 
políticas, normas, medidas, proceso y herramientas necesarias para detectar, documentar, 
prevenir y contrarrestar los ataques a  la información o servicios antes descritos; los procesos y 
herramientas necesarias para la restauración de la información o los sistemas afectados por las 
brechas en la seguridad; disponibilidad y protección de los recursos requeridos para establecer 
dicha seguridad. 

Spyware – Es un programa que se instala inadvertidamente en una computadora y que propaga 
sin autorización información sobre el usuario de la computadora y sus hábitos de utilización de 
Internet. 

 
ANEJOS 
Ninguno 
 

REFERENCIAS 

Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
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POLITICA NÚM.  TIG-004   FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007 
 
TEMA: SERVICIOS DE TECNOLOGÍA 
 
DESCRIPCIÓN 
Esta política consiste de directivas generales que permitirán a las agencias conocer los servicios de 
tecnología que ofrece la Oficina de Gerencia y Presupuesto así como las condiciones y 
responsabilidades que éstas tendrán que cumplir para recibir los servicios.   
 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y Presupuesto tendrá la 
facultad para instrumentar, establecer y emitir la política pública a seguir y las guías que regirán la 
adquisición e implantación de los sistemas, equipos y programas de información tecnológica para los 
organismos gubernamentales con el objetivo primordial de lograr la interconexión de los organismos para 
facilitar y agilizar los servicios al pueblo. 
 
La OGP tendrá la función de incorporar las mejores prácticas del sector tecnológico a las operaciones 
gubernamentales.  Así mismo, deberá desarrollar un andamiaje que garantice controles efectivos con 
relación a la seguridad de los sistemas de información que sustentan las operaciones gubernamentales.  
Para ello podrá establecer políticas de seguridad a nivel gubernamental sobre el acceso, uso, 
clasificación y custodia de los sistemas de información. 
 
ALCANCE 
Esta política aplica a las agencias de la Rama Ejecutiva y aquellas entidades correspondientes que 
utilicen los servicios de la Red Interagencial del Estado Libre Asociado de Puerto Rico. 
 
ACTUALIZACIÓN DE LA POLÍTICA  
La Oficina de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de esta política. 
 
POLÍTICA 
Todas las agencias cubiertas por esta política deberán cumplir las normas y procedimientos relativos al 
uso de las tecnologías de la información que se detallan a continuación.  Estas políticas tienen como 
meta obtener los beneficios de los adelantos en la tecnología, mejorar las relaciones interagenciales y la 
reducción de costos operacionales. 
 

A) Servicios a Agencias: 
 

Los servicios aquí delineados se solicitarán a través del Centro de Servicios Técnicos (CST), a 
través del Web en www.gobierno.pr/servicedesk , o a la División de Coordinación Interagencial al 
teléfono (787) 977-9200. Los tiempos de respuesta varían dependiendo de la complejidad del 
servicio solicitado. 
 
1. Adiestramientos: Adiestramientos en varios temas relacionados con tecnología se ofrecerán 

por solicitud previa.  Para detalles relacionados a fechas, disponibilidad y registros favor de 
comunicarse con el CST. 

http://www.gobierno.pr/servicedesk
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2. Licencias de programas: Servicio de distribución de licencias adquiridas bajo contratos 
globales.  Para obtener información sobre las licencias disponibles y sus condiciones puede 
comunicarse con el Centro de Servicios Técnicos (CST). 

3. Internet: Servicio de acceso al Internet a través de la Red Interagencial.  El tipo de acceso al 
Internet dependerá de la localización geográfica, disponibilidad de líneas y justificación de 
negocios.  Para solicitar estos servicios es necesario completar una solicitud a través del 
Centro de Servicios Técnicos (CST). 

4. Web Hosting: Servicios asociados al almacenaje, la conectividad y la publicación de páginas 
de Internet de las agencias, que estén dentro de la plataforma asignada.  El servicio se 
obtiene a través de una petición al Centro de Servicios Técnicos (CST).   

5. Registro de Dominio: Servicio de registro y mantenimiento de dominios que se ofrece a las 
entidades gubernamentales que deseen tener una presencia en la Internet que corresponda 
a la política pública establecida en la Ley de Gobierno Electrónico (Ley número 151 del 22 
de junio de 2004). 

6. Administración de IP: Proceso de otorgar direcciones de IP a cualquier entidad 
gubernamental que esté conectada a la Red Interagencial.  Este servicio se brinda por medio 
de una solicitud al Centro de Servicio Técnico (CST).   

7. Administración de Antivirus: Servicio de configuración y administración de la Consola Central 
de Antivirus (localizada en Minillas) que permite revisar y actualizar la consola de antivirus de 
la entidad gubernamental conectada a la Red Interagencial.  Este servicio lo brinda el Centro 
de Servicios Técnicos (CST). 

8. Exchange Support: Servicio de apoyo técnico a productos de MS Exchange Server 
relacionados con el envío y recibo de correo electrónico. Sólo se provee asistencia técnica a 
algunas versiones del producto de correo electrónico de MS Exchange. Para mayor 
información comuníquese con el CST. 

9. Firewall Support (ISA): Servicio de asistencia técnica sólo a algunas versiones del “Firewall” 
(Servidor de Seguridad de Computadoras y Redes) del ISA Server. La lista de estos 
productos y versiones apoyadas está publicada en el Portal de Apoyo de OGP. 

10. Antivirus Support: Apoyo técnico a algunas versiones de los productos Symantec Antivirus 
Console y Symantec Mail Security for Exchange que pertenecen al paquete de productos de 
Symantec Antivirus.  

11. Consultoría: Consultoría relacionada a servicios de tecnologías de información. 

 

B) Servicios para otras Instrumentalidades del Gobierno y Municipios: 

 
1. Web Hosting: Servicios asociados al almacenaje, la conectividad y la publicación de páginas 

de Internet de las agencias, que estén dentro de la plataforma asignada. El servicio se 
obtiene a través de una petición al Centro de Datos. 

2. Registro de Dominio: Servicio de registro y mantenimiento de dominios que se ofrece a las 
entidades gubernamentales que deseen tener una presencia en la Internet que corresponda 
a la política pública establecida en la Ley de Gobierno Electrónico (Ley número 151 del 22 
de junio de 2004). 

3. Administración de IP: Este servicio se provee a cualquier entidad gubernamental que esté 
conectada a la Red Interagencial, por medio de una solicitud al Centro de Servicio Técnico 
(CST).   

4. Internet: El tipo de servicio de acceso al Internet dependerá de la localización geográfica, 
disponibilidad de líneas y justificación de negocios.  Para solicitar estos servicios es 
necesario completar una solicitud a través del Centro de Servicios Técnicos. 
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PROCEDIMIENTO 
 

A) Responsabilidades de la Oficina de Tecnologías de Información Gubernamental (TIG): 
 
La TIG será responsable de brindar los servicios que se mencionan a continuación. Sin embargo, 
algunos de estos servicios son consecuencia de servicios primarios brindados por contratistas 
externos. Algunos ejemplos de estos servicios los son, pero no se limitan a: Telecomunicaciones, 
Adiestramientos, Consultoría, Servicio de Acceso al Internet, Mantenimiento de Infraestructura y 
otros. 

 
Prestación e Interrupción de Servicios 

 

1. TIG ofrece sus servicios de lunes a viernes de 8:00 AM – 5:00 PM, excepto en días 
feriados. 
 

2. TIG efectuará labores de mantenimiento, procurando que el impacto de estas labores 
sea mínimo.  Las labores de mantenimiento podrían implicar que en algunas ocasiones 
los servicios ofrecidos no estén disponibles.  En tales situaciones, TIG notificará a las 
agencias por medio de correo electrónico y del Portal de Apoyo Interagencial 
(http://www.support.gobierno.pr). 

 
3. Hasta donde sea posible, no se programarán labores de mantenimiento en las siguientes 

fechas críticas: 
 

a) Durante las últimas dos semanas antes del fin del año fiscal y del año natural. 
b) Durante las primeras dos semanas al principio del año fiscal y del año natural. 
c) Eventos que conlleven un elevado uso de la infraestructura tales como la radicación 

de planillas en línea entre otros. 
 

4. TIG notificará a todos los usuarios de la Red Interagencial, a través de correo electrónico 
y del Portal de Apoyo Interagencial, el itinerario para las interrupciones planificadas y las 
no planificadas. 
 

5. Los servicios incluidos en esta política podrían sufrir cambios por causas mayores fuera 
del alcance de TIG, así como por problemas causados por el servicio brindado por 
contratos externos.   

 
6. TIG tendrá un Plan de Recuperación por Desastre para la Red Interagencial. 

 
Seguridad 

 
a) TIG será responsable por establecer y aplicar las políticas necesarias para 

garantizar la seguridad en la Red Interagencial.  TIG también será responsable de 
toda la seguridad en cuanto a equipo (hardware), programación (software), datos y 
usuarios que acceden directamente la Red Interagencial.  Esto incluye el hacer y 
retener copias de resguardo (“backup”) de los datos y sistemas con la frecuencia que 
sea necesaria. 

b) TIG vigilará el acceso de los usuarios a la Red Interagencial, lo que incluye pero no 
lo limita a: cuentas de acceso, acceso a servidores, acceso a equipo y programación 
especializada.  Para hacer esto adecuadamente, TIG utilizará los mecanismos 
necesarios para detectar, prever y reportar accesos no autorizados a la red (ver 
Política de Seguridad TIG-003). 

c) TIG tendrá una base datos donde documentará la información de los usuarios que 
acceden sus sistemas. Está información incluirá quiénes pueden accederlos y el tipo 
de acceso que tienen. 
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d) TIG será responsable de la administración apropiada y de la actualización de la 
Consola Central de Antivirus y el “firewall” de la Red Interagencial. 

 
Cancelación de los Servicios 

 

a) TIG se reserva el derecho de descontinuar los servicios a la Agencia si la conexión 
de la Agencia pone en peligro la seguridad e integridad de los servicios ofrecidos por 
TIG. 

 
 

B) Responsabilidades de la Agencia: 
 

1. Planificación 
 

a) La Agencia será responsable de planificar los servicios internos que brinda, así como los 
métodos de apoyo a sus usuarios.   

b) La Agencia, como parte de un proceso de actualización y optimización, verificará sus 
sistemas anualmente para identificar posibles modificaciones a los mismos.  De esa 
manera, se garantiza un servicio de alta calidad.  Estas verificaciones se utilizarán 
también en la creación del presupuesto anual de tecnologías. 

c) La Agencia obtendrá la aprobación para proyectos de Tecnología de Información previo 
a su contratación, conforme a la Política de Aprobación de Proyectos (TIG-001).  

d) La Agencia notificará a TIG de cualquier proyecto relacionado con tecnologías de 
información que vaya a comenzar.  Esto incluye pero no se limita a: proyectos realizados 
con fondos estatales, con fondos federales, donaciones y otros.   

e) La Agencia será responsable de comunicar a TIG de cualquier evento crítico que genere 
alto volumen de uso de la Red y el periodo en el cual ocurrirá, con por lo menos 15 días 
laborables de antelación, si interesa asegurar la disponibilidad y continuidad del servicio.  
Para ello, se comunicará con la División de Coordinación y Apoyo Interagencial. 

 
2. Adquisición y Manejo de Equipo 

 

a) Todo equipo que adquiera la Agencia cumplirá con los requerimientos mínimos 
detallados en la Política de Adquisición de Equipo para Sistemas Computadorizados de 
Información (TIG-010).  Para ver los detalles de esta política, visite el Portal de Apoyo 
Interagencial. 

b) La Agencia adquirirá todo el equipo que utilice en su red interna.  Esto incluye pero no se 
limita a: servidores, computadoras para usuarios, “hubs”, cables, impresoras, y otros. 

c) La Agencia es responsable de actualizar el Inventario de Equipo en Línea disponible a 
través del portal de apoyo http://g2g.gobierno.pr . 

 
3. Programación  

 

a) La Agencia adquirirá todas las plataformas necesarias para el funcionamiento de su red 
interna.  Las mismas deberán cumplir con las mejores prácticas de programación de la 
industria. 

b) La Agencia será responsable de la programación que requieran las computadoras de 
sus usuarios. 

c) La Agencia deberá seguir las recomendaciones sugeridas en la guía de Diseño y 
Contenido de Páginas Web, si planifica crear un sitio de Internet y cumplir con la Política 
de Desarrollo y Mantenimiento de Sitios Web Agenciales (TIG-002) 

 

http://g2g.gobierno.pr/
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4. Apoyo y Mantenimiento a Sistemas Internos 
 

a) El personal de la oficina de tecnologías de información de la Agencia será el responsable 
de proveer apoyo a sus usuarios, así como del mantenimiento de sus sistemas internos. 

b) El mantenimiento incluirá pero no se limitará a: reparación de equipo, cambio de 
contraseñas, instalación de programas, mudanzas de equipo, mejoras (actualización), 
creación de cuentas, mantenimiento de los buzones de correo electrónico y otros. 

c) La Agencia verificará el funcionamiento del equipo que compone sus sistemas.  
Ejemplos del equipo son, pero no se limitan a: controladores primarios y secundarios, 
“hubs”, “switches” y servidores.   

d) La Agencia revisará regularmente sus sistemas para verificar que estén funcionando 
adecuadamente. 

 
5. Continuidad de los Servicios 

 

a) La Agencia será responsable de asegurar la continuidad de sus operaciones mediante 
un Plan de Recuperación por Desastre desarrollado de acuerdo a la Política de 
Seguridad (TIG-003).  TIG no proveerá un Plan de Recuperación por Desastre a la 
Agencias, sin embargo, podrá compartir un modelo que sirva de punto de partida para el 
desarrollo de uno propio. 

b) El Plan de Recuperación por Desastre abarcará todo lo relacionado a programación 
(software), equipo (hardware), datos y facilidades físicas de la Agencia. 

 
6. Comunicación y Educación a los Usuarios  

 

a) El departamento de tecnologías de información de la Agencia le comunicará a sus 
usuarios aquellos asuntos establecidos en las políticas que les apliquen. Una copia de 
esa comunicación se colocará en un lugar accesible a todos los empleados de la 
Agencia. 

b) El departamento de tecnologías de información de la Agencia se asegurará que sus 
empleados utilicen los sistemas de información de acuerdo a las políticas de sistemas de 
información.  Para más detalles, vea la Política de Uso de Sistemas de Información, de 
la Internet y del Correo Electrónico TIG-008. 

 
7. Solicitudes de Servicio 

 

a) El Oficial Principal de Informática (OPI) de la Agencia (o un representante autorizado) 
será la persona autorizada para generar una petición de servicio al Centro de Servicio 
Técnico (CST).  

 
b) Las solicitudes de servicios se podrán generar por tres medios: 

1. Correo electrónico: servicedesk@gobierno.pr 

2. Web:   http://www.gobierno.pr/servicedesk 

3. Teléfono: (787) 977-9200 extensiones 4211, 4285, 4286, 4287 y 4288 
 

c) Cada incidente reportado o servicio solicitado recibirá un número de caso que le 
permitirá a la Agencia dar seguimiento a su solicitud. 

d) En caso de que el problema o situación reportada por la Agencia esté fuera del alcance 
de los servicios del Centro de Servicio Técnico, se referirá la Agencia hacia recursos 
externos que tengan el peritaje para resolverlo.  La contratación de estos servicios será 
responsabilidad de la Agencia.  

e) El Centro de Servicio Técnico no proveerá apoyo a problemas de programación, ni de 
funcionamiento de servidores, ni a ningún otro equipo relacionado a los sistemas 
internos de la Agencia (ver sección de Servicios a Agencias, Servicios a Municipios). 
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8. Seguridad 

 

a) La Agencia se responsabilizará por el cumplimiento de la Política de Seguridad (TIG-
003) establecida por TIG.  Es además responsable de toda la seguridad en cuanto a 
equipo (hardware), programación (software), datos y usuarios.  Esto incluye el hacer 
copias de resguardo (“backup”) de los datos y sistemas, con la frecuencia que sea 
necesaria. 

b) La Agencia administrará el acceso de los usuarios a sus sistemas, lo que incluye pero no 
lo limita a: cuentas de acceso, acceso a servidores, acceso a impresoras, acceso a 
equipo y programación especializada.  Para hacer esto adecuadamente, la Agencia 
utilizará los mecanismos necesarios para detectar, prever y reportar accesos no 
autorizados a la red (ver Política de Seguridad TIG-003). 

c) La Agencia tendrá una base datos donde documentará la información de los usuarios 
que acceden sus sistemas. Está información incluirá quiénes pueden accederlos y el tipo 
de acceso que tienen. 

d) La Agencia será responsable de la administración apropiada y de la actualización del 
sistema contra virus y el “firewall” (Servidor de Seguridad de Computadoras y Redes), en 
cumplimiento con la Política de Seguridad TIG-003. 

e) La Agencia se asegurará que al momento de disponer del equipo, el mismo no contenga 
programación y/o información confidencial o sensitiva. Antes de disponer del mismo, se 
hará un proceso de eliminación de programas e información, según lo describe la 
Política de Disposición de Equipo y Licencias, TIG-007. 

 
9. Privacidad 

 
a) La OGP-TIG sólo ofrecerá información almacenada en sus facilidades a las agencias 

dueñas de dicha información.  Cualquier agencia que interese información que pertenece 
a otra agencia, deberá hacer su petición directamente a la agencia correspondiente.   

 
CUMPLIMIENTO DE LAS POLÍTICAS 
El no cumplir con las políticas relacionadas a los sistemas de información podría conllevar sanciones y/o 
la suspensión de los servicios recibidos. 

 
EXENCIONES 
Si una agencia entiende que se le debe eximir de la política antes descrita, deberá someter una 
justificación escrita al Director Asociado de Tecnologías de Información Gubernamental de la Oficina de 
Gerencia y Presupuesto, antes de comenzar la acción que incumpliría con esta política.   
 
DEFINICIONES 

Agencia - Todos los organismos o instrumentalidades y entidades de la Rama Ejecutiva del 
Estado Libre Asociado de Puerto Rico, tales como departamentos, juntas, comisiones, 
administraciones, oficinas, subdivisiones y corporaciones públicas que estén bajo el control de 
dicha Rama. 
 
Centro de Servicio Técnico (CST) - Unidad especializada responsable de dar apoyo a las 
agencias cuando el equipo y/o programas conectados a la Red Interagencial no funcionan 
adecuadamente. El centro esta ubicado en el edificio de Tecnologías de Información 
Gubernamental en Miramar.  Su teléfono es: (787) 977-9200 extensiones 4211, 4285, 4286, 
4287, 4288 y 4292. 
 
Firewall (Servidor de Seguridad de Computadoras y Redes) - Aplicación, equipo o conjunto 
de ambos que protege los recursos de la red de accesos no autorizados.  En el caso de las 
aplicaciones son programas que reside en una computadora o en un equipo especializado y que 
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permiten controlar el tráfico de información entre varias redes.  Tradicionalmente protegen la red 
interna de una entidad del acceso indebido de usuarios que vienen de Internet. 
 
Portal de Apoyo Interagencial - Sitio en la Internet en donde se publica información de utilidad 
para las agencias que incluye un Canal de Información de acceso exclusivo a la comunidad de 
IT.  La información incluye documentos de apoyo técnico a sistemas de información, políticas, 
formularios y otros.   
 
Servicio por Solicitud Servicio - que requiere que la agencia complete un proceso de solicitud 
para recibirlo. 

 

ANEJOS 

Ninguno 
 
REFERENCIA 
Estándares para Portales 

Política Núm: TIG-010 Adquisición de Equipos para Sistemas Computadorizados de Información 

Política Núm: TIG-002 Desarrollo y Mantenimiento de Sitios Web Agenciales (WEB SITES) 

Política Núm: TIG-007 Disposición de Equipo y Licencias  

Política Núm: TIG-003 Seguridad de los Sistemas de Información 

Política Núm: TIG-008 Uso de Sistemas de Información, de la Internet y del Correo Electrónico 

Ley de Gobierno Electrónico, Núm.151 de 22 de junio de 2004 
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TECNOLOGÍAS DE INFORMACIÓN GUBERNAMENTAL 
OFICINA DE GERENCIA Y PRESUPUESTO 

 
 
 
 
POLITICA NÚM. : TIG-006   FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007         
 
TEMA: DESARROLLO, INTEGRACIÓN Y PUBLICACIÓN DE TRANSACCIONES ELECTRÓNICAS 
GUBERNAMENTALES 
 
DESCRIPCIÓN 
Esta política describe responsabilidades y requisitos que las entidades gubernamentales deben cumplir 
con respecto al desarrollo, implementación y publicación de transacciones electrónicas o formularios 
electrónicos accesibles por Internet.  
 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y Presupuesto tendrá la 
facultad para instrumentar, establecer y emitir la política pública a seguir y las guías que regirán la 
adquisición e implantación de los sistemas, equipos y programas de información tecnológica para los 
organismos gubernamentales con el objetivo primordial de lograr la interconexión de los organismos para 
facilitar y agilizar los servicios al pueblo. 
 
ALCANCE 
Esta política aplica a todas las entidades gubernamentales del Estado Libre Asociado de Puerto Rico 
que utilizan la red interagencial o que publican transacciones electrónicas ya sea por medio del Portal del 
Gobierno o por portales propios. 
  
MANTENIMIENTO DE LA POLÍTICA 
La División de Gobierno Electrónico de la Oficina de Tecnologías de Información Gubernamental de la 
Oficina de Gerencia y Presupuesto es responsable por el mantenimiento y actualización de esta política. 
 
POLÍTICA 
A tono con la visión de un gobierno electrónico, las agencias son responsables de viabilizar la radicación 
de solicitudes de servicios a través de Internet. Toda solicitud o formulario de servicio debe ser provisto o 
accedido a través de los Servicios en Línea del Portal de Gobierno del Estado Libre Asociado de Puerto 
Rico. Toda entidad gubernamental, que a la fecha de vigencia de esta política, ofrezca servicios a través 
de portales propios debe proveer la información necesaria para integrar o enlazar dichos servicios al 
Portal del Gobierno en no más de 30 días posteriores a dicha fecha. 
 
Las entidades gubernamentales que al presente poseen la infraestructura para ofrecer servicios en línea, 
podrán continuar utilizando dicha infraestructura para el proceso de sus transacciones siempre y cuando 
cumplan con los requisitos y responsabilidades establecidos en esta política. Toda entidad que a la fecha 
de efectividad de esta política no tenga un sistema para manejo de solicitudes electrónicas, se verá 
obligado a utilizar la infraestructura de TIG para la publicación y trámite de transacciones 
gubernamentales, conocida como ELAF. Las entidades que no poseen la infraestructura necesaria para 
la publicación y trámite de transacciones, deberán coordinar con la OGP (División de Gobierno 
Electrónico) el desarrollo de un plan de trabajo entre ambas agencias con el propósito de lograr la 
publicación de sus transacciones.  
 

A) Esta política establece que todas las entidades gubernamentales serán responsables de:  
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1. Mantener actualizado el Registro de Servicios del Gobierno, donde la OGP tiene el 
inventario de las transacciones gubernamentales que se realizan en las agencias. Al 
registrar una transacción es necesario incluir el/los formulario(s) de la transacción en formato 
PDF. El acceso al registro está disponible a través del Portal http://www.g2g.gobierno.pr. 

 
2. Notificar a la Oficina de Gerencia y Presupuesto (División de Gobierno Electrónico) sobre 

toda solicitud electrónica de servicio así como todo formulario que esté disponible al 
ciudadano por Internet. 

 
3. Asignar un funcionario con la suficiente autoridad para la toma de decisiones y que a la vez 
sea conocedor de los servicios ofrecidos por la agencia. Este funcionario será el Enlace de 
Servicios entre el personal de OGP (División de Gobierno Electrónico) y la agencia. 

 
4. Participar y apoyar a la OGP en las actividades dirigidas a documentar las transacciones y 
su ulterior implementación. Dichas actividades incluyen, pero no se limitan a: entrevistas, 
solicitud de documentación y asignación de personal según sea necesario. 

 
5. Informar a la OGP (Área de Gobierno Electrónico), con 6 semanas de anticipación, todo 
cambio que afecte la disponibilidad o requerimientos de transacciones ya publicadas. Estos 
cambios incluyen, pero no se limitan a: el enlace donde reside la transacción, cambios en el 
costo de la transacción, cambios en el proceso de la transacción, de los documentos requeridos, 
de las instrucciones específicas o generales, y cambios de formularios. 

 
6. Toda transacción electrónica o formulario disponible en línea estará accesible a través del 
Portal de Gobierno en  http://www.gobierno.pr. Se prohíbe publicar en portales externos 
transacciones que no hayan sido incluidas previamente en el Portal de Gobierno. 

  
7. Toda inversión en publicidad y/o todo anuncio que publique una agencia con respecto a 
transacciones o servicios en Internet, incluirá la dirección del Portal de Gobierno como medio 
principal de acceder la transacción. Además, dicho anuncio incluirá el Emblema Oficial de 
Gobierno Electrónico y la marca del mismo. 

 
8. Toda transacción electrónica de la entidad gubernamental incluirá, como parte del proceso, 
la notificación al ciudadano sobre el estatus (recibido, en proceso, etc.) en un periodo de tiempo 
no mayor a un (1) día laborable. 

 
9. Toda transacción electrónica deberá estar diseñada de acuerdo con los parámetros 
establecidos por la Ley 229 del 2 de septiembre de 2003, Ley para Garantizar el Acceso de 
Información a las Personas con Impedimentos, y conforme a la Guía de Accesibilidad.  

 
B) Para ofrecer transacciones al público las entidades gubernamentales deben cumplir los 

siguientes requisitos:  
  

1. Funcionales 
a) Poseer recursos humanos adiestrados, capacitados y responsables de trabajar 

inmediatamente las transacciones electrónicas que se reciban. 
b) Poseer recursos humanos adiestrados, capacitados y responsables por el proceso de 

actualización de la transacción, de ser necesario. 
c) El personal asignado a trabajar las solicitudes de servicio recibidas electrónicamente 

debe tener acceso a Internet y a una impresora. 
 

2. Administrativos 
a) Atemperar las leyes o reglamentos que presenten impedimentos para solicitar o procesar 

solicitudes en línea, para que las mismas permitan cumplir con la Ley de Gobierno 
Electrónico.  

http://www.g2g.gobierno.pr/
http://gobierno.pr/
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b) Revisar los procesos desde la perspectiva de la nueva tecnología y realizar mejoras en 
los mismos para viabilizar el ofrecimiento del servicio en línea. 

 
3. Técnicos 

a) Utilizar el puerto 80 del protocolo “Transmisión Control Protocolo (TCP)” para aquella 
parte de la comunicación con el programa de aplicaciones donde la información que se 
intercambie con el ciudadano no es confidencial y no tiene que estar protegida. 

b) Utilizar el puerto 443 del protocolo TCP para aquella parte de la comunicación con el 
programa de aplicaciones donde la información que se intercambie con el ciudadano es 
confidencial y tiene que estar protegida utilizando el estándar de “encripción” Secure 
Sockets Layer (SSL). 

c) Coordinar previamente con el área de TIG acceso al Agency Monitor cuando las 
transacciones electrónicas se inician desde el ELAF en la OGP. 

 
4. Tipos de Transacciones: 

a) Tipo 0- Transacciones en la cual la agencia o entidad gubernamental solo 
provee al solicitante un formulario en formato pdf para imprimir y entregar a mano, 
correo o fax. 

b) Tipo 1- Transacciones con o sin pago cuya solicitud puede ser procesada y 
completada por una sola agencia. La solicitud puede ser recibida electrónicamente 
en la agencia el ELAF y será referida al personal de la agencia para que sea 
procesada. 

c) Tipo 2- Transacciones con o sin pago cuya solicitud involucra mas de una (1) 
agencia para ser procesada y/o completada. 

d) Tipo Enlace – Transacciones que se solicitan y se procesan a través del portal 
de una agencia en particular. Este tipo de transacción puede incluir:  un formulario 
en línea, el cual se imprime y se cumplimenta a mano así como también formularios 
que se envían y procesan electrónicamente. 

 
PROCEDIMIENTO 
Las agencias tendrán 30 días a partir de la fecha de publicación de esta política para notificar a la OGP 
(División de Gobierno Electrónico) sobre aquellas transacciones o formularios que ya estén disponibles 
en línea a través de portales propios o externos.  
 
Para solicitar o notificar a la OGP la integración de una transacción al Portal de Gobierno la 
agencia deberá:  
 

1. Verificar que la transacción esté incluida en el Registro de Servicios del Gobierno. 
2. Adjuntar el/los formulario(s) correspondiente(s) a la solicitud de la transacción en formato (pdf) 

así como las instrucciones necesarias para completarlo de ser necesario. 
3. Cumplimentar la Sección A del Perfil de Transacciones Gubernamentales.  
4. Participar en las actividades de entrevistas, documentación y pruebas necesarias. 
5. Si la transacción existe en un portal externo o propio de la agencia (transacción tipo enlace): 

a) La entidad gubernamental proveerá a la OGP la dirección de enlace que apunta 
directamente a la transacción o formulario en su portal, y no a la página de bienvenida 
donde la entidad gubernamental la publica. 

b) Toda información que aparece bajo el Portal de Gobierno con respecto a la transacción, 
debe aparecer también en la dirección de enlace del portal externo de la agencia. No 
debe existir discrepancia entre la información o instrucciones ofrecidas en ambos 
portales. 

c) La(s) página(s) de la transacción en el portal en la entidad gubernamental debe incluir un 
botón o enlace para regresar al Portal de Gobierno. 

d) Proveer el personal para las pruebas del funcionamiento de enlace. 
 
EXENCIONES 
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Si una entidad gubernamental desea obtener una exención en relación al uso del ELAF deberá someter 
una justificación por escrito al Oficial de Principal de Tecnología de la Oficina de Gerencia y Presupuesto 
quien evaluará los méritos y notificará su decisión por escrito a la entidad gubernamental. 
 
DEFINICIONES: 
 

Agency Monitor – Parte del ELAF, aplicación que notifica al personal en la agencia 
o entidad gubernamental cuando hay una transacción electrónica pendiente para 
trabajar. 
ELAF- ELA Framework. Infraestructura de gobierno electrónico que comprende el 
Portal de Gobierno, herramientas para publicar transacciones electrónicas y el 
Agency Monitor. 
 
Formulario- Documentos que completa el ciudadano en formato pdf con el propósito 
de solicitar un servicio en una agencia. Incluye las instrucciones y anejos 
pertinentes. 
 
Puerto del protocolo TCP – Conexión lógica que describe la manera en que un 
programa cliente accede un servidor y viceversa. 
 
Secure Sockets Layer (SSL)- Es un protocolo utilizado para manejar la seguridad 
de la información transmitida a través de Internet. 
 
Servicio – Se refiere a los servicios que una agencia de gobierno les ofrece a los 
ciudadanos. Por lo general, el ciudadano debe completar un formulario para poder 
recibir el servicio solicitado. 

 
Transacción – se refiere a la acción o conjunto de acciones que se realizan en una 
entidad gubernamental y cuyo producto final es de interés para un solicitante. Los 
solicitantes de una transacción pueden ser: individuos, organizaciones y 
corporaciones públicas o privadas. 
 
Transacción Electrónica – se refiere a la acción o conjunto de acciones las cuales son 
realizadas parcial o completamente por medios electrónicos y cuyo producto final es de interés 
para un solicitante. Los solicitantes de una transacción pueden ser: individuos, organizaciones y 
corporaciones públicas o privadas. 

 

ANEJOS 

Perfil de Transacciones Gubernamentales  
Perfil de Transacciones Gubernamentales (Instrucciones) 
 

REFERENCIAS 
Ley para Garantizar el Acceso de Información a las Personas con Impedimentos, Núm. 229 de 2 de 
septiembre de 2003 
Registro de Servicios del Gobierno 

Ley de Gobierno Electrónico, Núm.151 de 22 de junio de 2004 
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La Política de Desarrollo, Integración y Publicación de Transacciones Electrónicas Gubernamentales del 
1 de noviembre de 2004 (TIG-006), dispone que las agencias notifiquen a la Oficina de Gerencia y 
Presupuesto (Área de Gerencia Gubernamental) cualquier transacción que se publique o este 
planificando publicar en la Internet.  Favor de contestar las siguientes preguntas en los espacios 
provistos.  En caso de que el espacio no sea suficiente, puede utilizar hojas adicionales.  La versión 
electrónica de este formulario esta disponible en http://www.g2g.gobierno.pr. 
 
Información General 

Nombre de la Entidad Gubernamental: 

      

Siglas de la Entidad Gubernamental: 

      

Nombre de la Transacción: 

      

 
Inicio de la Transacción 

Descripción General: 

      

Condiciones Generales de Inicio: 

      

Instrucciones Generales de Inicio: 

      

Instrucciones Específicas: 

      

Documentos Requeridos: 

      

Pagos: 
 Concepto:        

 Pagadero a:        

 Cuenta Contable:        

 Cuenta Bancaria:        

 Forma de Pago:        

 Tipo de Pago:        

Contactos: 

 Nombre:        

 Dirección postal:        

 Dirección física:        

 Teléfono:        

 Dirección de correo electrónico:        

 

http://www.g2g.gobierno.pr/
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POLITICA NÚM. : TIG-007   FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007 
 
TEMA: DISPOSICIÓN DE EQUIPO Y LICENCIAS 
 
DESCRIPCIÓN 

Esta política describe los mecanismos que las entidades gubernamentales establecerán para asegurarse de 
que se disponga apropiadamente del equipo de tecnologías de información, así como de los programas que 
tuviesen los mismos instalados, si alguno.  De esa manera, se cumplen los requerimientos de la Política de 
Seguridad y con los acuerdos incluidos en las licencias de los programas. 

 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y Presupuesto tendrá la facultad 
para instrumentar, establecer y emitir la política pública a seguir y las guías que regirán la adquisición e 
implantación de los sistemas, equipos y programas de información tecnológica para los organismos 
gubernamentales con el objetivo primordial de lograr la interconexión de los organismos para facilitar y agilizar 
los servicios al pueblo. 
 
ALCANCE 
Esta política aplica a las entidades gubernamentales que tienen sistemas computadorizados de información. 
 
ACTUALIZACIÓN DE LA POLÍTICA 
La Oficina de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de esta política. 
 
POLÍTICA 
Con el propósito de evitar el mal uso del equipo y el proteger la confidencialidad de los datos contenidos en los 
mismos, las entidades gubernamentales serán responsables de disponer adecuadamente de todo el equipo 
electrónico para el cual no se tenga uso, de conformidad con las reglas de la Administración de Servicios 
Generales.  Además, todo equipo y/o programación así como datos almacenados pasará por un proceso 
intensivo de remoción de su contenido.  Dicho proceso impedirá que se puedan extraer datos de los equipos 
una vez la entidad gubernamental determine que el equipo ya no le es necesario.  Si el equipo contiene 
programas con licencias que no se reinstalarán en otro equipo, se le notificará al personal a cargo de las 
licencias de su agencia, para así mantener actualizado el inventario de las mismas. 

 
PROCEDIMIENTO 
El OPI de la Agencia, junto con su personal autorizado realizará el siguiente proceso para cumplir con esta 
política: 
 

1. Seleccionar el método de remoción más adecuado: El OPI decidirá cuál de los métodos de remoción 
de contenido es el más adecuado. 

2. Mantener por escrito la información de todo el equipo al que se le removió su contenido:  Esto incluye: 
a) Fecha en la que se removió el contenido 
b) Número de serie del equipo 
c) Marca y modelo 
d) Método de remoción o destrucción utilizado 
e) Nombre de la persona que hizo el proceso de remoción 
f) Firma de la persona que hizo el proceso de remoción 



POLÍTICA NÚM: TIG-007 
TEMA: Disposición de Equipo y Licencias 

Página 2 de 3 

3. Entregar las licencias que contenía el equipo: El devolver las licencias que no están en uso es uno de 
los requerimientos detallados en la política de Manejo de Licencias de Tecnologías.  En el caso de las 
licencias globales adquiridas a través de OGP y que le pertenecen a OGP, las mismas se devolverán 
una vez se finalice el proceso de remoción de contenido del equipo.  Si los programas instalados en el 
equipo se van a utilizar en otro equipo, entonces no procede el proceso de devolución. 

4. Transferir a otra entidad gubernamental el equipo que ya no se utilizará, luego de la remoción de su 
contenido: Si se está disponiendo del equipo por que es obsoleto para esta entidad gubernamental, 
pero se entiende que podría serle útil a cualquier otra, el mismo se le entregará al Oficial de Propiedad 
para que se le pueda transferir a otra entidad que pueda necesitarlo. 

5. Donar el equipo que ya no se utilizará a escuelas y entidades sin fines de lucro, luego de la remoción 
de su contenido: Si se está disponiendo del equipo por que es obsoleto para las entidades 
gubernamentales, pero se entiende que podría serle útil a una escuela o entidad sin fines de lucro, el 
mismo se le entregará al Oficial de Propiedad para que se le pueda asignar a una escuela o entidad sin 
fines de lucro que pueda necesitarlo. 

6. Destruir el equipo que ya no se utilizará, luego de la remoción de su contenido: Si se está disponiendo 
del equipo porque es obsoleto, pero se entiende que por razones de seguridad el mismo no debe 
transferirse o donarse, entonces la entidad gubernamental hará el proceso pertinente para destruir 
dicho equipo, conforme a la reglamentación de Propiedad Excedente Estatal de la Administración de 
Servicios Generales o la que corresponde, según la entidad gubernamental.  

 
EXENCIONES 
Esta política aplica a todas las entidades gubernamentales incluidas en la sección de Alcance de esta política. 
 

DEFINICIONES: 
 

Disposición de equipo – Es el proceso de eliminar equipo perteneciente a la agencia. El 
proceso de eliminar puede implicar el transferir el equipo a otra oficina u agencia, donarlo a 
una entidad sin fines de lucro o destruirlo. 
 
Equipo – Incluye, pero no se limita a: computadoras, impresoras, cables, “hubs”, “routers”, 
baterías (UPS), escáneres y demás accesorios. 
 
Licencia para programas - Es un contrato entre el autor del programa y el usuario, que le 
permite al usuario utilizar el programa en forma legal. Las licencias contienen un acuerdo 
donde normalmente se estipula quiénes pueden utilizar el programa, los usos permitidos, si 
se pueden hacer copias del mismo, entre otras.  Las compañías dedicadas a la venta de 
programación normalmente tienen disponibles diferentes tipos de licenciamiento, que se 
adaptan a las circunstancias y necesidades del cliente. 
 
Remoción de contenido – Proceso que elimina el contenido de los medios para 
almacenamiento de datos (discos duros, cintas magnéticas, memorias y otros), de tal 
manera que dicho contenido no pueda recuperarse en el futuro.  Al momento existen 
diferentes métodos para la remoción de datos: “overwriting”, “degaussing” y la destrucción 
física del medio de almacenamiento. 
 

Degaussing – Proceso en el que se utiliza un flujo magnético poderoso para 
eliminar los datos contenidos en un medio de almacenamiento magnético. 
Usualmente, el medio de almacenamiento queda inservible luego de este proceso. 
Overwriting – Proceso en el que se reemplaza con nuevos datos los datos 
existentes en un medio de almacenamiento.  Existen programas que hacen 
automáticamente este proceso por medio de la sobre escritura en patrones.  Este 
método no se debe confundir con la re-inicialización de discos (“format”) o 
eliminación de particiones del disco con la herramienta “fdisk”. El uso del “format” o 
el del “fdisk” no se consideran como métodos seguros de remoción de datos. 
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ANEJOS 
Ninguno 

 

REFERENCIAS 

Política Núm: TIG-003 Seguridad de los Sistemas de Información 

Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 

Reglamento Núm. 5064 de 2 de mayo de 1994, Reglamento de Propiedad Excedente Estatal de la ASG 
http://www.gobierno.pr/ASG/reglamentos 

Reglamento Núm. 6179 de 1 de agosto de 2000, Reglamento para Enmendar el Reglamento de Propiedad 
Excedente Estatal de la ASG http://www.gobierno.pr/ASG/reglamentos 

 

http://www.gobierno.pr/ASG/reglamentos
http://www.gobierno.pr/ASG/reglamentos
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POLITICA NÚM.: TIG-009    Fecha de Efectividad: 15 de diciembre de 2004 
       Fecha de Revisión: 12 de septiembre de 2007 
 
 
TEMA: INTEGRACIÓN DE SISTEMAS FINANCIEROS 
 
DESCRIPCIÓN 
Esta política autoriza a entidades gubernamentales a desarrollar o adquirir aplicaciones de Nóminas, 
Finanzas o Recursos Humanos si dicha aplicación provee compatibilidad y/o integración con el módulo 
de Finanzas (PRIFAS) o el Sistema de Nóminas y Recursos Humanos (RHUM), según aplique, del 
Departamento de Hacienda. 
 
BASE LEGAL 
Ley Núm. 151 de 22 de junio de 2004 conocida como Ley de Gobierno Electrónico que establece que la 
Oficina de Gerencia y Presupuesto tendrá la facultad para instrumentar, establecer y emitir la política 
pública a seguir y las guías que regirán la adquisición e implantación de los sistemas, equipos y 
programas de información tecnológica para los organismos gubernamentales con el objetivo primordial 
de lograr la interconexión de los organismos para facilitar y agilizar los servicios al pueblo. 
 
ALCANCE 
Esta política aplica a todas las Ramas del Gobierno de Puerto Rico, Dependencias, Administraciones 
Individuales y Agencias que utilicen los Sistemas Financieros del Departamento de Hacienda. 
 
ACTUALIZACION DE LA POLÍTICA 
El Área de Tecnologías de Información Gubernamental será la encargada de la actualización de esta 
política. 
 
POLÍTICA 
Todas las entidades gubernamentales tienen la facultad de adquirir, desarrollar e implementar sistemas 
de nóminas, finanzas o recursos humanos para optimizar y/o facilitar sus operaciones y funciones 
siempre que dicho sistema provea interoperabilidad y/o integración con los sistemas del Departamento 
de Hacienda del Estados Libre Asociado de Puerto Rico. Esta política también dispone que la agencia 
será responsable de: 
 

1. Asegurar que la adquisición o desarrollo del producto cumple con las siguientes políticas:  
TIG-011 Mejores Prácticas de Infraestructura Tecnológicas 
TIG-003 Seguridad de los Sistemas de Información 
TIG-010 Adquisición de Equipos para Sistemas Computadorizados de Información 
TIG-004 Servicios de Tecnología 

2. Hacer los contactos, entrevistas y recopilación de la documentación necesaria en el 
Departamento de Hacienda para desarrollar las especificaciones de la interfase que hará la 
integración de datos con el sistema(s) del Departamento de Hacienda. 

3. Desarrollar la interfase que permite la integración de datos con los sistemas del Departamento 
de Hacienda. 

4. Establecer controles y políticas internas para asegurar la integridad y seguridad de los datos 
transmitidos.  

5. Coordinar y ejecutar las pruebas de la aplicación que hará interfase con el sistema del 
Departamento de Hacienda para asegurar el funcionamiento apropiado de la misma.  
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6. Si el Departamento de Hacienda hace modificaciones a sus sistemas que de alguna manera 
afecten el proceso en producción de transferencia de datos de la agencia hacia el Departamento 
de Hacienda, la agencia es responsable de realizar los cambios que correspondan al programa o 
proceso que realiza la interfase con el/los sistemas de Hacienda. 

 
A su vez el Departamento de Hacienda tendrá la responsabilidad de:  
 

1. Proveer un ambiente de prueba para que las agencias puedan realizar las pruebas de interfase 
requerida. 

2. Proveer a la agencia que lo solicite, la información necesaria para que pueda documentar, 
programar y poner en producción la interfase requerida. 

3. Avisar a todas las agencias, con al menos 30 días de anticipación, sobre todo cambio realizado 
en los sistemas de RHUM o PRIFAS que puedan afectar el proceso de transferencia de datos o 
interfase que la agencia pudiera tener programado con dichos sistemas.  

 
PROCEDIMIENTO 
Las agencias son responsables de reflejar en Plan de Tecnología Anual la adherencia y cumplimiento a 
la Política de Integración de Sistemas Financieros. 
 
EXCEPCIONES 
Si una agencia desea obtener una exención con relación a algún aspecto de la política aquí descrita 
deberá someter una justificación escrita al Director Asociado de Tecnologías de Información 
Gubernamental de la Oficina de Gerencia y Presupuesto, quien evaluará los méritos y notificará su 
decisión por escrito a la Agencia y a la Oficina de Presupuesto y Gerencia. 
 
DEFINICIONES 
 
Agencia- describe todos los organismos o instrumentalidades y entidades de todas las  Ramas del 
Estado Libre Asociado de Puerto Rico, tales como departamentos, juntas, comisiones, administraciones 
oficinas, subdivisiones y corporaciones públicas. 
 
Integración- Es el proceso mediante el cual subsistemas o componentes producidos separadamente 
son combinados para trabajar coordinadamente y sin dificultadas. También puede referirse como el 
proceso mediante el cual productos de diferentes manufactureros son combinados para trabajar en 
conjunto.  
 
ANEJOS 
Ninguno 
 
REFERENCIAS 
Política Núm: TIG-010 Adquisición de Equipo para Sistemas Computarizados de Información 
Política Núm: TIG-011 Mejores Prácticas de Infraestructura Tecnológicas 
Política Núm: TIG-003 Seguridad de los Sistemas de Información 
Política Núm: TIG-004 Servicios de Tecnología 
Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
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Computadorizados de Información 
 

TECNOLOGÍAS DE INFORMACIÓN GUBERNAMENTAL 
OFICINA DE GERENCIA Y PRESUPUESTO 

 
 
 
 
POLITICA NÚM. : TIG-010   FECHA DE EFECTIVIDAD: 15 de diciembre de 2004 
      FECHA DE REVISIÓN:  12 de septiembre de 2007 
  
TEMA:  ADQUISICIÓN DE EQUIPO PARA SISTEMAS COMPUTADORIZADOS DE INFORMACIÓN 
 
DESCRIPCIÓN 

Esta política especifica los estándares mínimos que toda adquisición de equipo debe seguir para asegurar que 
la procura de equipo tecnológico apoye la gestión de Gobierno Electrónico. 

 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y Presupuesto tendrá la facultad 
para instrumentar, establecer y emitir la política pública a seguir y las guías que regirán la adquisición e 
implantación de los sistemas, equipos y programas de información tecnológica para los organismos 
gubernamentales con el objetivo primordial de lograr la interconexión de los organismos para facilitar y agilizar 
los servicios al pueblo. 
 
ALCANCE 
Esta política aplica a las entidades gubernamentales que tienen o planifican tener sistemas computadorizados 
de información, que crean, dan acceso, procesan o tienen custodia de información del Estado Libre Asociado 
de Puerto Rico. 
 
ACTUALIZACIÓN DE LA POLÍTICA 
La Oficina de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de esta política. 
 
POLÍTICA 
El equipo que se adquiere como parte de los sistemas de información, es uno de los elementos fundamentales 
para que los sistemas funcionen en forma apropiada y eficiente.  Es por esa razón que todo equipo que se 
adquiera deberá: 
 

1. Tener la capacidad de integrarse a los sistemas que componen el Gobierno Electrónico (Ley de 
Gobierno Electrónico, Núm. 151 de 22 de junio de 2004). 

2. Cumplir con las normas y requisitos de adquisición de equipo de la Administración de Servicios 
Generales, así como de las demás juntas de subastas del Estado Libre Asociado. 

3. Cumplir con los requisitos mínimos de capacidad, calidad y garantía que se detallan en las Hojas de 
Especificaciones para Equipo de TI. 

4. Cumplir con los requisitos de seguridad establecidos en la Política de Seguridad de los Sistemas de 
Información (TIG-003). 

5. Promover el acercamiento del ciudadano a través de los Servicios en Línea. 
 
EXENCIONES 
Esta política aplica a todas las entidades gubernamentales incluidas en la sección de Alcance de esta política. 
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DEFINICIONES 
Agencia - todos los organismos o instrumentalidades y entidades de la Rama Ejecutiva del Estado 
Libre Asociado de Puerto Rico, tales como departamentos, juntas, comisiones, administraciones, 
oficinas, subdivisiones y corporaciones públicas que estén bajo el control de dicha Rama. 

 
Batería (UPS) - es un aparato que le permite al equipo que tiene conectado el seguir funcionando 
cuando falla la electricidad.  Normalmente, también provee protección contra fluctuaciones en el voltaje.   
 
Controlador de red - es una tarjeta que se instala en la computadora para permitirle la conexión a una 
red.   
 
Disco duro - es un almacén electromagnético capaz de guardar grandes cantidades de datos.  A 
diferencia de la memoria (RAM), los datos almacenados no se borran al momento de apagar la 
computadora.  
 
Hub - es un aparato que permite la intercomunicación de los diferentes elementos que componen una 
red. 
 
Memoria (RAM) - es un almacén electrónico de instrucciones y datos que el procesador accede en una 
forma rápida.  Normalmente la memoria contiene las partes más importantes del sistema operativo y de 
los programas que se estén utilizando en ese momento. 
 
Procesador - es la parte más importante del funcionamiento de la computadora. Es el encargado de 
hacer operaciones matemáticas y lógicas.  
 
Router - es un dispositivo conectado a por los menos dos redes, que se encarga en decidir hacia 
dónde envía la información que recibe. 
 
RPM - Revoluciones por minuto 
 
Servidor - es la computadora donde se instalan programas y documentos que utilizarán otras 
computadoras.  
 
Sistema Operativo - es el programa que se encarga de manejar todos los recursos existentes en una 
computadora.  Los recursos pueden ser: disco duro, impresora, el monitor u otros programas instalados 
en la computadora. 

 

ANEJOS 

Hojas de Especificaciones para Equipo de TI. 
 

REFERENCIAS 

Reglamento Núm.3381 de 2 de diciembre de 1986, Reglamento de Adquisición de la ASG  

Enmienda Núm. 3610 de 16 de mayo de 1988, Enmienda al Reglamento de Adquisición de ASG 

Reglamento Núm. 3380 de 2 de diciembre de 1986, Reglamento Subastas de la ASG 

Reglamento Núm. 6526 de 24 de septiembre de 2002, Enmienda al Reglamento de Subastas de la ASG 

Política Núm: TIG-003 Seguridad de los Sistemas de Información 

Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
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Tema: Mejores Prácticas de Infraestructura Tecnológica 

TECNOLOGÍAS DE INFORMACIÓN GUBERNAMENTAL 

OFICINA DE GERENCIA Y PRESUPUESTO 
 
 
 
POLITICA NÚM. : TIG-011   FECHA DE EFECTIVIDAD: 15 de diciembre 2004 
      FECHA DE REVISIÓN: 12 de septiembre de 2007 
 
TEMA: MEJORES PRÁCTICAS DE INFRAESTRUCTURA TECNOLÓGICA 
 
DESCRIPCIÓN 
Esta política establece las buenas prácticas que toda agencia adscrita a la Rama Ejecutiva de Gobierno 
de Puerto Rico debe seguir al adquirir e implementar componentes en su infraestructura tecnológica. 
 
BASE LEGAL 
Ley Núm. 151 del 22 de junio de 2004, conocida como Ley de Gobierno electrónico, establece que la 
Oficina de Gerencia y Presupuesto tendrá la facultad para instrumentar, establecer y emitir la política 
pública a seguir y las guías que regirán la adquisición e implantación de los sistemas, equipos y 
programas de información tecnológica para los organismos gubernamentales con el objetivo primordial 
de lograr la interconexión de los organismos para facilitar y agilizar los servicios al Pueblo. 
 
ALCANCE 
Esta política aplica a todas las agencias adscritas a la Rama Ejecutiva del Estado Libre Asociado de 
Puerto Rico. 
 
ACTUALIZACIÓN DE LA POLÍTICA 
La Oficina de Tecnologías de Información Gubernamental de la Oficina de Gerencia y Presupuesto es 
responsable por la actualización de esta política. 
 
POLÍTICA 
Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico debe adquirir, 
desarrollar e implementar componentes de infraestructura tecnológica con productos de calidad y costo 
efectivos. La adquisición e implementación de dichos componentes también debe promover una 
infraestructura que provea interoperabilidad y escalabilidad a modo de mejorar las capacidades 
operacionales, la productividad y ejecución de las agencias resultando así en un servicio gubernamental 
de alta calidad. Para propósitos de este documento el diseño de la infraestructura se dividió en cuatro 
componentes: Plataforma, Aplicaciones (Software), Redes y Datos/Información. A continuación se 
describen cada uno de los componentes y la política a seguir a base de los principios de mejores 
prácticas.   
 
Términos técnicos están descritos en la sección de Definiciones de este documento. 
 
PLATAFORMA 
La política del componente de Plataforma pretende que los dispositivos que se implementen en las 
agencias provean interoperabilidad y sean de uso común en la industria. Los componentes de plataforma 
son Servidores, Unidades de Almacenamiento y Estaciones de Trabajo (Clientes).  
 

Política para el Componente de Plataforma 
La planificación, diseño, adquisición e implementación de los dispositivos pertenecientes al 
componente de plataforma son guiados por los siguientes principios con el propósito de apoyar 
la estrategia de gobierno, sus metas y objetivos: 
 

1. Los componentes de la plataforma deben ser capaces de apoyar los procesos 
administrativos y los procesos de negocio de la agencia. 
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2. Toda adquisición de los componentes de plataforma debe estar regida por la Política de 
Adquisición de Equipo para Sistemas Computarizados (TIG-010). 

3. Los servidores y los dispositivos de almacenaje deben dar apoyo a los servicios 
esenciales en la agencia. 

4. Los dispositivos adquiridos e implementados debe utilizar las tecnologías principales, las 
cuales se determinan por su uso y dominio en la industria. 

5. Las agencias deben adquirir servidores que se adapten a sus necesidades de trabajo 
diario y a la vez provean para crecimiento, escalabilidad e interoperabilidad.  

6. Los dispositivos de entrada de datos (teclados) y los dispositivos de salida (monitores, 
proyectores, bocinas, impresoras etc.) conectados a los clientes deben utilizar 
estándares aprobados por la IEEE y estándares de la industria para programación de 
controladores (software drivers). (Industry de facto Standard Software Drivers) 

7. Los componentes conectados a los servidores, tales como impresoras y ploters, etc., 
deben cumplir con los estándares de la IEEE y con los estándares de la industria para 
programación de controladores (software drivers).  

8. Las agencias deben adquirir soluciones de almacenamiento que llenen las necesidades 
de la agencia a mediano y largo plazo. 

9. Los cambios en la configuración de la plataforma y versiones de su sistema operativo 
asociado deben ser minimizados. 

10. Los componentes de plataforma implementados deben permitir un modelo n-tier (niveles)  
11. La infraestructura de la plataforma debe ser diseñada para permitir crecimiento, 

flexibilidad y adaptabilidad.   
12. La infraestructura de la plataforma debe maximizar el diseño y de la red en la agencia 

para asegurar la disponibilidad de las aplicaciones y de los servicios a los ciudadanos y 
usuarios. 

 
PROGRAMACIÓN 
El componente de programación pretende que la adquisición e implementación de programas para 
automatizar y mantener los procesos en las agencias promueva la interoperabilidad, integración, 
colaboración y comunicación a fin de proveer un servicio público eficiente y de alta calidad. 
 
El componente de Programación (software) está definido por aplicaciones, lenguajes de programación, 
bases de datos, programas de productividad y programas de utilidades.   
 

Políticas para el Componente de Programación 
La planificación, diseño, adquisición e implementación de programas son guiados por los 
siguientes principios con el propósito de apoyar la estrategia de gobierno, sus metas y objetivos: 
 

1. Todos los productos adquiridos o desarrollados deben ser utilizados para automatizar 
funciones y/o procesos en las agencias. 

2. Las aplicaciones o Sistemas de Manejo de Bases de Datos deben ser diseñadas, 
adquiridos e implementadas para proveer crecimiento, flexibilidad, adaptabilidad. 

3. Las aplicaciones deben ser diseñados, adquiridos, desarrollados o mejorados de modo 
que la información pueda ser compartida e integrada seguramente con otros sistemas 
que así lo requieran. 

4. Las aplicaciones, lenguajes de programación, Bases de Datos y programas de 
productividad deben operar entre si, funcionales en arquitectura de n-niveles (n-tier) y 
tener la capacidad de poder operar en navegadores de uso común en la industria si es 
necesario. 

5. Toda aplicación comercial ó personalizada implementada debe ser documentada 
utilizando metodologías de desarrollo y documentación estándares o de uso común. 

6. Toda aplicación comercial o personalizada que se adquiera o desarrolle debe tener 
maneras de controlar la creación y privilegios de los usuarios. 
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7. Toda aplicación que se desarrolle o adquiera debe tener una garantía que asegure que 
funciona apropiadamente y de acuerdo con los propósitos para los cuales fue 
desarrollada. 

Datos/Información 

Al establecer una política del componente de datos e información se pretende que las agencias 
mantengan uniformidad de los datos utilizados en sus sistemas. Los datos/información que las agencias 
mantienen son vitales para la toma de decisiones tanto para la agencia como para el desarrollo de 
estrategias que benefician los servicios ofrecidos por el Gobierno de Puerto Rico. Las agencias deben 
establecer metodologías para asegurar la integridad y confiabilidad de los datos producidos y 
almacenados. 

 
Política para el Componente de Datos 

1. Las agencias deben mantener uno o varios diccionarios de datos, donde se documente y 
explique claramente qué datos son mantenidos en sus bases de datos. Las agencias son 
responsable de mantener actualizada dicha información en su agencia.  

2. Las agencias deben utilizar nombres significativos en sus datos y mantener uniformidad 
a través de distintas plataforma o sistemas en la agencia en relación al nombre que se le 
ha dado al dato. 

3. La duplicidad de datos en un mismo sistema debe ser evitado para asegurar así 
integridad en los mismos. 

4. Los datos producidos y mantenidos en las agencias deben ser resguardados y 
mantenidos con una frecuencia que este acorde con la sensibilidad de los datos y 
volumen de trabajo diario. 

5. Las agencias deben desarrollar un plan de contingencia que contenga los elementos 
descritos en la Política de Seguridad (TIG-003). 

 

Red 

Al establecer una política del componente de Red se pretende que las agencias adquieran e 
implementen una infraestructura de red segura, escalable, basada en estándares de dominio en la 
industria, la cual provee la comunicación necesaria para la distribución de servicios eficientemente. 

 

Política para el Componente de Red 

1. Las redes en las agencias deben proveer la infraestructura necesaria para implementar y 
mantener los procesos de negocio de la agencia. 

2. Las redes deben ser operacionales y confiables. 

3. Las redes en las agencias deben ser diseñadas e implementadas con niveles de 
redundancia, tolerancia a fallas e incluyendo un plan de recuperación de desastres, 
basado en los requerimientos de negocio de la agencia. 

4. El diseño de la red debe estar documentado.  

5. El diseño e implementación de la red debe ser escalable y operable entre otras redes en 
la agencia u otras agencias del gobierno de ser necesario. 

 
6. Las redes deben utilizar tecnologías probadas y de dominio en la industria. 

 
7. Las redes deben ser diseñadas e implementadas para cumplir con la Política de 

Seguridad (TIG-003). 
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8. El acceso a la red debe ser implementado por medio de autenticación y autorización 
independientemente de su localización. 

 
9. La adquisición de equipo o elementos de la red deben cumplir con lo estipulado en la 

Política de Adquisición de Equipo para Sistemas Computarizados de Información (TIG-
010).  Esta guía será revisada periódicamente para indicar cambios en tecnología.  

 
PROCEDIMIENTO 
Las agencias son responsables de reflejar en el Plan Anual de Administración de Recursos Tecnológicos 
(PAART), la adherencia y cumplimiento con la Política de Mejores Practicas de Infraestructura 
Tecnológica. 
 
EXCEPCIONES  
Si una agencia desea obtener una exención para desviarse de la política aquí descrita deberá someter 
una justificación escrita al Director Asociado de Tecnologías de Información Gubernamental de la Oficina 
de Gerencia y Presupuesto, el cual evaluará los méritos y notificará de su decisión por escrito a la 
Agencia y a la Administración de Servicios Generales. 
 
DEFINICIONES 
 

ALMACENAMIENTO – El almacenamiento usualmente es conocido como un recurso externo 
separado de los servidores y clientes. El almacenamiento es usualmente adquirido y manejado 
independientemente y a la vez compartido por múltiples servidores.  Algunos tipos de 
almacenamiento aceptables son:  

 DAS (Direct Attached Storage) - tipo de almacenamiento que se sujeta 
directamente a un servidor o un cliente. Las arquitecturas más comunes de este 
tipo de almacenamiento son los arreglos RAID y las librerías en cintas.  

 NAS (Network Attached Storage) – es un tipo de almacenamiento orientado a 
archivos donde el dispositivo de almacenamiento está conectado a una red y el 
mismo provee los servicios de acceso a archivos ya sea a los servidores ó los 
cliente. NAS es una tecnología de estándar abierto en la industria que permite a 
los usuarios acceder y compartir datos sin impactar las aplicaciones o del 
servidor. 

 SAN (Storage Area Network)- Es una implementación de almacenamiento que 
tradicionalmente es utilizado para redes de propósitos especiales la cual 
incorpora tecnologías de comunicación e interfaces  de alto rendimiento para 
conectar los dispositivos de almacenamiento a los servidores 

 
APLICACIONES – son sistemas compuestos por programación y bases de datos diseñados 
para automatizar funciones específicas del negocio en la agencia. Ejemplo: sistemas de 
nóminas, sistema de registro de vehículos etc. Las aplicaciones pueden ser de dos tipos: 
aplicaciones comerciales o aplicaciones personalizadas (custom software) 
 
APLICACIONES COMERCIALES- Aplicaciones desarrolladas para la venta o público general. 
Estas aplicaciones pueden ser personalizadas o adaptadas para distintos negocios por medio de 
programación de preferencias. 
 
APLICACIONES PERSONALIZADAS- Aplicaciones diseñadas y desarrolladas a base de 
necesidades específicas de un negocio o de un cliente. 
 
BASES DE DATOS – primordialmente describe sistemas de manejo de bases de datos, los 
cuales organizan, manejan y facilitan el acceso a los datos. Además, estos sistemas proveen 
seguridad adecuada para mantener integridad de los datos almacenados.  
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DICCIONARIO DE DATOS - Es una base de datos que guarda información sobre los datos y de 
bases de datos. Contiene el nombre, tipo, rango de valores posibles, fuentes y autorización para 
accesos para cada dato o elemento utilizado en bases de datos o archivos. 
 
ESTACIONES DE TRABAJO (CLIENTES) - El cliente, con su sistema operativo asociado, 
provee la interfaz entre el usuario a las aplicaciones existentes. Los clientes pueden incluir: 
computadoras personales (PC), clientes finos (thin client), terminales controlados por sistemas 
centrales, interfaces de voz, dispositivos móviles de una ó múltiples funciones (Pocket PC, PDA, 
teléfonos PDA, etc.), dispositivos telefónicos, tarjetas inteligentes etc. 
 
INTEROPERABILIDAD - Es la habilidad de un sistema o producto para trabajar con otros 
sistemas o productos sin un esfuerzo especial. Un producto alcanza interoperabilidad 
adhiriéndose a estándares publicados.  
 
N-TIER (NIVELES) - Un programa n-tier es aquel que es distribuido entre tres o mas 
computadoras en una red. Una estructura n-tiers implica la utilización de un modelo Cliente / 
Servidor.  
 
PRODUCTOS PARA PROGRAMACIÓN – Son tecnologías y productos utilizados para 
desarrollar y mantener aplicaciones en una agencia. Se incluyen lenguajes de programación y la 
tecnología intermediaria middleware que facilita la comunicación entre aplicaciones así como 
también productos que permiten el intercambio de información (productos para producir informes 
etc.). 
PROGRAMAS DE PRODUCTIVIDAD- son herramientas de programación utilizadas para 
promover la automatización y colaboración en las oficinas. Ejemplos: herramientas para 
procesamiento de palabras, hojas de cálculos, presentaciones, aplicaciones gráficas, bases de 
datos personales etc. 
 
PROGRAMAS DE UTILIDADES – programas que típicamente son una extensión de un 
dispositivo del sistema operativo. Usualmente se refiere a un producto de programación que es 
clasificado como necesario para mantener, modificar y mejorar la arquitectura de plataforma o de 
la red. 
 
SERVIDORES - Una computadora con su respectivo sistema operativo para proveer de servicio 
a las ESTACIONES DE TRABAJO (clientes). 

 
ANEJOS 
Ninguno 
 
REFERENCIAS 
Política Núm: TIG-003 Seguridad de los Sistemas de Información 
Política Núm: TIG-010 Adquisición de Equipo para Sistemas Computadorizados de Información 
Ley de Gobierno Electrónico, Núm. 151 de 22 de junio de 2004 
















































































































































































