Ley del Procedimiento para Descartar Informacion Personal de los Consumidores

Ley NUm. 234 de 19 de diciembre de 2014

Para requerir que toda entidad comercial que posea, custodie o controle archivos que contenga
informacion personal de consumidores, cuando proceda a descartar los mismos, lo haga
de manera que no menoscabe su privacidad.

EXPOSICION DE MOTIVOS

En el mundo actual, las entidades comerciales estan almacenando y compartiendo, mas que
nunca, informacion de los consumidores. Pese a que este flujo de informacion es importante para
que estas entidades puedan renovar y mejorar sus productos y servicios a los consumidores, esto
no debe ser a expensas del menoscabo de su privacidad.

Incluso, recientemente se han proliferado los llamados programas de recompensas por lealtad
(“retail loyalty rewards programs”) de distintas entidades comerciales. Generalmente, el registro
para el mismo es gratis y a cambio se ofrece una tarjeta para obtener descuentos y otros beneficios.
De ordinario, se le requiere al consumidor que provea su informacién personal para participar en
el programa.

No obstante, existe una incertidumbre con el destino de los archivos que contienen la
informacion personal de los consumidores cuando las entidades comerciales abandonan los
mismos. Esto puede deberse por el cese de operaciones de estas entidades o por simplemente dejar
de necesitarlos.

A menudo esta informacion personal esté sujeta a que quede en manos de terceros, sin que los
consumidores que la suministran tengan conocimiento de ello. Ciertamente, esta situacion los
expone al robo de identidad y a otras situaciones de riesgo.

El robo de identidad conlleva el uso fraudulento del nombre de una persona y datos que le
identifican por parte de otro para obtener crédito, mercancia o servicios. Segin la Comisién
Federal de Comercio, actualmente, este es el delito comercial de mas alto crecimiento y
anualmente afecta alrededor de nueve (9) millones de personas en los Estados Unidos y Puerto
Rico.

De acuerdo a Consumers Union, un hallazgo importante sobre este tipo de actividad delictiva
revela que las victimas de este delito pierden un promedio de ochocientos dolares ($800) y toman
alrededor de dos (2) afios tratando de esclarecer su nombre. Cabe sefialar que Consumers Union
tiene a su cargo la publicacion de Consumer Reports y es una organizacion independiente y sin
fines de lucro, cuya misién es probar productos, informar a las personas y proteger a los
consumidores.

Todo lo que los estafadores de identidad necesitan para abrir cuentas de crédito o cuentas
bancarias a su nombre son tres (3) renglones de informacion: nombre, nimero de seguro social y
fecha de nacimiento. Incluso, pudieran necesitar menos si las instituciones financieras fallan en
verificar la informacién que identifica a la persona.
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Ademas, segun el Departamento de Justicia federal, la siguiente informacion es de gran valor
para los usurpadores de identidad: nombre, nimero de seguro social, fecha de nacimiento,
direccion residencial o postal, nimero de licencia de conducir, nimeros de cuentas bancarias y de
tarjetas de crédito o de débito, numeros de teléfono y data biométrica.

Muchas personas ignoran que son victimas de robo de identidad hasta después de transcurrir
un tiempo significativo. Se enteran de este hecho solamente después de que algo negativo
relacionado a su crédito les sucede. Esto se debe a que los estafadores a menudo ocultan sus
acciones usando direcciones distintas al abrir cuentas nuevas en nombre de la victima. Usualmente,
las leyes federales limitan la pérdida monetaria de las victimas de robo de identidad pero, ain en
casos rutinarios, le puede tardar afios en volver a la normalidad. Durante este periodo, muchas de
estas victimas sefialan que no pueden obtener préstamos hipotecarios o de automoviles y que ni
siquiera pueden obtener un teléfono celular a su nombre.

Asimismo, el robo de identidad afecta a todos los consumidores, ya que los comercios
recuperaran los ingresos que pierden por este delito, cobrandoles precios y tarifas mas altas.

En Puerto Rico existe legislacion que regula el delito de usurpacion de identidad, tales como
la Ley Num. 111-2005, conocida como la “Ley de Informacion al Ciudadano sobre la Seguridad

de Bancos de Informacion”, y el Articulo 209 de la Ley Num. 146-2012, seguin enmendada,
conocida como “Cddigo Penal de Puerto Rico”. No obstante, esta medida legislativa tiene el

propoésito de ampliar la proteccion que requiere toda informacion personal de los consumidores
que esté en custodia de las entidades comerciales en Puerto Rico.

Es la intencion de esta Asamblea Legislativa asegurar que la informacion personal de los
consumidores en el Estado Libre Asociado de Puerto Rico esté debidamente protegida. En virtud
de ello, se requiere que toda entidad comercial que posea, custodie o controle archivos que
contenga esta informacion personal, cuando proceda a descartar los mismos, lo haga de manera
gue no menoscabe la privacidad de los consumidores.

Decrétase por la Asamblea Legislativa de Puerto Rico:

Articulo 1. — (10 L.P.R.A. § 4181)

Para los fines de esta Ley:
(a) “Archivo de informacion personal” se refiere a un expediente tangible o intangible que
contenga informacion personal de un consumidor.
(b) “Entidad comercial” significa una persona natural o juridica dedicada normal u
ocasionalmente al comercio.
(c) “Informacion personal” significa toda informacion que identifique, se relacione con,
describa, o sea capaz de ser asociada a una persona en particular, incluyendo, pero sin limitarse a:
nombre o primera inicial y apellido paterno o materno
numero de seguro social
caracteristicas o descripciones fisicas
direccion residencial o postal
numero de teléfono
numero de pasaporte

ocogakrwnE
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7. numero de licencia de conducir u otra identificacion oficial
8. numero de poliza de seguro

9. educacion

10.  empleo

11. historial de empleo

12.  informaci6n médica o péliza de salud

13. informacion contributiva

14.  evaluaciones laborales

15.  data biométrica

16.  numero de cuenta bancaria o financiera de cualquier tipo, con o sin las claves de acceso

que puedan habérsele asignado

17.  numero de tarjeta de crédito o débito o cualquier otra informacion financiera

18.  nombres de usuario y claves de acceso a sistemas informaticos

19.  data de sistemas de registro "cajas negras" (“event data recorders”) en vehiculos de

motor

La informacidn personal no incluye informacion que sea revelada al publico en general en
virtud de cualquier ley estatal o federal.

Articulo 2. — (10 L.P.R.A. § 4182)

Toda entidad comercial que posea, custodie o controle archivos que contenga informacion
personal de los consumidores, antes de proceder a descartar los mismos, lo hara o realizara arreglos
para descartarlos, mediante la trituracion, la supresion o la modificacion de manera que no se pueda
leer la informacidn personal o que la misma no se pueda descifrar por ningin método. En aquellos
casos en que la informacion personal de los consumidores se encuentre en formato digital y no en
forma impresa, la entidad comercial debera asegurar que su disposicién cumpla con los pardmetros
establecidos en esta Ley o en cualquier otra ley o reglamento aplicable. De igual forma, toda
entidad comercial que cese operaciones, se fusione o consolide con otra entidad comercial, debera
cumplir con lo establecido en esta Ley al disponer de la informacion personal de los consumidores.

Articulo 3. — (10 L.P.R.A. § 4183)

El procedimiento indicado en el Articulo 2 se hara constar ante un notario mediante un acta
notarial. Se dispone que el Articulo 3 no sera de aplicacion a entidades comerciales con veinticinco
(25) empleados 0 menos y un ingreso bruto inferior a tres (3) millones de dolares.

Articulo 4. — (10 L.P.R.A. § 4184)

Copia certificada del acta notarial mencionada en el Articulo 3 de esta Ley sera conservada
por la entidad comercial para inspeccion por un término minimo de diez (10) afios.
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Articulo 5. — (10 L.P.R.A. § 4185)

Ninguna disposicion de esta Ley se interpretard en perjuicio de aquellas politicas
institucionales de informacion y seguridad que una entidad comercial tenga en vigor con
anterioridad a su vigencia y cuyo efecto sea una proteccion equivalente o superior a la seguridad
de informacion aqui establecida.

Articulo 6. — (10 L.P.R.A. § 4186)

El Departamento de Asuntos del Consumidor podra promulgar un reglamento para viabilizar
los propdsitos de esta Ley, pero su adopcidn no es de naturaleza jurisdiccional, por lo que esta Ley
tendra vigencia desde el mismo momento de su aprobacion.

Articulo 7. — (10 L.P.R.A. § 4187)

Las multas que pueda imponer el Secretario del Departamento del Consumidor en virtud de la

Ley Num. 5 del 23 de abril de 1973, segun enmendada, por cada violacion a las disposiciones de

esta Ley o de su reglamento, no afectan los derechos de los consumidores de iniciar acciones o
reclamaciones en dafios ante un tribunal competente.
Articulo 8. — (10 L.P.R.A. § 4188)

Si cualquier disposicion de esta Ley es declarada inconstitucional o nula por algun tribunal con
jurisdiccion y competencia, o fuere sobreseida por legislacion federal, las otras disposiciones no
seran afectadas y la Ley asi modificada continuara en plena fuerzay vigor.

Articulo 9. — Esta Ley comenzara a regir inmediatamente después de su aprobacion.

Nota. Este documento fue compilado por personal de la Oficina de Gerencia y Presupuesto del Gobierno de
Puerto Rico, como un medio de alertar a los usuarios de nuestra Biblioteca de las ultimas enmiendas aprobadas
para esta Ley. Aunque hemos puesto todo nuestro esfuerzo en la preparacién del mismo, este no es una
compilacion oficial y podria no estar completamente libre de errores inadvertidos; los cuales al ser tomados en
conocimiento son corregidos de inmediato. En el mismo se han incorporado todas las enmiendas hechas a la Ley a
fin de facilitar su consulta. Para exactitud y precision, refiérase a los textos originales de dicha ley y a la coleccién
de Leyes de Puerto Rico Anotadas L.P.R.A.. Las anotaciones en letra cursiva y entre corchetes afadidas al texto, no
forman parte de la Ley; las mismas solo se incluyen para el caso en que alguna ley fue derogada y ha sido sustituida
por otra que esta vigente. Los enlaces al Internet solo se dirigen a fuentes gubernamentales. Los enlaces a las leyes
enmendatorias pertenecen a la pagina web de la Oficina de Servicios Legislativos de la Asamblea Legislativa de
Puerto Rico. Los enlaces a las leyes federales pertenecen a la pagina web de la US Government Publishing Office
GPO de los Estados Unidos de Norteamérica. Los enlaces a los Reglamentos y Ordenes Ejecutivas del Gobernador,
pertenecen a la pagina web del Departamento de Estado del Gobierno de Puerto Rico. Compilado por la Biblioteca
de la Oficina de Gerencia y Presupuesto.
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Véase ademas la Version Original de esta Ley, tal como fue aprobada por la Legislatura de Puerto Rico.

= == Verifique en la Biblioteca Virtual de OGP la Ultima Copia Revisada (Rev.) para esta compilacién.

Ir a: www.ogp.pr.gov =| Biblioteca Virtual |=>| Leyes de Referencia—CONSUMIDOR.
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