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Para crear la “Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico”;
establecer como principio de politica ptblica que proveer seguridad a los datos
gubernamentales es esencial para apoyar los procesos de innovacién y el fomentar
desarrollo y crecimiento econémico sostenible de todos los sectores en Puerto Rico;
crear el cargo del Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) bajo la oficina del Puerto Rico Innovation and Technology Service
("PRITS”) y establecer sus facultades y deberes, a los fines de garantizar la
ejecucion de la politica ptblica establecida en esta Ley; establecer la obligacién de
las Agencias de colaborar con la PRITS y con el Principal Oficial de Seguridad de
Informacién; crear la Oficina para la Evaluacién de Incidentes Cibernéticos
adscrita a la PRITS; ordenar a PRITS a adoptar y promulgar en todas las agencias
reglamentacién de conformidad con lo establecido en esta Ley; establecer
relaciones patrono-empleados sobre el uso de sus sistemas; y para otros fines
relacionados.

EXPOSICION DE MOTIVOS

Contrario a lo que se puede pensar, la ciberseguridad ha existido desde la creacién
del Internet, la tinica diferencia es que en los dltimos quizas 24 a 36 meses hay un
incremento dramatico en la cantidad de ataques, de estrategias de infiltracién y accesos
no autorizados a los sistemas de informacién que comprometen la seguridad y el
comercio del pafs por el secuestro, robo o manipulacién de la informacién.

La ciberseguridad se inscribe dentro del concepto mas amplio de la seguridad de
la informacién, cuyo objetivo es proteger la informacién de sistemas que se encuentran
interconectados. Existen también otros conceptos relacionados a la ciberseguridad, como
pueden ser el cibercrimen, las ciberamenazas o el ciberespacio, cuya caracteristica
principal y comtn reside en la existencia de estos en la red.

El Foro Econémico Mundial y la Organizacién de las Naciones Unidas (ONU) han
seflalado al cibercrimen entre los principales riesgos para la humanidad, junto a los
desastres naturales y el cambio climéatico, y en poco tiempo, la pandemia del COVID-19
ha exacerbado los riesgos virtuales para todas las industrias.

La crisis propiciada a principios del afio 2020 por la pandemia del COVID-19 ha
puesto en relieve la dependencia a una infraestructura vital que, para la gran mayoria de
los ciudadanos, resulta invisible o su existencia pasa practicamente desapercibida. La
vida diaria gira alrededor de actividades cada vez més digitalizadas y, por consiguiente,



mas sensibles a amenazas cibernéticas. Cadenas de suministro de alimentos, transporte,
pagos y transacciones financieras, actividades educativas, tramites gubernamentales,
servicios de emergencia, y hasta el suministro de agua y energfa, entre un sinntimero de
actividades, operan en la actualidad a través de tecnologfas digitales.

La pandemia de COVID-19 ayud6 a reflexionar sobre el progreso en la expansion
el uso de las tecnologfas de la informacién y la comunicacién, la conectividad a Internet
y la ciberseguridad en Puerto Rico. La mayor dependencia del ciberespacio durante la
crisis subraya la necesidad de extraer lecciones para lo que se espera en la transformacion
continua de la sociedad y economia, y en garantizar la ciberseguridad a nivel nacional.

En un sentido més general, en la dltima década los ataques cibernéticos han
aumentado en frecuencia y complejidad. El bajo costo y el riesgo minimo que conllevan
estos delitos han sido factores clave en su crecimiento. Con el simple uso de una
computadora y el acceso a Internet los cibercriminales pueden causar dafios enormes
mientras permanecen relativamente anénimos.

Tanto las personas como las instituciones estan expuestas a la incertidumbre y la
impredecible naturaleza del delito cibernético. Por lo tanto, es imprescindible abordar
estas amenazas. Los esfuerzos para hacerlo deben ser de naturaleza multidimensional,
porque se requiere una variedad de factores para construir una sociedad resiliente. Las
politicas y los marcos legales deben ajustarse y todas las partes interesadas de la sociedad
civil, asf como los sectores ptblico y privado, deben trabajar para crear una cultura de
ciber conciencia y capacitar a profesionales calificados para construir una estrategia de
ciberseguridad; por lo tanto, es un esfuerzo continuo y complejo.

El crecimiento en el nimero de ataques cibernéticos ha suscitado un mayor interés
por la seguridad cibernética a nivel mundial. Para presentar un ejemplo simple, la
busqueda de la palabra ciberseguridad en linea, en uno de los search engines mas
conocidos, de marzo de 2016 a junio de 2019, aument6 de 20 a 100. En otras palabras, el
interés por saber mas sobre ciberseguridad se ha vuelto popular entre los usuarios de
Internet. Casualmente, los usuarios que indagan sobre ciberseguridad tienden a buscar
cursos y oportunidades de capacitacién en el campo. Es decir: mas personas estan
conscientes de la importancia de la ciberseguridad e investigan formas de mejorar sus
conocimientos.

Las politicas de ciberseguridad son fundamentales para salvaguardar los derechos
de los ciudadanos en el ambito digital, tales como la privacidad, la propiedad, asi como
para aumentar la confianza de los ciudadanos en las tecnologias digitales, y que estos
puedan sentirse coémodos accediendo a dichas tecnologias. El crimen en linea ya supone,
aproximadamente, la mitad de todos los delitos contra la propiedad que tienen lugar en
el mundo. A nivel agregado, las cifras adquieren atin mayor magnitud pues los dafios
econémicos de los ataques cibernéticos podrian sobrepasar el 1% del Producto Interno



Bruto en algunos paises. En el caso de los ataques a la infraestructura critica, esta cifra
podria alcanzar hasta el 6% del GDB. '

El dafio generado por fuentes internas puede ser dificil de detectar porque estas
amenazas abarcan una amplia gama de comportamientos y motivos. Una amenaza
podria provenir de un empleado descontento que intenta interrumpir las operaciones, un
integrante del personal que busca ganar dinero extra vendiendo datos o un colaborador
bien intencionado que simplemente pasa por alto una politica de seguridad de la empresa
para ahorrar tiempo.

Puerto Rico atin no esta suficientemente preparado para enfrentar los ataques
cibernéticos que se producen. El pais sufri6 mas de 926 millones de intentos de
ciberataques en 2021 y para mediados del 2022 ya sumaban sobre 12.4 millones de
ataques confirmados. No obstante, identificar un peligro cibernético es tan sélo el primer
paso. Tomar medidas contra las amenazas y crimenes del ciberespacio es un reto atn
mayor para el pais. La realidad es que los recursos son limitados para investigar los
delitos que se cometen en el ciberespacio. Mas atin, para lograr que dichos delitos resulten
en juicio es todavia un reto mayor. Parte del problema comienza muchas veces en la
propia ley: en un tercio de los paises (incluyendo a Puerto Rico) no existe un marco legal
sobre los delitos informaéticos.

El 1 de febrero de 2021 se formalizé en Puerto Rico la oficina de Seguridad
Cibernética del Gobierno con la contratacién del Principal Oficial de Seguridad
Cibernética (CISO). Esta oficina tiene le encomienda de proveer servicios centralizados
de ciberseguridad para el Gobierno mediante acuerdos de colaboracién con agencias
federales y proveedores externos de servicios y de proteger y fortalecer la seguridad de
los sistemas de informaciéon y los datos del Gobierno mediante controles, monitoreo y
respuestas agiles en cuanto a incidentes de ciberseguridad.

Contar con profesionales mas capacitados se ha vuelto fundamental para disefiar
e implementar las politicas y medidas de seguridad cibernética que son necesarias para
garantizar la resiliencia del pais frente a ciberataques cada vez mas sofisticados y
complejos.

Desde el punto de vista de ciberseguridad, se reconoce erréneamente que el tema
de la ciberseguridad esta en manos solo de expertos y tal vez en el sentido técnico mas
elevado si. Sin embargo, la ciberseguridad es un tema crucial que debe estar bajo la
responsabilidad de todos los ejecutivos y gerenciales y debe incluirse como requisito de
educacion para todos los usuarios de sistemas y tecnologias, como computadoras y
dispositivos méviles. Cuidando que las aplicaciones que tienen en sus dispositivos
méviles no sean aplicaciones que pueden llegar a extraer informacién sobre todo cuando
estan relacionadas intimamente al trabajo, Google Drive, Dropbox o One Drive, por
mencionar algunas aplicaciones.



El desarrollo de una estrategia abarcadora de seguridad cibernética otorga a un
pais un enfoque maés integral que permite comprender y atender mejor los desafios de la
seguridad cibernética. Asimismo, esta planificacién estratégica permite priorizar sus
objetivos e inversiones en seguridad cibernética.

Los paises deben estar preparados para adaptarse rapidamente al entorno
dindmico que los rodean y tomar decisiones basadas en un panorama de amenazas en
constante cambio. Pasar al siguiente nivel de preparacion requerird una politica de
ciberseguridad integral y sostenible, apoyada por una gestién ptblica asertiva, con
asignacion de recursos financieros y capital humano calificado para llevarla a cabo.

El reto de proteger el espacio digital continuaré creciendo. Hay que ser proactivos,
pero mas certeros en desarrollar e implantar leyes que ayuden a mitigar los problemas
de ciberseguridad en Puerto Rico. Todos los ciudadanos tienen una vida digital que hay
que proteger por lo que el Gobierno tiene que servir de escudo para proteger la
informacién de sus ciudadanos, salvaguardar su privacidad y que estos se sientan
seguros en el mundo digital.

Por todo lo anterior, esta Asamblea Legislativa est4d convencida de que es hora de
crear un marco regulatorio para formular una politica ptiblica de ciberseguridad robusta
y abarcadora que propicie y fomente el desarrollo econémico en un ambiente seguro y
confiable. A tales efectos, se aprueba la presente Ley.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Articulo 1.-Titulo.

Esta ley sera conocida como “Ley de Ciberseguridad del Estado Libre Asociado de
Puerto Rico”.

Articulo 2.-Aplicabilidad.

Las disposiciones de esta Ley son aplicables a la Rama Ejecutiva, incluyendo todo
departamento, junta, dependencia, comisién, negociado, oficina, agencia, administracion
u organismo, subdivisién politica, corporaciones ptblicas y municipios. De igual forma
aplica a cualquier persona natural o juridica que haga negocios o tenga contratos con el
Gobierno, incluyendo, de forma no exhaustiva, a las personas privadas que desempefian
funciones y servicios ptblicos, pero solamente con respecto a las funciones y servicios
ptblicos desempefiados; a todo ejercicio de administracién ptblica o privada en el que
se hubieren dedicado o invertido fondos o recursos ptblicos (directa o indirectamente),
o sobre la cual se hubiere ejercido la autoridad de cualquier servidor ptblico, en cuanto
a los datos que se generan como producto de tales actividades.



Articulo 3.-Politica Ptablica.
Se establece como politica ptblica en Puerto Rico lo siguiente:

1. Establecer unos estdndares y principios minimos de ciberseguridad centrada
en el concepto de “zero trust architecture” para que el Gobierno pueda
incorporar al quehacer gubernamental las tecnologias -electronicas y
cibernéticas con el propésito de transformar y agilizar las relaciones del
Gobierno entre si, con la ciudadania en general, asi como las empresas locales
y extranjeras, de manera que el Gobierno resulte en uno més accesible, efectivo
y transparente, pero de una manera segura y confiable;

2. Establecer como politica una prohibicién a toda agencia o persona natural o
juridica cubierta, asi como a sus agentes, aseguradores, o garantizadores a
realizar cualquier tipo de Pago por rescate en respuesta a un Ransomware y
establecer colaboracion con la Agencia de Ciberseguridad e Infraestructura del
Departamento de Seguridad Nacional, segtn establecido por la “State and
Local Government Cybersecurity Act” de 2021. A manera de excepcién, y
evaluando caso a caso, se permitira el evaluar negociar un pago si se trata de:

a. Infraestructura critica; o
b. Exista un riesgo inminente de perdida de vida;

En caso de que un Pago por rescate en respuesta a un Ransomware se realice
por alguna de las razones antes listadas y consultadas con la Oficina, no se
considerard un incumplimiento con esta seccién.

3. Proteger y mantener la confidencialidad, integridad y disponibilidad de la
informacién almacenada y/o administrada por los Recursos de informaciéon
gubernamentales y los activos de infraestructura relacionados, ya sea que esté
enreposo (almacenada), que esté en movimiento (transmitida o recibida), o que
esta siendo creada o en proceso de transformacién (procesada);

4. Incrementar las actividades para coordinar y mejorar la seguridad de las redes
gubernamentales y la infraestructura critica y proteger los datos que contienen;

5. Potenciar las capacidades y los esfuerzos para impedir, detectar, prevenir,
proteger y responder a las amenazas contra los Recursos de informacién y los
Datos del Gobierno;

6. Garantizar un entorno de Tecnologia de la Informacién (T1) estable y seguro
mediante la implementacion de medidas adecuadas para reducir los riesgos de



seguridad cibernética a través de la prevencién, reducciéon y limitacion de la

pérdida de informacién o la degradacién operativa de los Recursos de
informacion gubernamentales y accionar medidas correctivas y protocolos que
aseguren la rapidez de atender y resolver cualquier ataque inminente;

Proteger los derechos de intimidad y privacidad de los ciudadanos, sin coartar
los derechos de una sana convivencia en la red cibernética;

Detener y castigar el uso indebido de las personas de todo tipo de Tecnologia
de informacién utilizados en la comisién de actos delictivos;

Cumplir con las normas basicas de ciberseguridad establecidas en la Orden
Ejecutiva emitida el pasado 12 de mayo de 2021 por el Presidente de los Estados
Unidos, Hon. Joe Biden, y con cualquier orden subsiguiente que trate sobre el
tema de ciberseguridad.

Articulo 4.-Definiciones.

Para propositos de esta Ley y salvo que otra cosa se disponga en la misma, los
siguientes términos tendran el significado expresado a continuacién:

(a)

(b)

(d)

“Acceso no autorizado” — ocurre cuando una persona, grupo, cédigo,
programa, aplicacién o cualquier otra entidad o proceso informético
obtiene acceso l6gico, digital o fisico sin aprobacién o consentimiento a una
red de infraestructura critica, sistema, datos, aplicacién, “data room” u otro
recurso de tecnologfa de la informacién del Gobierno o cuando se obtiene
acceso o se intenta obtener acceso a informacién o recursos que no son
necesarios para cumplir con su trabajo y o funcién, siguiendo el Principio
de Privilegios Minimos;

“Activos sensitivos” — significard informacién, equipo o medios donde la
pérdida, mal uso, acceso o modificacién no autorizadas pudieran afectar
adversamente los intereses del Gobierno y/o la privacidad de los
ciudadanos;

“Agencia” — significa el conjunto de funciones, cargos y puestos que
constituyen toda la jurisdicciéon de wuna autoridad nominadora,
independientemente de que se le denomine departamento, corporacién
publica, oficina, administracién, comisién, junta o de cualquier otra forma;

“Agencia de Ciberseguridad e Infraestructura (CISA)” - una agencia del
Departamento de Seguridad Nacional de los Estados Unidos (DHS) que es
responsable de fortalecer la seguridad cibernética y la proteccién de la
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(h)

(k)
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infraestructura en todos los niveles del gobierno, coordinar los programas
de seguridad cibernética con los estados y demds jurisdicciones de los
Estado Unidos , y mejorar las protecciones de seguridad cibernética del
gobierno contra piratas informaticos privados y nacionales, segian lo
dispuesto por la “Cybersecurity and Infrastructure Security Agency Act” de
2018".

“ Arquitectura de confianza cero” (zero trust architecture, en inglés) —
significa que se asume que ninguna conexién, usuario o activo es confiable
hasta que esté verificado;

“ Autorizaciéon” — significa el proceso de otorgar a un usuario privilegios
de acceso a la informacién o a un sistema de informaciéon siguiendo el
Principio de Privilegios Minimos;

“Ciberataque” — El término “ciberataque” significa el uso de un Cédigo no
autorizado o malicioso en un sistema de informacién o el uso de otro
mecanismo digital, como un ataque de denegacién de servicios, con el
proposito interrumpir o afectar las operaciones de un sistema de
informaciéon o comprometer la confidencialidad, disponibilidad, o
integridad de informacién digital almacenada en, procesada por, o que
transita a través de un sistema de informacioén;

“Ciberseguridad” — significard la prevencién de dafios a, proteccion y
restauracion de computadoras, sistemas y/o servicios de comunicacién
electrénica, incluyendo la informacién contenida en ellos para garantizar su
disponibilidad, integridad, autenticidad, confidencialidad y no repudio;

“Confidencialidad” — significa preservar las restricciones de acceso y
divulgacién, incluyendo los medios para proteger la privacidad e
informacién confidencial;

Credenciales — significa los atributos tnicos que se proporcionan a cada
usuario autorizado para acceder a los recursos y aplicaciones de los sistemas
de informacién;

“Datos” — significa cualquier secuencia de uno o més simbolos a los que se
les da significado mediante actos especificos de interpretacion;

“Hstandares y principios minimos de ciberseguridad” — significa un marco
que proporciona unas prioridades y objetivos estratégicos de seguridad de
las redes y Recursos de informacién;
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(w)

“Gestion de incidentes” — significa todos los procedimientos
administrativos, fisicos y técnicos aplicados para la investigacién y
mitigacién ante la sospecha o el reporte de un Incidente. Incluyendo las
notificaciones de violacién o brechas a las partes o individuos impactados
por el Incidente, segtin aplicables por las regulaciones federales y locales;

“Gobierno” — significa el Estado Libre Asociado de Puerto Rico;

“Incidente” o “Incidente de seguridad de la informacién” - significa un
suceso que (i) pone en riesgo real o inminente, sin autoridad, la integridad,
confidencialidad o disponibilidad de la informacioén, sistema o proceso o un
Recurso de informacién; o (ii) representa un uso indebido de un Recurso de
informacién o una violacién o amenaza inminente de violaciéon de la ley,
politicas de seguridad, procedimientos de seguridad, politicas de uso
aceptable o précticas estindar de seguridad informaética;,

“Infraestructura critica” — se refiere a los servicios, sistemas, recursos y
activos esenciales, ya sean fisicos o virtuales, cuya incapacidad o
destruccion tendria repercusiones perjudiciales en la seguridad cibernética,
la salud, la economia, la seguridad de Puerto Rico o cualquier combinacién
de esos asuntos.

“Instituto” o “Instituto de Estadisticas” — se refiere al Instituto de
Estadisticas de Puerto Rico, creado por la Ley 209-2003, segtin enmendada,
conocida como “Ley del Instituto de Estadisticas de Puerto Rico”.

“Oficina” — se refiere a la Oficina para la Evaluacién de Incidentes
Cibernéticos creada por esta Ley.

“Pago Por Rescate” — EI término “Pago por rescate” significa la
transferencia de dinero u otra propiedad o activo, incluyendo monedas
virtuales, o cualquier fraccién de estas, que se haya realizado en conexién a
un ataque de Ransomware, excluyendo el pago legitimo de servicios por
respuesta a un incidente.

“Principal Oficial de Seguridad Cibernética (Chief Information Security
Officer)” — significa el Principal Oficial de Seguridad Cibernética (Chief
Information Security Officer) del Gobierno;

“Principio de Privilegios Minimos (“Principle of Least Privelage”)” - Cada
moédulo (proceso, usuario, o programa, dependiendo del tema) solo puede
acceder a la informacién y recursos necesarios para su proposito legitimo.
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(aa)

“(PRITS)” — significa la Puerto Rico Innovation and Technology Service,
Oficina de la Rama Ejecutiva encargada de implantar, desarrollar y
coordinar la politica ptblica del Gobierno sobre la innovacién, informaciéon
y tecnologia, segtin lo dispuesto por la Ley 75 de 2019;

“Programa” o “software” — se refiere a los programas informaticos y datos
asociados que pueden escribirse o modificarse dindmicamente durante su
ejecucion;

“Proveedor de servicios contratados” — significa una entidad, ya sea
persona natural o juridica, ptblica o privada que provee servicios como
redes, aplicaciones, programas, infraestructura o medios de seguridad
mediante el soporte continuo y habitual, asi como servicios de
administracién activa ya sea en las instalaciones de una Agencia, en el
centro de procesamiento de datos de la Agencia (hosting), o en el centro de
procesamiento de datos de un tercero;

“Ransomware” — El término “Ransomware”

i. significa un Ciberataque, que incluye una amenaza de utilizar un
c6digo no autorizado o malicioso en un Recurso de informacion,
o una amenaza de utilizar otro mecanismo digital, como un
ataque de denegacién de servicios, con el propésito interrumpir
o afectar las operaciones de un Recurso de informacién o
comprometer la confidencialidad, disponibilidad, o integridad
de informacién digital almacenada en, procesada por, o que
transita a través de un Recurso de informacién, con el fin de
exigir un Pago por rescate; y

ii. no incluye un evento en el cual el pago sea exigido por una
entidad del Gobierno Federal, una investigacion de seguridad
bona fide, un pago legitimo de servicios por respuesta a un
incidente o como respuesta a una invitacién hecha por el duefio
u operador del sistema de informacién a terceros para identificar
vulnerabilidades en el sistema de informacién;

“Recursos de informacién” — significa informacién y los recursos
relacionados, como, por ejemplo, personal, equipos, programas Yy
Tecnologia de la informacion, entre otros;

“Riesgo” — significa toda circunstancia o hecho razonablemente
identificable que tenga un posible efecto adverso en la seguridad de las
redes y Recursos de informacién.
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(bb) “Seguridad Informatica” — significa el conjunto de controles, salvaguardas y
otras medidas que toma una organizacién para proteger la informacién en
cualquier formato. Esto implica la proteccién de los activos de informatica,
incluyendo la informacién, independientemente de si los activos estdn
interconectados;

(cc) “Tecnologia de la Informacién (TI)” — El término “Tecnologia de la
Informacion (TT)”

i. Para una Agencia, significa cualquier sistema o recurso
interconectado o subsistema de equipo utilizado en Ia
adquisicién, almacenamiento, analisis, evaluacion,
manipulacién, manejo, movimiento, control, Visualizaci(’)n,
conmutacién, intercambio, destruccién, transmisién o recepcion
automética de datos o informacion, si el equipo es utilizado por
la agencia directamente o por un tercero bajo un contrato con la
agencia que requiere el uso (i) de ese equipo; o (ii) de ese equipo
en una medida significativa para la prestacién de un servicio o
el suministro de un producto;

ii. incluye computadoras, equipos auxiliares (incluidos periféricos
de imagenes, dispositivos de entrada, salida y almacenamiento
necesarios para la seguridad y vigilancia), equipos periféricos
disefiados para ser controlados por la unidad central de
procesamiento de una computadora, software, firmware y
procedimientos y servicios similares (incluyendo servicios de
apoyo) y recursos relacionados.

Toda palabra o frase usada en singular se entenderé que también incluye el plural,
salvo que del contexto se desprenda otra cosa. De igual forma, los términos usados en
género femenino incluirdn el masculino y viceversa.

Todas las definiciones aqui listadas deben ser evaluadas conforme a las
definiciones promulgadas por el National Institute of Standards and Technology (NIST).

Articulo 5.- Implementacién de la politica ptblica.

La Puerto Rico Innovation and Technology Service (PRITS) sera la responsable de,
a tenor con la politica ptblica establecida en la presente Ley, velar por la administracién
segura de los Recursos de informacién e implementar las normas y procedimientos
relativas a la seguridad de las tecnologfas de la informacién a nivel gubernamental, a la
vez que ofrecerd asesoramiento a las Agencias y actualizard y desarrollar4 las estrategias
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y planés de seguridad cibernética del Gobierno y se asegurard del cumplimiento de las
Agencias con los mismos.

Toda Agencia, en colaboracién con PRITS, debera desarrollar, documentar e
implementar un programa de Ciberseguridad de acorde con esta Ley. El programa, como
minimo, debera incluir todos los activos de informacién de la Agencia, incluyendo
servicios de informatica provisto por terceros, una evaluacién de riesgos de
Ciberseguridad que la Agencia llevard a cabo por lo menos una vez al afio, un plan
educativo que vele por la educacién del personal, contratistas, y clientes (la ciudadania),
incluyendo cursos especializados para desarrollo de los administradores de sistemas y
tecnologfas sobre las mejores précticas de Ciberseguridad y una evaluacién de
vulnerabilidades de seguridad tanto interno como externo (“penetration test”) para
validar la efectividad de los controles que la agencia haya implementado.

PRITS debera revisar y evaluar los programas de Ciberseguridad a nivel de cada
Agencia para validar que son afines a los estdndares y principios adoptados por PRITS,
asi como el cumplimiento con lo estipulado en esta Ley y toda ley aplicable.

PRITS debera identificar cuéles son los sistemas y servicios de informatica criticos
del Gobierno y debera desarrollar y ejecutar planes para validar la efectividad de los
controles de seguridad en esos sistemas y servicios de informatica criticos.

PRITS deberé velar que toda Agencia tenga publicado en su portal de Internet el
Aviso de Privacidad, disponible para el conocimiento de la ciudadania.

PRITS deberd, en conjunto con cualquier otra Agencia que estime pertinente,
desarrollar y divulgar un Protocolo de Ciberseguridad ante una Emergencia.

El Instituto y PRITS tendran la obligacién de divulgar en su portal de internet, para
la disposicién de la ciudadania, estadisticas sobre los Incidentes reportados por las
Agencias, velando por el cumplimiento de la proteccién de informacién Confidencial
sobre los Recursos de informacién del Gobierno.

El Instituto y PRITS, ademas, coordinardn con el sector privado para publicar los
Incidentes que estos reciban y que voluntariamente autoricen a divulgar.

Articulo 6.- Principal Oficial de Seguridad Cibernética (Chief Information Security
Officer) del Gobierno.

Se crea el cargo de Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) del Gobierno, quien estara adscrito al PRITS, pero gozara de cierto nivel
de autonomia para llevar a cabo sus funciones de manera independiente utilizando los
recursos provistos por PRITS. Al momento de la creacién de esta posicién, la Oficina de
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Gerencia y Presupuesto debera autorizar y diligenciar la creacién del puesto del Principal
Oficial de Seguridad Cibernética ("Chief Information Security Officer") del Gobierno y
notificara a la Oficina de Administracién y Transformacién de los Recursos Humanos del
Gobierno de Puerto Rico para garantizar que se cumplan con todas las leyes y
reglamentos aplicables.

El Principal Oficial de Seguridad Cibernética serd nombrado por el Principal
Ejecutivo de Innovacién e Informacién del Gobierno. La persona nombrada como CISO
deber4 ser de reconocida capacidad profesional.

El Principal Oficial de Seguridad Cibernética serd el encargado de establecer las
medidas de seguridad adecuadas para evitar el acceso no autorizado, divulgacién, uso,
dafio, degradacién y destruccién de la informacién electrénica, sus sistemas e
infraestructura critica. También serd responsable de reducir el Riesgo, el impacto y el
costo de los Ciberataques al establecer un marco con requisitos minimos de seguridad de
las tecnologifas de la informacién (TI), definir roles y responsabilidades y establecer los
estdndares para proteger la informacién.

El Principal Oficial de Seguridad Cibernética trabajard en coordinacién con el
Instituto y con el personal que cada Agencia designe para llevar a cabo tales funciones,
en la confeccién y ejecucion de las estrategias para proteger la informacién ptblica del
Gobierno.

Articulo 7.-Estandares y principios minimos de Ciberseguridad.

Toda Agencia y todo Proveedor de servicios contratados debera cumplir y
asegurarse que todo persona natural o juridica que haga negocios o contrate con ellos
cumpla con al menos los siguientes Estandares y principios minimos de Ciberseguridad:

(1) Establecer mecanismos de control para detener trafico en el internet
categorizado como inapropiado y una politica de seguridad para al menos
bloquear el acceso a sitios web con contenido pornografico, programas malignos
(malware), suplantaciéon de identidad u obtener datos de la identidad de usuario
(phishing) y otras amenazas identificadas a menos que sea requisito para el
cumplimiento del deber;

(2) Establecer mecanismos de control en capas, que refuercen la confidencialidad,
integridad y autorizacién con el fin de proteger la informacién;

(3) Establecer politicas de uso apropiado de equipos y sistemas de informacién y
reforzar con controles administrativos y técnicos y establecer mecanismos de
control, tanto administrativos como técnicos, para acceder a la red de
informacion tanto interna como externa;
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(4) Establecer controles administrativos que hagan requisito en el uso de cifrados,
basado en mejores recomendaciones del National Institute of Standards and
Technology (NIST) para reforzar la confidencialidad e integridad de la data en
transporte y en almacén. Establecer mecanismos técnicos para forzar las politicas
establecidas; ‘

(5) Establecer las conexiones remotas a la red del gobierno se realizaran tnicamente
a través de una red privada virtual (VPN, en inglés) o cualquier otro programa
de red privada virtual que el gobierno contrate exclusivamente para uso oficial
cuando las tareas relacionadas con el trabajo sean necesarias. Para el uso de la
aplicacion VPN o cualquier otro programa de red privada virtual que el
gobierno contrate o utilice se establecerd un acuerdo que incluya una
autorizaciéon del administrador de datos y un reconocimiento de unas
responsabilidades y deberes minimos de proteccién y manejo de informacién.

(6) Todo desarrollo de programas o aplicacién utilizado por una Agencia o
mediante contrato con un Proveedor de servicios contratados, para brindar
servicios a los ciudadanos a través de Internet o facilitar las operaciones internas
de la Agencia, deberd asegurar que cumpla con los Estdndares y principios
minimos de seguridad para su implementacién;

(7) Cualquier agencia que acepte pagos con tarjeta de crédito en sus portales a través
de un mecanismo de pago debera cumplir con las mejores précticas y estindares
de seguridad de datos de la industria de tarjetas de pago (PCI-DSS o la mejor
préctica), de la agencia no tener su propio sistema, debe exigir a su proveedor
de servicios financieros informes de cumplimiento desarrollados por terceros,
para determinar cumplimiento con los estdndares antes de contratar;

(8) Para garantizar las mejores précticas de ciberseguridad, las agencias deben
establecer un mecanismo de clasificacién de datos basado en su criticalidad para
el gobierno y los ciudadanos, después de esta clasificacién se establece el uso de
autenticacion multifactorial (MFA, en inglés) para todo usuario.

(9) Los contratos con Proveedores de servicios contratados incluirdn medidas para
salvaguardar los Activos sensibles. Todo proveedor contratado debe cumplir
con la Ley Federal de Administracién de Seguridad de la Informaciéon y
mantener no menos de tres (3) afios de informacién. En el evento de ser
requerida para ley y orden, deben tener la capacidad de producirla electronica y
en no menos de dos (2) dias desde que se requiere la informacion;

(10) Los Proveedores de servicios contratados de tecnologia de la informacién y
comunicaciones compartiran informacién y notificardn en un término no mayor
de cuarenta y ocho (48) horas al PRITS y a la Agencia contratante cuando
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descubran un incidente de seguridad cibernética o un incidente potencial que
pueda poner en Riesgo los datos, productos de software, Firmware o los
servicios confidenciales del Gobierno o de cualquier persona natural o juridica;

(11)Para cualquier contrato de servicios de Ciberseguridad, el proveedor de
servicios externo presentard a PRITS informes mensuales sobre el estado de la
Ciberseguridad de los sistemas de informacién y cualquier Activo sensitivo
administrado en nombre de la Agencia. Estos informes incluirén la informacién
que se detalla a continuacién:

a. Lasamenazas detectadas, los actores de amenazas y las vulnerabilidades;
b. Las acciones de respuesta y remediacién inmediata;

c. El ntmero total de incidentes de seguridad de la informacion que se
informaron al PRITS a través de la plataforma para el Informe de
Incidentes de Ciberseguridad; y

d. El avalto realizado sobre el estado de la Ciberseguridad;

(12) Los Proveedores de servicios contratados cuyos servicios estén relacionados con
la Ciberseguridad o cuyos servicios requieran que informacién sensible de los
ciudadanos resida en sus sistemas, deberan contar con todas las certificaciones
de seguridad validas que requiera PRITS al momento de firmar el contrato,
deberan cumplir con las mejores précticas en cuanto a certificacion de industria
de ciberseguridad y deberan cumplir con esta Ley y todas las leyes, reglas y
estandares aplicables;

(13) Las Agencias instalardn controles autométicos para la deteccién de programas
no deseados (por ejemplo, virus, adware, spyware, malware, Ransomware) y la
prevencién de eventos o actividades de intrusién que puedan afectar la
seguridad de la informacioén.

(14) Los sistemas de TI del gobierno se utilizaran estrictamente para realizar asuntos
gubernamentales o para los propésitos que sean autorizados por el Gobierno,
el acceso a los sistemas de TI del gobierno debe ser por roles, y solo incluir la
informacion necesaria para su trabajo y o funcién, siguiendo el Principio de
Privilegios Minimos;

(15) Las instalaciones y activos de procesamiento de informacién (por ejemplo,
servidores, armarios de cableado para redes, conexiones telefénicas, areas de
impresién para datos sensitivos o confidenciales) deberdn estar alojados en
areas seguras, no rotuladas, protegidas con un perimetro de seguridad
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apropiado y controles para evitar el acceso no autorizado y dafios y deberan
contar con un generador eléctrico para evitar fallas en caso de problemas con el
servicio eléctrico, como parte de un protocolo de contingencia;

(16) La informacion confidencial (por ejemplo, IIP, IPS) no quedaréd expuesta ni
desprotegida en ninguna circunstancia. Debera estar encriptada en todos sus
estados (es decir, en transito y en reposo);

17) Establecer v mantener un programa de educaciéon de Ciberseguridad para el
y progr gu P
personal y para la ciudadanfa, incluyendo personal de entidades que provean
servicios al Gobierno;

(18) Establecer planes de resguardo y recuperacion de datos que deben ser integrado
al plan de contingencia de la Agencia para velar por la continuidad de las
operaciones considerando sistemas mantenidos localmente y los sistemas
mantenidos por suplidores o terceros tipo “cloud”;

(19) Cualquier otro estandar y principio de Ciberseguridad que la PRITS determine
sea necesario.

Las Agencias deberan consultar con la PRITS antes de realizar cualquier contrato,
enmienda, renovacién o extensién de contrato con un Proveedor de servicios contratados
sobre los requisitos minimos de Ciberseguridad que debera tener dicho proveedor para
cumplir con los Estdndares y principios de Ciberseguridad.

Todo contrato con un Proveedor de servicios contratados otorgado sin consultar con
PRITS debera ser enviado a PRITS para evaluacién y podra ser cancelado de PRITS
encontrar que no cumple o que no puede ser enmendado para cumplir con los Estéandares
y principios de Ciberseguridad.

Articulo 8.- Oficina para la Evaluacion de Incidentes Cibernéticos.

Se crea la Oficina para la Evaluacién de Incidentes Cibernéticos (Oficina) adscrita a
PRITS. La misma sera dirigida por el Principal Oficial de Seguridad Cibernética.

La Oficina se encargara de:

1. Llevar a cabo la gestion de incidentes cada vez que se produzca un Incidente o
un Incidente de seguridad de la informacién;

2. Definir los procesos para el cumplimiento del monitoreo (24/7) de la seguridad
cibernética;
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3. Monitorear, identificar, responder y administrar los riesgos y eventos que
involucran irregularidades de seguridad, infracciones o comprometen los
activos de informacién, incluyendo la pérdida, el uso indebido y el acceso o
divulgacién no autorizados;

4. Realizar evaluaciones trimestrales del riesgo y la magnitud del dafio que podria
resultar del acceso, uso, divulgacién, interrupcién, modificaciéon o destruccién
no autorizados de la informacién y los sistemas de informacién que respaldan

las operaciones y los activos de las Agencias;

5. Establecer controles para prevenir el inicio de ataques cibernéticos desde sus
redes internas a otros sistemas de informacién externos;

6. Abordar la adecuacién y eficacia de los procedimientos y las précticas de
seguridad cibernética en los planes e informes de manejo;

7. Apoyar alas Agencias en la investigacion, mitigacion y resolucién de incidentes
de seguridad, incluyendo la colaboracién con agencias locales y federales que
tengan injerencia sobre el incidente;

8. Informar al PRITS cualquier incidente de seguridad cibernética, intrusién o
amenaza a la ciberseguridad utilizando las herramientas proporcionadas para
tales fines;

9. Desarrollar y promulgar métricas sobre los ataques recibidos y confirmados;

10. Establecer un Protocolo de Ransomware;

11. Establecer un Protocolo de contingencia;

12. Establecer requisitos de capacitaciéon para toda aquella persona que use un
sistema de informacién electrénico;

13. Establecer requisitos minimos para el uso y manejo de sistemas;
14. Establecer penalidades para el mal uso de sistemas de informacién; y

15. Establecer un programa que le de responsabilidad al usuario de sistemas y
consecuencias de no cumplir. '

Toda Agencia deberd cumplir con los requisitos y solicitudes de la Oficina y se
deberd acoger e implementar cualquier recomendacién o directriz notificada por la
Oficina.
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Toda Agencia tendra la obligacién de informar cualquier sospecha de Incidente de
seguridad a la Oficina para que, en coordinacién con la Agencia, la Oficina lleve a cabo
el proceso de Gestion de incidente, el tomar medidas para aislar el Incidente, tomar
acciones para mitigar el impacto del Incidente, participar en la coordinacién con agencias
locales y federales que tengan injerencia sobre el Incidente, asf como resolver el Incidente,
documentar el mismo e identificar lecciones aprendidas.

La Oficina preparard un informe trimestral, el cual debera ser radicado tanto en la
Camara de Representantes como en el Senado de Puerto Rico, en el cual divulgara los
resultados de sus gestiones e investigaciones el cual sera publicado en las paginas de la
PRITS y del Instituto. PRITS debera adoptar politicas y estdndares en cuanto al contenido
y formato de estos informes.

Articulo 9.- Obligacién de informar y educar sobre la Politica Ptblica de
Ciberseguridad

La PRITS establecera y mantendra un programa de educacién virtual para informar

y educar al publico sobre la Ciberseguridad. Este programa incluird educacién sobre los
“aspectos técnicos para la utilizacién segura y apropiada de los instrumentos electrénicos
o cibernéticos que facilitan el acceso a la informacién ptblica. El material educativo

debera contener herramientas para la identificacién y manejo de un posible ataque

cibernético, asi como donde y cuando informar dicho ataque. La informacién y educacién

que se presente estara disponible de manera virtual y asincrénica en el portal de la PRITS.

Ademés, la PRITS, en colaboraciéon con la Oficina de FEtica Gubernamental,
establecerd y mantendrd un programa de educacién continua para los Oficiales de
Informacion y para los servidores ptiblicos de las Agencias sobre las disposiciones de esta
Ley y la Politica Publica de Ciberseguridad. Como parte del referido programa, se
requerira que los Oficiales de Informacién y los servidores ptiblicos del Gobierno tomen
un curso de educacién continua de Ciberseguridad anualmente. Ademas, la PRITS podra
programar el uso de ejercicios de capacitacion y preparacion como los llamados Table
Top Exercises, entre otros.

Articulo 10.- Sanciones.

Si alguna Agencia incumpliese con lo dispuesto en esta Ley, la PRITS podra
imponer a la Agencia, previa notificacién y oportunidad de ser ofda, una multa no menor
de cincuenta (50) dolares ni mayor de cien (100) délares diarios por Incidente, por cada
dia que incumpla con los Estandares y principios de Ciberseguridad segtin establecidos
en el Articulo 6 de esta Ley.

Cuando medie obstruccién, negligencia, mala fe, temeridad o negativa caprichosa
en el manejo o reporte de un Ciberataque, la PRITS podra imponer a la Agencia, previa
notificaciéon y oportunidad de ser oida, una multa no menor de mil (1,000) délares ni
mayor de cinco mil (5,000) délares por cada violacién.
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Si se identifica a un servidor ptblico responsable de esta conducta, la PRITS, en
coordinaciéon con la Oficina de Administracién y Transformaciéon de los Recursos
Humanos (OATRH) y con la autoridad nominadora correspondiente, ordenard, previa
notificacién y oportunidad de ser oido, la anotacién de la determinacién en el expediente
de personal del servidor ptblico. De dicha accién culminar en el despido de dicho
servidor ptblico, el mismo no podra ser contratado por una Agencia o contratista del
gobierno, ni como empleado, ni bajo una relacién como contratista o subcontratista por
un periodo de cinco (5) afios.

Si se identifica a un Proveedor de servicios contratados responsable de esta
conducta, le aplicarfa sanciones monetarias conforme hasta un tope de la cuantia
contratada, mas cualquier otra contractual y por dafios causados, incluyendo penalidades
establecidas por leyes locales y federales aplicables. Ademés, ni ese Proveedor de
servicios o cualquier entidad que tenga un ndmero significante de la misma gente podra
ser contratado por una Agencia o contratista del Gobierno, ni como subcontratista por un
periodo de cinco (5) afios.

Todo incumplimiento con esta Ley conllevard un proceso de reeducacién y
capacitaciéon que sera coordinado por PRITS, en colaboracién con la Oficina de Etica
Gubernamental.

Articulo 11.- Asignacién presupuestaria.

Los gastos que conlleve la aplicacién de las disposiciones contenidas en esta Ley
estardn sujetos a la disponibilidad de los fondos para sufragar los mismos, segin
certifiquen la Oficina de Gerencia y Presupuesto y la Autoridad de Asesoria Financiera y
Fiscal a las Agencias concernidas. Asi también, los fondos necesarios para su
implantacién deberdn ser consignados en los presupuestos correspondientes por cada
afio fiscal.

Articulo 12.- Clausula derogatoria.

Cualquier disposicién de ley o reglamentacién que sea incompatible con las
disposiciones de esta Ley, queda por la presente derogada hasta donde existiere tal
incompatibilidad

Articulo 13.- Clausula de Supremacia.

Ante cualquier inconsistencia entre la legislacién, reglamentacién, érdenes
administrativas o cartas circulares vigentes y las disposiciones incluidas en esta Ley, se
dispone la supremacia de esta legislacién y la correspondiente enmienda o derogacion de
cualquier inconsistencia con este mandato, a menos que sea materia de campo ocupado
federal o esté sustancialmente en conflicto con alguna ley federal, en cuyo caso
prevalecera lo dispuesto en la ley federal.

Articulo 14.-Reglamentacioén.
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Se faculta a PRITS a adoptar la reglamentacién necesaria o enmendar la vigente,
con el fin de hacer cumplir las disposiciones aqui estatuidas. El procedimiento para
adoptar esta reglamentacion estard exento de cumplir con las disposiciones de la Ley 38-
2017, segtin enmendada.

Ademés, el PRITS se asegurara que la reglamentacién que se apruebe no serd mas
restrictiva a los requisitos establecidos por el gobierno federal.

Articulo 15.- Clausula de Transicion.

El Gobierno tendra un periodo de seis (6) meses para finalizar todos los trdmites
necesarios para cumplir con lo establecido en esta Ley.

Articulo 16.-Clausula de separabilidad.

Si cualquier parte de esta Ley fuere declarada inconstitucional o defectuosa por un
tribunal competente, la sentencia a tal efecto dictada no afectard, perjudicard, ni
invalidard el resto de esta Ley. El efecto de dicha sentencia quedard limitado
exclusivamente a la clausula, parrafo, articulo, seccién, parte especifica de la misma que
asi hubiere sido declarada inconstitucional o defectuosa.

Articulo 17 .-Vigencia.

Esta Ley comenzaré a regir inmediatamente después de su aprobacién.
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