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Decrétase por la Asamblea Legislativa de Puerto Rico:

Articulo 1.—Se deroga la Ley Ntm. 26 de 13 de noviembre de
1975, segin enmendada [24 L.P.R.A. secs. 337-337m], efectivo
a los treinta (30) dias calendario siguientes a la fecha de la
disolucién de la Administracién de Facilidades y Servicios de
Salud de Puerto Rico (AFASS), lo cual debera ocurrir en o antes
del 30 de junio de 1999.

Articulo 2.—Se faculta al Secretario del Departamento de
Salud para que, conjuntamente con la Oficina de Gerencia y
Presupuesto (OGP), y con la aprobacién del Gobernador de
Puerto Rico, lleve a cabo los cambios organizacionales internos
en su Departamento, conducentes a la consolidacién de las
facultades y obligaciones adscritas a la Administraciéon de
Facilidades de Servicios de Salud (AFASS). Para ello; podra
consolidar, modificar, abolir o suprimir programas, planes y
proyectos al igual que unidades organizacionales existentes, asi
como crear nuevas; pero todo ello sujeto a que no se afecte o
elimine ningin programa establecido por ley, sin el
consentimiento de la Asamblea Legislativa.

Articulo 3.—Se faculta al Secretario del Departamento de
Salud a recibir y AFASS a transferir personal, récords,
documentos, archivos, equipo, materiales, fondos disponibles y
el uso de las facilidades de salud, que estén siendo o puedan ser
utilizadas en la prestacién de servicios médico-hospitalarios,
asi como cualesquiera otras facultades de AFASS; para ser
adscritas a la directa jurisdiccién del Departamento de Salud.

Articulo 4—Toda transferencia o distribucién que realice el
Secretario, en virtud de esta Ley, debera constar por escrito en
un documento que contenga el visto bueno de la Oficina de
Gerencia y Presupuesto y que exponga las funciones,
responsabilidades, fondos, activos, valores, bienes y recursos
transferidos. Copia de dicho documento debera remitirse a la
Asamblea Legislativa y al Gobernador; dentro de los noventa
(90) dias calendario siguientes a la fecha en que el Secretario
autorice la referida transferencia.
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Articulo 5.—Todo acuerdo, convenio, contrato, reclamacién o
alto juridico en el cual se haya obligado la Administracién de
Facilidades y Servicios de Salud, mantendra su validez y sera
responsabilidad del Departamento de Salud honrarlo.

Articulo 6.—Se garantiza a todos los funcionarios y
empleados que fueron transferidos del Departamento de Salud
a AFASS y/o que fueron reclutados luego de la creacién de la
mencionada agencia en virtud de la Ley Nim. 345 de 12 de
mayo de 1947, segin enmendada, conocida como “Ley de
Personal de Puerto Rico”, los derechos adquiridos bajo ésta y
otras leyes aplicables; asi como los derechos, privilegios,
obligaciones y status respecto a cualquier sistema o sistemas de
pensién, retiro, fondo de ahorros y préstamos al cual estuvieron
y/o estan afiliados o mediante el cual se han obligado.

Articulo 7.—Se autoriza al Secretario del Departamento de
Transportacion y Obras Publicas para con la participacién del
Secretario del Departamento de Salud dispongan de las
facilidades para venta y alquiler de acuerdo a los pardmetros
que se establezcan para estos asuntos.

Articulo 8.—Esta Ley comenzard a regir inmediatamente
después de su aprobacién.

Aprobada en 7 de agosto de 1998.

Firmas Digitales—Adopciéon
(P. del S. 423)

[NUM. 188]

[Aprobada en 7 de agosto de 1998]
LEY

Para adoptar la Ley de Firmas Digitales de Puerto Rico, a fin
de reconocer a la ribrica digital que se realiza a través de
claves de algoritmo el mismo efecto legal que se reconoce en
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nuestro ordenamiento a la firma de pufio y letra; autorizar y
reglamentar el uso de firmas digitales; facultar al
Departamento de Estado para conceder licencias a las
autoridades certificadoras; establecer los requisitos y
salvaguardas necesarios para garantizar la confidencialidad
de las firmas; establecer penalidades; enmendar los incisos
(a) y (b) del Articulo 3 de la Ley Ntm. 5 de 8 de diciembre de
1955, segin enmendada, conocida como “Ley de la
Administracién de Documentos Publicos”; y enmendar los
incisos (10), (13) y (28) del Articulo 7 de la Ley Ntm. 115 de
22 de julio de 1974, segin enmendada, conocida como
“Cédigo Penal del Estado Libre Asociado de Puerto Rico”.

EXPOSICION DE MOTIVOS

Cuando el mundo comience a utilizar a gran escala el
comercio electrénico, la firma de pufio y letra sobre el papel
comenzard a representar un simbolo del pasado. A pesar de la
gradual desaparicién del papel como medio para plasmar
acuerdos, las firmas seran atin necesarias en la era electronica
que se avecina.

El interés del Estado en los adelantos del comercio
electrénico motiva a aprobar una serie de guias generales de
autenticacién electrénica que fomenten el desarrollo de su
industria y a la vez provean cierto grado de confiabilidad a las
transacciones comerciales que se realizan a través de los
medios electrénicos.

Con el propésito de minimizar la incidencia del uso apocrifo
de firmas digitales y fraude electrénico en el futuro cercano, se
autoriza el uso comercial de la rubrica digital que se realiza a
través de claves de algoritmo sobre unas estructuras legales
que faciliten su utilizacién y permitan el intercambio de datos e
informacién confiable implantando legalmente los estdndares
prevalecientes en este campo que se han desarrollado
conjuntamente con otras jurisdicciones.

Este Gobierno, interesado en que Puerto Rico forme parte del
nuevo orden comercial que se avecina y se mantenga
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competitivo en los mercados internacionales creados por la
gl(_)balizacién, reconoce y acepta la firma digital y le confiere el
mismo valor y efecto legal que a la firma de pufio y letra en
papel.

La mecanizacién de la actividad publica y privada, necesaria
para enfrentar los retos del nuevo milenio, permitira agilizar
los procesos y brindar de la manera maés efectiva y adecuada los
servicios que exige la ciudadania para realizar las gestiones y
transacciones cotidianas que mantienen en curso la actividad
de Puerto Rico.

Decrétase por la Asamblea Legislativa de Puerto Rico:

PARTE 1
TITULO, INTERPRETACION Y DEFINICIONES

_Articulo 1.—Titulo.—Esta Ley se conocera como “Ley de
Firmas Digitales de Puerto Rico”.

Articulo 2.—Propésito y politica Publica.—La mecanizacién
de la actividad publica y privada, necesaria para enfrentar los
retos del nuevo milenio, permitird agilizar los procesos y
brindar de la manera més efectiva y adecuada los servicios que
exige la ciudadania para realizar las gestiones y transacciones
cotidianas que mantienen en curso la actividad de Puerto Rico,
asi como brindar la informacién mads exacta y confiable. La
operacién de los sistemas automatizados contribuirda al
crecimiento de la economia y facilitarda la entrada en los
mercados internacionales, asi como fomentara el desarrollo de
todos los aspectos de la sociedad puertorriqueiia. Es por ello,
que se reconoce y acepta la firma digital y se le confiere el
mismo valor y efecto legal que la firma de puifio y letra escrita
en papel.

Esta Ley se interpretard de forma consistente con las normas
y usos razonables de la informaética y del comercio con el
propésito de facilitar la comunicacién por medios electrénicos
cnonfiables; minimizar la incidencia en la falsificacién de las
flrmas digitales y el fraude en el comercio electrénico;
implantar legalmente los estidndares prevalecientes en este
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campo como es, por ejemplo, el denominado X.509 de la
International Telecommunication Union (antes International
Telegraph and Telephone Consultative Committee o CCITT); y
establecer, en coordinacién con otras jurisdicciones, normas

uniformes relacionadas con la autenticacién y confiabilidad de
la comunicacién electrénica.

Articulo 3.—Definiciones.—A los fines de esta Ley, y a menos
que el contexto expresamente indique otra cosa, los siguientes
términos tendran el significado que a continuacién se expresa:

(1) “Aceptar un certificado” es:

(a) manifestar la aprobacién de un certificado, del cual se
tiene conocimiento o informacién sobre su contenido; o

(b) solicitar un certificado de una autoridad certificadora,
el cual posteriormente es emitido.

(2) “Autoridad certificadora” es una persona que emite un
certificado.

(3) “Autoridad certificadora licenciada” es una autoridad
certificadora que posee una licencia en vigor expedida por el
Departamento de Estado.

(4) “Banco de Informacién” es el sistema desarrollado para
recopilar y restablecer certificados y otra informacién relevante
relacionada con las firmas digitales. -

(5) “Banco de informacién reconocido” es un sistema de
recopilacién de datos o informacién sobre firmas digitales
reconocido por el Departamento de Estado, conforme a lo
dispuesto en esta Ley.

(6) “Certificado” es un documento electrénico el cual:

(a) identifica la autoridad certificadora que lo emite;

(b) nombra o identifica al subscriptor;

(c) consigna la clave ptblica del subscriptor; y

(d) estd firmado digitalmente por la autoridad
certificadora que lo emite. ’

(7) “Certificar” es la declaracién sobre hechos pertinentes que
expide la autoridad en el certificado.

(8) “Certificado de Transaccién” es un certificado valido, el
cual incorpora por referencia una o més firmas digitales.
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(9) “Certificado valido” es un certificado que: N
(a) ha sido emitido por una autoridad -certificadora
licenciada;
(b) que ha sido aceptado por el subscriptor;
(c) no ha sido revocado o suspendido; y
(d) no ha expirado. N
(10) “Clave privada” es la clave del par de claves utilizada
para crear una firma digital. N
(11) “Clave publica” es la clave del par de claves utilizada
para verificar una firma digital. . 3
(12) “Confirmar” es cerciorarse mediante la indagacién e
investigacion apropiada.
(13) “Corresponder” en relacién a las claves es que pertenece
al mismo par de claves. ' .
(14) “Criptosistema asimétrico” es un algoritmo o serie de
algoritmos que proveen un par de claves seguras.
(15) “Departamento” es el Departamento de Estado del
Gobierno de Puerto Rico. 3 i
(16) “Derecho de indemnizacién” es la concesién de danos en
una accién civil por un tribunal con jurisdiccién sobre una
autoridad certificadora licenciada por violaciones a esta Ley.
(17) “Emitir un certificado” es el acto el cual una autqudad
certificadora produce un certificado y notifica su contenido al
subscriptor.
(18) “Falsificar una firma digital” es: o
(a) crear o producir una firma digital sin la autorizacién
del tenedor legal de la clave privada; o
(b) crear o producir una firma digital que pueda. ser
verificada mediante un certificado que designe como suscriptor
a una persona que no existe o que no la una [sic] clave. prlvada
que corresponda a la clave publica registrada en el cerjaflcado.
(19) “Firma digital” es la conversiéon de un mensaje usando
un criptosistema asimétrico de manera que una persona que
tiene el mensaje o comunicacién inicial y la clave publica del
signatario pueda determinar con exactitud si: ’
(a) la conversién se hizo utilizando la clave privada que
corresponde a la clave publica del signatario; y
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(b) el mensaje o comunicacién ha sido alterado desde que
se hizo la conversion.

(20) “Garantia o Garantia Suficiente” es la fianza que preste
un fiador autorizado por el Comisionado de Seguros de Puerto
Rico 0o una carta de crédito irrevocable emitida por una
institucién financiera autorizada para hacer negocios en Puerto
Rico por el Comisionado de Instituciones Financieras, la cual
en cualquiera de los casos, debe cumplir con los siguientes
requisitos:

(a) sea pagadera al Departamento para beneficio de las
personas que tengan derecho a indemnizacién contra la
autoridad certificadora licenciada nombrada como principal o el
cliente de la carta de crédito;

(b) exprese la cantidad establecida mediante reglamento
del Departamento de Estado, segin se dispone en el Articulo 4
de esta Ley;

(c) que indique que se ha emitido para registrarse, segin
dispone esta Ley;

(d) indique que el periodo de vigencia se extiende, al
menos, por la duracién del término de la licencia emitida por la
autoridad certificadora; y

(e) que esté hecha en la forma prescrita por las normas del
Departamento de Estado.

Una garantia suficiente también podra disponer que la
responsabilidad anual total no excedera la cantidad establecida
en la misma.

Una institucién financiera que actia como una autoridad
certificadora podra cumplir con los requisitos de este inciso con
sus activos o capital, hasta el limite permitido conforme con lo
dispuesto en la Ley Num. 4 de 11 de octubre de 1985, segin
enmendada.

(21) “Incorporar por referencia” es hacer un mensaje o
comunicacién parte de otro mensaje identificando el mensaje
que se ha incorporado y expresando el propdsito para el cual se
incorpord.

(22) “Informe de practicas de certificacion” es una
declaracién de las pricticas que emplea generalmente una
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autoridad certificadora al emitir certificados o al emitir
informacién pertinente del certificado.

(23) “Limite maximo de responsabilidad” es el monto de la
cantidad fijada en un certificado que responde por los dafios y
perjuicios ocasionados, segiin se dispone en el Articulo 17 de
esta Ley.

(24) “Mensaje o Comunicacién” es una representacién digital
de informacién.

(25) “Notificacién o Aviso” es comunicar un hecho a otra
persona de modo, que razonablemente conlleve la informacién a
conocimiento de la otra persona.

(26) “Par de claves” es wuna clave privada y su
correspondiente clave publica en un criptosistema asimétrico,
las cuales se caracterizan porque la clave publica puede
verificar una firma digital creada o producida por una clave
privada.

(27) “Persona” es un individuo o cualquier entidad capaz de
firmar un documento, bien legalmente o como cuestién de
hecho.

(28) “Personal de operaciones” es la persona natural que se
desempefia como autoridad certificadora o su agente, o ha sido
empleada o contratada por una autoridad certificadora y que
posee responsabilidades administrativas o establece politica en
la autoridad certificadora; o cuyos deberes se relacionan
directamente con la emisién de certificados, la produccién de
claves privadas o la administracién de los centros de cémputos
de la autoridad certificadora.

(a) responsabilidades ejecutivas o de establecer la politica
para la autoridad certificadora; o

(b) deberes que envuelven directamente la emisién de
certificados, la creacién de claves privadas o la administracién
de los centros de computos de la autoridad certificadora.

(29) “Publicar” es registrar o archivar en un banco de
informacién.

(30) “Receptor” es la que recibe o posee una firma digital y en
condiciones de confiar en ella.
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(31) “Registro de autoridades certificadoras” es el récord en
linea (on-line) accesible al publico, que sobre las autoridades
certificadoras licenciadas debe mantener el Departamento de
Estado y cuyo contenido reglamento, segiin se dispone en el
Articulo 4 de esta Ley.

(32) “Revocar un certificado” es invalidar un certificado a
partir de un momento especifico. La revocacién se efectiia por
la anotacién o inclusién en un grupo de certificados revocados y
no implica su destruccién o ilegibilidad.

(33) “Sellar el registro” (time-stamp) es:

(a) anejar o acompafnar una anotacién firmada
digitalmente indicando por lo menos la fecha y hora en la cual
se anej6 la misma y la identidad de la persona que lo hizo; o

(b) la anotacién que asi se acompana.

(34) “Signatario” es la persona que crea o produce una firma
digital en un mensaje o comunicacion.

(35) “Sistema confiable” es la serie de programas y dlSCOS de
computadoras que:

(a) estan protegidos contra interferencia o uso ilegal;

(b) estdn razonablemente accesibles y son seguros,
confiables y funcionan correctamente; y

(c) son adecuadas para realizar su funcién.

(36) “Subscriptor’es la persona que:

(a) aparece designada en el certificado;

(b) acepta el certificado; y

(c) posee la clave privada que corresponde a la clave
publica indicada en el certificado.

(87) “Suspender un certificado” es invalidar un certificado
temporeramente a partir de un momento especifico.

(38) “Poseer legalmente wuna clave privada” es estar
capacitado para utilizar una clave privada que:

(a) el tenedor o su agente no le ha divulgado a nadie en
violacién a las disposiciones del Articulo 12 de esta Ley; y

(b) el tenedor no la ha adquirido mediante robo, enganio o
al escucharla secretamente por medio de dispositivos
electrénicos u otros medios ilegales e ilicitos.
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(39) “Poseer una clave privada” es estar capacitado para
utilizar una clave privada.

(40) “Verificar una firma digital” es en relacién a
determinada firma digital, mensaje o clave publica digital,
determinar con precisién que:

(a)la firma digital fue creada por la clave privada
correspondiente a la clave ptblica; y

(b) el mensaje no ha sido alterado desde que se produjo la
firma digital.

Articulo 4.—Funciones y deberes del Departamento de
Estado.—El Departamento de Estado sera una autoridad
certificadora y podr4 emitir, suspender y revocar certificados en
la forma prescrita en esta Ley y tendra las siguientes
funciones:

(1) Mantendra una base de datos accesible y publica que
contendra un registro declaratorio para cada una de las
autoridades certificadas y que ser4 publicada en por lo menos
un banco de informacién reconocido,segin se dispone en esta
Ley.

(2) Aprobara las reglas y reglamentos para el cumplimiento
de los propédsitos de esta Ley, incluyendo normas para:

(a) regul[ar] las autoridades certificadoras licenciadas y su
practica, asi como su disolucién;

(b) establecer el monto o cantidad apropiada de la garantia
suficiente, tomando en consideracién la carga que impone la
prestacion de la garantia; y

(c) la seguridad, en cuanto a la responsabilidad financiera,
que se provee a las personas que se valen de los certificados
expedidos por las autoridades certificadoras licenciadas.

(3) Revisar programas o aplicaciones utilizados para firmas
digitales y publicar informes relacionados con los programas.

(4) Establecer los requisitos razonables, de forma que pueda
cumplir los certificados emitidos por las autoridades
certificadoras licenciadas, conforme las normas generalmente
aceptadas para los certificados de firmas digitales.
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(5) Establecer los requisitos para archivar adecuadamente
los expedientes.

(6) Establecer los requisitos razonables en cuanto al
contenido, forma y fuentes de informacién en los registros de
las autoridades certificadoras y las normas para mantener y
actualizar dicha informacién y regular otras practicas y
controles relacionados a los registros.

(7) Establecer la forma de los informes de la practica de
certificacion.

Los procedimientos para la reglamentacién, concesién de
licencias, fiscalizacién, investigacién y adjudicacion de
controversias se regiran por la Ley Num. 170 de 12 de agosto
de 1988, segin enmendada, conocida como “Ley de
Procedimiento Administrativo Uniforme”.

PARTE 2
LICENCIAMIENTO Y REGLAMENTACION DE LAS
AUTORIDADES CERTIFICADORAS

Articulo 5.—Concesién de Licencias; Requisitos
(1) Para obtener o retener una licencia, una autoridad
certificadora deberd cumplir con los siguientes requisitos:

(a) ser el subscriptor de un certificado publicado en un
banco de informacién reconocido;

(b) no emplear como personal de operaciones a personas
que han sido convictas por delito grave o un delito que envuelva
fraude, declaraciones falsas o engano;

(c) emplear como personal de operaciones a personas que
posean conocimientos y destrezas para cumplir con los
requisitos establecidos en esta Ley;

(d) registrar en el Departamento una garantia suficiente,
excepto, cuando la autoridad certificadora sea el Gobernador,
un departamento o agencia del Gobierno, sus dependientes o
municipios, la Rama Legislativa y la Judicial, siempre que
cumplan con los siguientes requisitos:

() actien a través de un funcionario debidamente
autorizado por Ley, ordenanza o reglamento, para
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desempeniar y ejecutar las funciones como autoridad
certificadora; y

(i) que la entidad gubernamental sea subscriptor de
todos los certificados emitidos por la autoridad certificadora;

(e) tener el derecho a wusar un sistema confiable,
incluyendo un método seguro para controlar el uso de la clave
privada;

(f) presentar prueba al Departamento de que posee capital
de trabajo suficiente, segin las normas que apruebe el
Departamento, que le permite hacer negocio como autoridad
certificadora;

(g) mantener una oficina en Puerto Rico o tener un agente
designado para recibir emplazamientos en Puerto Rico; y

(h) cumplir con todos los demés requisitos establecidos
mediante reglamento por el Departamento.

El Departamento expediréd una licencia a la autoridad
certificadora que cumpla con los requisitos establecidos en este
Articulo y asi lo solicite por escrito, previo el pago de los
derechos de inscripcién requeridos. Se faculta al Departamento
para clasificar y expedir licencias bajo condiciones especificas,
tales como el nimero méximo de certificados emitidos, limites
maximos acumulativos de responsabilidad méaxima en los
certificados emitidos por la autoridad certicadora, o la emisién
por sélo una empresa u organizacién. Se entendera que una
autoridad certificadora actiia como una autoridad certificadora
no licenciada cuando emite un certificado que excede los
términos de la licencia. El Departamento podra revocar o
suspender la licencia a una autoridad certificadora que no
cumpla con las disposiciones de esta Ley o cuando no retna los
requisitos. Ademads, el Departamento podra reconocer la
licencia o autorizacién de autoridades certificadoras emitida
por entidades gubernamentales, siempre que los requisitos
para obtener la licencia o autorizacién sean sustancialmente
similares a los dispuestos en esta Ley. En el caso en que se
reconoce la expedicién de una licencia por una entidad
gubernamental le aplicardn a los certificados las presunciones
y efectos legales a los limites de responsabilidad que establece
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esta Ley en la misma forma en que aplican a las demas
autoridades certificadoras licenciadas en Puerto Rico.

Los requisitos para la concesién de una licencia establecidos
en este Articulo no afectaran la efectividad o validez de una
firma digital, salvo que se disponga lo contrario por contrato.
Los limites de responsabilidad que establece el Articulo 17 de
esta Ley no seran aplicables a las autoridades certificadoras
que no posean licencia.

Articulo 6.—Auditorias e investigaciones.—Las operaciones
de cada una de las autoridades certificadoras licenciadas seran
auditadas por un contador publico autorizado, un perito en
seguridad de computadoras o un profesional acreditado en
seguridad de computadoras por lo menos una (1) vez al afio,
para evaluar el cumplimiento de las disposiciones de esta Ley.
El Departamento determinard mediante reglamento los
requisitos y condiciones que deberdan cumplir los auditores. El
auditor, a base de la informacién obtenida en el transcurso de
la auditoria, clasificard el cumplimiento de la autoridad
certificadora licenciada en una de las siguientes categorias:

(1) “cumplimiento total” es cuando la autoridad certificadora
demuestra que ha cumplido todos los requisitos que establece
la ley y los reglamentos; :

(2) “cumplimiento sustancial” es cuando la autoridad
certificadora demuestra que ha cumplido generalmente con los
requisitos que establece la ley y los reglamentos, aunque se
encuentran algunas instancias de incumplimiento o en que no
se ha podido demostrar el cumplimiento, pero las mismas no
son de importancia;

(3) “cumplimiento  parcial” es cuando la autoridad
certificadora demuestra haber cumplido algunos de los
requisitos que establece la ley y los reglamentos, pero
determina que no cumplié o no pudo demostrar haber cumplido
salvaguardas de mayor importancia; o

(4) “incumplimiento” es cuando la autoridad certificadora
cumple con pocos o ninguno de los requisitos que establece la
ley y los reglamentos, no mantiene expedientes adecuados que
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demuestren el cumplimiento con la mayor parte de los
requisitos o rehtisa someterse a la auditoria.

El auditor informar4 la fecha de la auditoria a la autoridad
certificadora licenciada y la clasificacién, las cuales seran
publicadas en el registro de autoridades certificadoras.

El Departamento podra eximir a una autoridad certificadora
licenciada de cumplir con el requisito de la auditoria
establecido en este Articulo en las siguientes circunstancias:

(1) la autoridad certificadora solicita la exencién por escrito;

(2) la auditoria mas reciente de las ejecutorias de la
autoridad certificadora, si alguna, demostr6 que se cumplié
total o sustancialmente con los requisitos; y

(3) la autoridad certificadora declara, bajo juramento o
afirmacién, que se encuentra bajo una o més de las siguientes
circunstancias:

(a) ha emitido menos de seis (6) certificados durante el
pasado afio y el total de los limites maximos de responsabilidad
en todos esos certificados no excede de diez mil (10,000)
délares;

(b)la suma agregada de la vigencia de todos los
certificados emitidos durante el pasado afio es menor de treinta
(30) dias y el total de los limites méximos de responsabilidad de
todos esos certificados no exceden de diez mil (10,000) déblares;
)

(c) el total de los limites maximos de responsabilidad en
todos los certificados pendientes y emitidos es menor de mil
(1,000) délares.

El Departamento publicard en el registro de autoridades
certificadoras que la autoridad certificadora estd exenta del
requisito de auditoria dispuesto en este Articulo. Se entendera
que la autoridad certificadora incumple con el requisito de la
auditoria establecido en este Articulo, si al solicitar la exencién
ofrece informacién falsa sobre algin hecho pertinente.

Articulo 7.—Ordenes; sanciones administrativas.—Se
autoriza al Departamento para investigar las actividades de las
autoridades certificadoras licenciadas, emitir las 6rdenes
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necesarias para llevar a cabo las investigaciones y poner en
vigor las disposiciones de esta Ley. Si la autoridad certificadora
dejare de cumplir con una orden, el Departamento podra
suspender o revocar la licencia que le ha expedido conforme
dispone esta Ley. Ademas, podra imponer a cualquier persona
que a sabiendas o intencionalmente viole una orden, una multa
administrativa que no excedera de cinco mil (5,000) délares por
cada violacién, o noventa por ciento (90%) del limite maximo de
responsabilidad establecido en el certificado, lo que sea menor.
El Departamento podra ordenar a la autoridad certificadora el
pago de los gastos incurridos en el procedimiento y en el caso
en que solicite un interdicto para compeler el cumplimiento de
sus Ordenes podra recobrar los gastos incurridos en ello,
conforme lo dispuesto en la Regla 44 de Procedimiento Civil,
segun enmendada.

Articulo 8.—Practicas prohibidas.—Se prohibe a las
autoridades certificadoras, licenciadas o no, conducir sus
negocios en forma tal que creen un riesgo de pérdida
irrazonable a los subscriptores de la autoridad certificadora, a
las personas que se valen de los certificados emitidos por la
autoridad certificadora o a los bancos de informacién
reconocidos. '

El Departamento podra publicar en los bancos reconocidos
un breve informe, sobre situaciones de practicas prohibidas de
las cuales tiene conocimiento. La autoridad certificadora en
cuestién podria presentar, por escrito, sus objeciones a la
publicaciéon del informe. En este caso, el Departamento
publicara el escrito e informara sobre la celebracién de una
vista y podra determinar a base de la evidencia presentada, lo
siguiente:

(1) anular el aviso si concluye que no existen fundamentos
para la publicacién conforme lo dispuesto en este Articulo;

(2) cancelar el aviso si la publicacion deja de estar
justificada;

(3) continuar publicando o enmendar el informe si aun se
justifica; o
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(4) tomar accién legal para eliminar o reducir un riesgo.

El Departamento publicara su decisién en uno o més bancos
de informacién. Ademads, podra emitir érdenes e interponer
cualquier recurso o remedio legal disponible para cesar y
desistir o prohibir que una autoridad certificadora violente lo
dispuesto en este Articulo, independientemente de que la
autoridad certificadora esté o no licenciada.

PARTE 3
DEBERES DE LA AUTORIDAD CERTIFICADORA
Y EL SUBSCRIPTOR

Articulo 9.—Deberes Generales de las Autoridades
Certificadoras

Una autoridad certificadora licenciada o un subscriptor tiene
la obligacién de utilizar sistemas confiables para emitir,
suspender o revocar los certificados, para publicar y notificar la
emisién, suspensién o revocacién de los certificados, y para
producir la clave privada.

La autoridad certificadora licenciada debe divulgar las
practicas de certificacién y cualquier dato pertinente relativo a
la confiabilidad de un certificado o de su capacidad para
prestar los servicios. Como requisito previo a la divulgacién de
lo dispuesto en este Articulo, la autoridad -certificadora
contratara los servicios de una persona particular para que
realice una investigacién y presente un informe por escrito.

Articulo 10.—Emisién del Certificado
La autoridad certificadora emitirda un certificado a un
subscriptor si cumple con los siguientes requisitos:
(1) el subscriptor presenta la correspondiente solicitud; y
(2) 1a autoridad certificadora verifica lo siguiente:
(a) que el subscriptor es la persona a cuyo nombre se
emitira el certificado;
(b) que actia mediante un agente que le autorizd a tener
bajo su custodia la clave privada y a requerir la emisién del
certificado en que se designa la clave publica correspondiente;
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(c) que la informacién contenida en el certificado a ser
emitido es exacta;

(d) que el subscriptor es el tenedor legal de la clave
privada que corresponde a la clave publica que se designa en el
certificado;

(e) que el subscriptor es tenedor de una clave privada
capaz de producir una firma digital; '

() que la clave publica indicada en el certificado puede ser
utilizada para verificar una firma digital con la clave privada
que tiene el subscriptor.

Si el subscriptor acepta el certificado emitido, la autoridad
certificadora publicard una copia firmada del certificado en el
banco de informacién reconocido que ambos determinen, a
menos que se provea otra cosa por contrato. Si el subscriptor no
acepta el certificado, la autoridad certificadora licenciada no
publicara el certificado o cancelard su publicacién si el
certificado ha sido publicado.

Los requisitos establecidos de este inciso no pueden ser
renunciados o negados por la autoridad certificadora licenciada
o el subscriptor. Nada de lo dispuesto en este Articulo impide
que la autoridad certificadora licenciada se rija por normas,
informes de practicas de certificacién, planes de seguridad o
requisitos contractuales més rigurosos, siempre que los mismos
sean consistentes con lo dispuesto en esta Ley.

La autoridad certificadora licenciada que ha emitido un
certificado lo revocara si verifica que no fue emitido conforme lo
dispuesto en este Articulo, o podra optar por suspenderlo por
un periodo de tiempo razonable que no excederd de cuarenta y
ocho (48) horas, para llevar a cabo una investigacién y hacer
una determinacién, la cual notificard prontamente al
subscriptor.

El Departamento ordenari a’ la autoridad certificadora que
suspenda o revoque un certificado previa notificacion y vista a
la autoridad certificadora y al subscriptor, cuando determine
que el certificado no cumple con los requisitos establecidos en
este Articulo y que el incumplimiento representa un riesgo
significativo para las personas que se valen del certificado. Si
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existiera una situacién de emergencia que exige un remedio
inmediato, el Departamento podra suspender el certificado por

un periodo razonable de tiempo que no excederad cuarenta y
ocho (48) horas.

Articulo 11.—Garantias y Obligaciones de la Autoridad
Certificadora

La autoridad certificadora licenciada, al emitir un
certificado, garantiza al subscriptor que el mismo no contiene
informacién falsa, que cumple con los requisitos que establece
esta Ley y que ha actuado dentro de la autoridad que le
confiere la licencia que se le ha expedido. La autoridad
certificadora licenciada no podrid renunciar o limitar las
garantias que reconoce este Articulo.

Cuando una autoridad certificadora licenciada emite un
certificado, a menos que acuerde otra cosa con el subscriptor,
tiene la obligacién de actuar prontamente en el caso de
suspensién o revocacion de un certificado conforme se dispone
en los Articulos 14 y 15 de esta Ley y de notificar al subscriptor
dentro de un término razonable, cualquier hecho que afecte
significativamente la validez o confiabilidad del certificado.

Al emitir un certificado, se entiende que la autoridad
certificadora licenciada certifica a las personas que se valen del
mismo lo siguiente:

(1) que la informacién contenida en el certificado es exacta;

(2) que consider6 toda la informacién pertinente y que los
términos del certificado se basan en la misma;

(3) que el subscriptor ha aceptado el certificado; y

(4) que la autoridad certificadora licenciada ha cumplido con
las leyes que reglamentan la emisién de certificados.

Al publicar un certificado, se entiende que la autoridad
certificadora licenciada certifica al banco de informacién en el
cual se publica y a todos los que se valen del mismo, que ha
emitido un certificado al subscriptor.

Articulo 12.—Aceptacién del Certificado; Deberes
Al aceptar un certificado, se entiende que el subscriptor
certifica a las personas que se valen del mismo, lo siguiente:
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(1) que es el tenedor legal de la clave privada que
corresponde a la clave publica designada en el certificado;

(2) que toda la informacién ofrecida por el subscriptor a la
autoridad certificadora y consignada en el certificado es
correcta; y

(3) que toda la informacién ofrecida por el subscriptor a una
autoridad certificadora o contenida en el certificado aunque no
haya sido verificada por la autoridad certificadora al emitirlo,
es correcta.

Cuando un agente solicita que se emita un certificado en el
cual se designe a su representado como subscriptor, se entiende
que certifica lo siguiente:

(1) que posee la autoridad legal necesaria para solicitar la
emision del certificado designando a su representante como
subscriptor; y

(2) que esta autorizado para firmar digitalmente a nombre de
su representante. Si existieren restricciones a dicha autoridad,
se entendera que existen salvaguardas adecuadas para evitar
que se produzcan firmas digitales que excedan la misma.

Una persona no podra renunciar o limitar mediante contrato
la aplicaciéon de este Articulo, ni obtener indemnizacioén por esa
causa si ello limita la responsabilidad debida a las personas
que se valen del certificado cuando se presenta informacién
falsa.

El subscriptor que acepta un certificado tiene la obligacién
de indemnizar a la autoridad certificadora que lo emite por
cualquier pérdida o dafio causado por la emisién o certificacion
de un certificado basado en datos falsos o por dejar de divulgar
datos pertinentes, se lo hizo con la intencién de enganar a la
autoridad certificadora o a la persona que se vale del
certificado, o por negligencia. Si la autoridad certificadora
emiti6 el certificado a solicitud de un agente del subscriptor,
responde igualmente el agente como si fuese el subscriptor. La
responsabilidad de indemnizar no sera renunciable ni podra
limitarse por contrato. Sin embargo, se podran pactar por
contrato sus términos.
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La autoridad certificadora podra requerir que el subscriptor
certifique bajo juramento o afirmacién la veracidad de la
informaciéon que ofrece al solicitar un certificado, bajo pena de
perjurio.

Articulo 13.—Control de la Clave Privada

Al aceptar un certificado, el subscriptor tiene el deber de
ejercer el debido cuidado para mantener el control de la clave
privada y evitar que sea divulgada a cualquier persona que no
esté autorizada a producir la firma digital del subscriptor. La
clave privada es propiedad personal del subscriptor como
tenedor legal de la misma.

La autoridad certificadora tiene una clave privada que
corresponde a una clave publica registrada en el certificado,
posee la clave privada como fiduciaria del subscriptor y sélo
podra utilizarla si el subscriptor lo autoriza previamente por
escrito, a menos que expresamente le conceda la clave privada
a la autoridad certificadora y le permita tenerla bajo las
condiciones que establezcan.

Articulo 14.—Suspensién del Certificado; Penalidades

El Departamento o la autoridad certificadora licenciada que
emiti6 un certificado que no sea un certificado de transaccién, a
menos que se acuerde otra cosa, suspendera el mismo por un
periodo que no excederd de cuarenta y ocho (48) horas cuando
asi lo solicite el subscriptor o una persona con conocimiento de
la obligacién del subscriptor de guardar la clave privada como
es un agente, socio de negocios, empleado o miembro de la
familia inmediata al subscriptor. Asi mismo, el Departamento
también podra ordenar que la autoridad certificadora
licenciada suspenda el certificado, conforme dispone el Articulo
10 de esta Ley. No sera necesario que la autoridad certificadora
verifique la identidad o la autoridad de la persona que solicita
la suspensién. No obstante, cuando se solicite la suspensién al
Departamento, debera demostrarse que la autoridad
certificadora que emitié el certificado no esté disponible.

El Departamento podra requerir al solicitante que provea la
evidencia necesaria, incluyendo una declaracién bajo juramento
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o afirmacién, para determinar, en su sana discrecion, si
suspende o deniega la suspensién del certificado. Se faculta al
Departamento y al Secretario del Departamento de Justicia
para investigar cualquier actuacién ilicita por parte de las
personas que solicitan la suspension.

Se releva al subscriptor de su obligacién de mantener la
clave privada asegurada, segin se dispone en el Articulo 12,
mientras el certificado esté suspendido.

El Departamento o la autoridad certificadora licenciada que
suspende un certificado publicard la suspension del certificado
en un aviso firmado en el banco de informacién que indique el
certificado, y si éste no existe, rehtisa aceptar la publicacién, o
no esté reconocido, segun lo dispuesto en el Articulo 24 de esta
Ley, la autoridad certificadora licenciada publicara el aviso en
cualquier banco de informacién reconocido. Cuando el
Departamento es quien hace la publicacién, la persona que
solicita la suspensién debera pagar los derechos requeridos por
el banco de informacién para la publicacién del aviso.

La autoridad certificadora dejara sin efecto la suspensiéon
cuando el subscriptor asi lo solicite y verifique que el solicitante
es el subscriptor o su agente autorizado y que la solicitud de
suspension se hizo sin autorizacion de éste. No se requiere que
la autoridad certificadora verifique la informacién provista en
la solicitud de suspensién.

El subscriptor y la autoridad certificadora licenciada podran,
mediante contrato, limitar o excluir lo relacionado con la
suspensién mediante solicitud por la autoridad certificadora o
disponer la forma para dejarla sin efecto. Sin embargo, si el
contrato limita o excluye la suspensién por parte del
Departamento cuando la autoridad certificadora no esté
disponible, esta cldusula s6lo serda valida si se publica el
certificado. '

Articulo 15.—Revocaciéon del Certificado

Dentro del término de un dia laborable de haber recibido la
solicitud, la autoridad certificadora licenciada revocara un
certificado que no sea un certificado de transaccion, cuando asi
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le sea solicitado por escrito y verifique que el solicitante es el
subscriptor o su agente con autoridad.

La autoridad certificadora licenciada también revocari el
certificado en las siguientes circunstancias:

(1) cuando tenga conocimiento de la muerte del subscriptor
por haber recibido copia certificada del certificado de defuncién
o verificado el hecho de su muerte; y

(2) al presentarle documentos o al verificar que el subscriptor
no existe.

La autoridad certificadora licenciada podra revocar uno o
més certificados si los certificados son dudosos, indepen-
dientemente de que el subscriptor consienta a la revocacién.

Al revocar un certificado, la autoridad certificadora
licenciada publicard un aviso firmado de la revocacién en el
banco de informacién que indique el certificado. Si éste no
existiera, rehusare aceptar la publicacién o ya no estuviese
reconocido, segiin se dispone en el Articulo 24 de esta Ley, la
autoridad certificadora licenciada publicard el aviso en
cualquier otro banco reconocido.

Una vez revocado el certificado, cesaran las obligaciones del
subscriptor establecidas en los Articulos 12 y 13 de esta Ley,
cuando se publique el aviso que dispone este Articulo o luego de
transcurridos dos (2) dias de haber solicitado su revocacién,
presenta a la autoridad certificadora evidencia fehaciente que
confirma lo solicitado y paga los derechos acordados en el
contrato.

Al publicarse el aviso, segin se dispone en este Articulo, la
autoridad certificadora licenciada queda liberada de las
garantias que conlleva la emisién del certificado y cesa de
certificar la informacién, segin se dispone en el Articulo 11 de
esta Ley, en relacidn al certificado revocado.

Articulo 16.—Expiracién del Certificado

El certificado indicard la fecha de su expiracién.
Transcurrido dicho término cesardn las obligaciones del
subscriptor y la autoridad certificadora cesara de certificar la
informacién contenida en el certificado, segtin se dispone en
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esta Ley y queda liberada de las obligaciones que conlleva la
emision del certificado.

Articulo 17.—Limite Maximo de Responsabilidad

Al establecer un limite maximo de responsabilidad en un
certificado, la autoridad certificadora y el subscriptor,
advierten a las personas que se valen del mismo que el riesgo
no estd cubierto por una cantidad mayor al limite mdximo
fijado. ‘

Salvo que renuncie a lo aqui dispuesto, la autoridad
certificador licenciada no serd responsable por pérdida alguna
causada al reconocer una firma digital falsa o falsificada si
cumpli6 con todos los requisitos que establece esta Ley.
Tampoco respondera por una suma mayor a la establecida en el
certificado como maximo de responsabilidad cuando la pérdida
es ocasionada al dar crédito a informacién falsa sobre algin
dato que debié verificar o por incumplimiento con lo dispuesto
en el Articulo 10 de esta Ley al emitir el certificado.

En una accién para recobrar una pérdida basada en la
confiabilidad de un certificado, la autoridad -certificadora
licenciada sera responsable por dafios y perjuicios, excluyendo
dafios punitivos, por la pérdida de ganancias, ahorros u
oportunidades o por sufrimientos y angustias mentales.

Articulo 18.—Ejecucién de la Garantia

No obstante, cualquier disposicién en contrario establecida
en la garantia:

(1) sila garantia es una fianza, la persona puede recobrar del
fiador la cantidad total de la indemnizacién, o si hay més de
una persona con derecho a indemnizacién, le correspondera
una parte proporcional hasta el maximo de responsabilidad de
la garantia, igual a la cantidad de la fianza;o

(2) si la garantia es una carta de crédito, la persona puede
recobrar de la institucién financiera que la expide, la cantidad
total de la indemnizaci6n, o si hay mé4s de una persona con
derecho a indemnizacién, le correspondera la parte

proporcional, hasta el méximo de responsabilidad del librador, .

igual a la cantidad del crédito.
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Los reclamantes podran recobrar sucesivamente de la misma
garantia, si la responsabilidad total en la garantia no excede la
cantidad de la misma. Ademas de la indemnizacién, un
reclamante podra recobrar de los réditos de la garantia, hasta
que éstos se agoten, honorarios razonables de abogado y las
costas incurridas en la reclamacién, si la responsabilidad total
de la garantia no excede la cantidad de la garantia.

El reclamante debe notificar por escrito de la reclamacién al
Departamento haciendo constar su nombre y direccién, la
cantidad reclamada, los fundamentos bajo los cuales reclama
su derecho a ser indemnizado y cualquier otra informacién
requerida por los reglamentos adoptados por el Departamento.

Ninguna persona tendrd derecho a ser indemnizada
conforme lo dispuesto, a menos que: presente una reclamacién,
segin se dispone en este Articulo y presente la notificacién
dentro de los dos (2) afios de haber ocurrido la violaciéon a esta
Ley en que basa su reclamacion.

PARTE 4
EFECTOS DE UNA FIRMA DIGITAL

Articulo 19.—Requisitos de la Firma Digital

Cuando una disposicién legal exige una firma o establece los
efectos de no firmar un documento, se cumple la norma
utilizando una firma digital cuando se dan las siguientes
circunstancias:

(1) la firma digital es verificada con la clave publica
designada en un certificado valido emitido por una autoridad
certificadora licenciada;

(2) la firma digital fue afadida por el signatario con la
intencién de firmar el mensaje o comunicacién; y

(3) el receptor no tiene conocimiento ni se le ha notificado
que el signatario no cumplié con sus deberes como subscriptor o
que no es el tenedor legal de la clave privada utilizada para
afiadir la firma digital.
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Nada de lo dispuesto en esta Ley, impide que mediante
disposicidn legal se autorice la utilizacién de cualquier simbolo
como sustituto de la firma.

Articulo 20.—Firmas Digitales no Confiables

El receptor de una firma digital, salvo que se disponga otra
cosa por ley o por contrato, asume el riesgo de que la firma
digital sea falsificada si no toma las medidas de seguridad
razonables que exigen las circunstancias. Si el receptor
determina no reconocer la firma digital, deberd notificarlo
inmediatamente al signatario.

Articulo 21.—Valor Legal del Documento Firmado
Digitalmente

Se reconoce el mismo valor legal que se confiere a un escrito
en papel, a un mensaje o comunicacién cuando cumple con lo
siguiente:

(1) esté sujeto totalmente a una firma digital; y

(2)1a firma digital es verificada con la clave publica
designada en el certificado emitido por la autoridad
certificadora licenciada, el cual es valido al momento en que se
produce la firma digital.

Nada de lo dispuesto en esta Ley impide que cualquier
mensaje, documento o expediente sea considerado como un
escrito bajo otras disposiciones de ley.

Articulo 22.—Originales Firmados Digitalmente

Una copia de un mensaje o comunicacién firmada
digitalmente tiene el mismo valor legal que el original, a menos
que el signatario disponga que una parte del mismo sea el
original, en cuyo caso sélo esa parte sera reconocida como
valida.

Articulo 23.—Reconocimiento de'la Firma

El certificado emitido por una autoridad -certificadora
licenciada, salvo que se disponga otra cosa por ley o por
contrato, constituye un reconocimiento de una firma digital
verificada con referencia a la clave publica designada en el
mismo, independientemente de que contenga palabras expresas
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de reconocimiento o de que el signatario haya comparecido
personalmente ante la autoridad certificadora cuando se
registré la firma digital, si dicha firma es verificable mediante
el certificado y fue afiadida mientras el certificado era valido.

Articulo 24.—Presunciones

Al adjudicar una controversia sobre una firma digital, el
tribunal debe presumir lo siguiente:

(1) que un certificado firmado digitalmente por una
autoridad certificadora licenciada y publicado en un banco
reconocido o que lo pone a la disposiciéon de la autoridad
certificadora o el subscriptor, es emitido por la autoridad
certificadora que lo firmé digitalmente y aceptado por el
subscriptor.

(2) que la informacién contenida en un certificado valido,
segin se define éste en el Articulo 2, y verificada por la
autoridad certificadora, es exacta.

(3) que cuando la firma digital es verificada por la clave
publica registrada es un certificado valido emitido por una
autoridad certificadora licenciada:

(a) 1a firma digital es la firma digital del subscriptor;

(b) la firma digital fue afiadida por el signatario con la
intencién de firmar el mensaje o comunicacién; y

(c) el receptor de la firma digital no tiene conocimiento ni
ha sido notificado que el signatario incumplié con su deber
como subscriptor o que no es el tenedor legal de la clave
privada utilizada para afiadir la firma digital, y la firma digital
la produjo una persona desinteresada utilizando un sistema
confiable antes de sellar el registro.

Articulo 25.—Reconocimiento del Banco de Informacion

Un banco de informacién podra ser reconocido presentando
al Departamento una solicitud escrita, con evidencia de que
reune los requisitos que se establecen en este Articulo.

El Departamento reconocera el banco de informacion si
determina que cumple con lo siguiente:

(1) funciona bajo la direccién de una autoridad certificadora
licenciada;
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(2) posee una base de datos que contiene los certificados
publicados, suspendidos o revocados, segtin lo dispuesto en los
Articulos 14 y 15 de esta Ley, los registros de las autoridades
certificadoras licenciadas, las 6rdenes y opiniones consultivas
publicadas por el Departamento al reglamentar las autoridades
certificadoras; y cualquier otra informacién que el
Departamento determine mediante reglamento;

(3) opera mediante un sistema confiable;

(4) no contiene informacién que el Departamento considere
que es o pueda ser falsa, inexacta o que no es confiable;

(5) contiene certificados publicados por las autoridades
certificadoras para cumplir con normas de la practica,
consideradas por el Departamento, sustancialmente similares o
mas estrictas, que las establecidas por ley.

(6) mantiene un archivo de los certificados que han
suspendido o revocado o que han expirado durante por lo menos
tres (3) anos; y

(7) cumple con cualquier otro requisito establecido mediante
reglamento por el Departamento.

El reconocimiento de un banco de informacién puede ser
dejado sin efecto si éste lo solicita por escrito al Departamento,
por lo menos treinta (30) dias antes del cese. El Departamento
puede dejar sin efecto el reconocimiento de un banco de
informacién si ha transcurrido la fecha de expiracién
establecida.

PARTE 5
SERVICIOS DEL GOBIERNO
Y BANCO DE INFORMACION

Articulo 26.—Responsabilidad de los Bancos de Informacién

No obstante, cualquier renuncia del banco de informacién o
cualquier contrato en contrario con una autoridad certificadora
o un subscriptor, el banco de informacién es responsable por la
pérdida ocasionada a una persona que confia en la firma digital
verificada por la clave publica registrada en un certificado
suspendido o revocado si:
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(1) la pérdida fue causada mas de un (1) dia después de que
el banco de informacién recibié la solicitud para publicar el
aviso de la suspensidn o revocacion; y

(2) el banco de informacién no publicé el aviso de la
suspensién o revocacién cuando la persona confié en la firma
digital.

Un banco de informacién reconocido o su dueio o
administrador, a menos que renuncie a ello, no es responsable
de lo siguiente:

(3) publicar el aviso de la suspensién o revocacién, a menos
que haya recibido la solicitud para su publicacién y haya
transcurrido un (1) dia laborable desde que fue recibida;

(4) por dafio alguno, conforme dispone este Articulo, en
exceso de la cantidad establecida en el certificado como maximo
de responsabilidad;

(5) por declaraciones en el certificado publicado por la
autoridad certificadora licenciada;

(6) por registrar o divulgar con exactitud informaciéon que ha
sido publicada por una autoridad certificadora licenciada o el
Departamento, incluyendo informacién sobre la suspensién o
revocacion de un certificado, segun se dispone en esta Ley; o

(7) por divulgar informacién sobre una autoridad
certificadora, un certificado o un subscriptor, si tal informacién
se publica, segiin se dispone en esta Ley o los reglamentos del
Departamento, o se publica por orden del Departamento, en el
ejercicio de su deber de expedir licencias y adoptar
reglamentacion, conforme lo dispuesto en esta Ley.

El banco de informacién es responsable por los dafos y
perjuicios, que ocasione, excluyendo dafios por pérdida de
ganancias, ahorros u oportunidades o por sufrimientos y
angustias mentales.

Articulo 27.—Exenciones; Confidencialidad

Ninguna entidad gubernamental revelara al publico
informacién alguna que divulgue o que pueda llevar a divulgar
claves privadas, criptosistemas asimétricos o algoritmos o
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informacién que pueda perjudicar la seguridad de wun
certificado emitido o por emitirse.

PARTE 6
PENALIDADES

Articulo 28.—Penalidades

Toda persona que voluntariamente violare las disposiciones
de esta Ley o de los reglamentos u érdenes promulgadas a su
amparo, incurrira en delito menos grave.

Articulo 29.—Se enmiendan los incisos (a) y (b) del Articulo 3
de la Ley Nuim. 5 de 8 de diciembre de 1955, segiin enmendada
[3 L.P.R.A. sec. 1001}, para que se lean como sigue:

“Articulo 3.—Definiciones.

(1) “documento” es la palabra que comprendera todo papel,
libro, folleto, fotografia, pelicula, microforma, cinta
magnetofonica, mapa, dibujo, plano, cinta magnética, disco,
video cinta o cualquier otro material leido por méquina y
cualquier otro material informativo sin importar su forma o
caracteristicas fisicas. Incluye también los generados de forma
electrénica, aunque nunca sean impresos en papel u otro medio
distinto al creado originalmente. El material bibliografico, o de
museo, adquirido para propdsitos de exposicién, consulta u
otros relacionados y las publicaciones no estdn incluidos en la
definicién de la palabra documento.

(2) “documento publico” es todo documento que se origine,
conserve o reciba en cualquier dependencia del Estado Libre
Asociado de Puerto Rico de acuerdo con la ley o en relacién con
el manejo de los asuntos publicos y que de conformidad con lo
dispuesto en el Articulo 64 de esta Ley se haga conservar que
se requiera conservar permanentemente o temporalmente como
prueba de las transacciones o por su valor legal. Incluye
aquellos producidos de forma electrénica que cumplan con los
requisitos establecidos por las leyes y reglamentos.

»
.
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Articulo 30.—Se enmiendan los incisos (10), (13) y (28) del
Articulo 7 de la Ley Num. 115 de 22 de julio de 1974, segun
enmendada [33 L.P.R.A. sec. 3022], para que se lean como
siguen:

“DEFINICIONES

Articulo 7.—Salvo que otra cosa resultare del contexto, las
siguientes palabras y frases contenidas en el presente Codigo
tendra el significado que se sefiala a continuacién:

1) ...

(2) Escrito.—Significa cualquier impreso, papel, carta, sello,
escritura, documento o firma de una persona, moneda, papel
moneda, fichas, tarjetas de crédito o cualquier otro simbolo o
evidencia representativa de algtin valor, derecho, privilegio u
obligacién. Incluye aquellos producidos de forma electrénica
aunque nunca sean impresos en papel.

(13) Firma o suscripcién.—Ademas del nombre escrito en
mano propia, incluye el nombre o la marca o sefial hecho a
ruego de una persona, cuando dicha persona no puede escribir
su nombre como testigo, escribiéndose su nombre junto a tal
marca o sefial por otra persona que también firmara como
testigo, y la firma producida por medios electrdnicos, segin se
establece por ley.

(28) Documento  Publico.—Incluirda  cualquier escrito,
impreso, papel, libro, folleto, fotografia, fotocopia, pelicula,
microforma, cinta magnetofénica, mapa, dibujo, plano, cinta o
cualquier material leido por mAquina o producido de forma
electrénica aunque nunca sea impreso en papel, y cualquier
otro material informativo, sin importar su forma o
caracteristicas fisicas, que se origine, se reciba o se conserve en
cualquier dependencia del Estado de acuerdo con la ley, o
cualquier escrito que se origine en el sector privado en el curso
ordinario de transacciones con dependencias gubernamentales
y que se conserven permanentemente o temporalmente en
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cualquier dependencia del Estado, por su utilidad
administrativa o valor legal, fiscal o cultural.”

Articulo 31.—Toda ley y reglamento que esté en vigor al
aprobarse esta Ley debera cumplir con lo dispuesto en esta
Ley. Se concede un término de tres (3) afios para que los
documentos que se generen como resultado de la gestién
gubernamental, sean tramitados de forma electrénica en el
Gobierno de Puerto Rico, sus instrumentalidades y municipios.
El Gobernador designara una Comisién, presidida por el
Secretario del Departamento de Estado, compuesta por el
Secretario del Departamento de Hacienda, el Director de la
Oficina de Gerencia y Presupuesto, el Comisionado de Asuntos
Municipales y el Presidente de la Junta Reguladora de
Telecomunicaciones, un (1) representante de la Rama Judicial,
nombrado por el Juez Presidente del Tribunal Supremo de
Puerto Rico y dos (2) de la Rama Legislativa, nombrados por los
Presidentes de los Cuerpos Legislativos y por tres (3)
representantes del interés publico, quienes deberian poseer
conocimiento y experiencia en materia de informética o
experiencia en el comercio. La Comisién tendrd la
responsabilidad de supervisar y facilitar el proceso de
implantacién de esta Ley y tomar las medidas necesarids para
ponerla en vigor. El Secretario del Departamento de Estado
podré aumentar el nimero de representantes de las entidades
gubernamentales cuando asi lo considere necesario y nombrara
el personal especializado necesario para cumplir con la
encomienda. La Comisién orientara a la ciudadania sobre el
sistema de firmas digitales y propiciard y establecera la
coordinacion y cooperacién necesaria con el sector privado.

La Comisién estara en funciones por cuatro (4) afios contados
a partir de la fecha de vigencia de esta Ley, pero su gestién
podra ser prorrogada por términos adicionales, a discrecién del
Gobernador. La primera reunién de la Comisién debera
celebrarse dentro de los tres (3) meses de entrar en vigor la
Ley. La Comisién preparara un plan de trabajo y tiene el deber
de informar semestralmente a la Asamblea Legislativa las
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gestiones realizadas y proponer aquellas modificaciones o
enmiendas que considere necesarias para implantar lo
dispuesto en esta Ley y alcanzar mas efectivamente sus
propésitos.

Articulo 32.—Esta Ley comenzara a regir inmediatamente
después de su aprobacién.

Aprobada en 7 de agosto de 1998.

Tribunal Examinador de Médicos—Enmiendas
(P. del S. 613)
[NUM. 189]

[Aprobada en 7 de agosto de 1998]
LEY

Para enmendar los Articulos 17 y 18 de la Ley Num. 22 de 22
de abril de 1931, segin enmendada, a los fines de fortalecer y
clarificar el alcance de las medidas disciplinarias; autorizar
multas administrativas; y para atemperar dichos Articulos a
lo dispuesto en la Ley Num. 1 de 28 de julio de 1994,
conocida como “Ley de la Judicatura de Puerto Rico de 1994”.

EXPOSICION DE MOTIVOS

El Tribunal Examinador de Médicos creado en virtud de la
Ley Num. 22 de 22 de abril de 1931, segin enmendada, tiene la
funcién de reglamentar la practica de la medicina en Puerto
Rico. Mediante la Ley Num. 22, supra, se establecen las
normas y procedimientos que habran de regir los procesos de
admisién o certificacién que sirvan de guia en las funciones del
Tribunal Examinador. A este organismo rector, se le ha
delegado la funcién de velar e implantar la politica ptiblica del
Estado en relacién a los servicios que se prestan por parte de la
profesion médica para que sean de la mas alta calidad.
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