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LEY

Para establecer la “Ley de Regulacién de Programacion de Espionaje Cibernético” (“Spyware”);
tipificar como delito conducta constitutiva de espionaje; establecer penas; y para otros fines.

EXPOSICION DE MOTIVOS

No obstante los avances significativos que representa el nuevo Cédigo Penal, adoptado
mediante la Ley Num. 149 de 18 de junio de 2004, la realidad es que todavia quedan éreas de la
conducta humana no reguladas o tipificadas en el mismo y cuyas conductas pueden lacerar y
afectar derechos sustanciales de los ciudadanos.

Esta Asamblea Legislativa debe tomar acciones afirmativas y decididas para identificar estas
areas de la conducta humana y establecer medidas de diferente clase y enfoque para evitar que se
perpetue dicha conducta que tanto dafio causa a los ciudadanos. Una de las areas que mayor reto
presenta a las autoridades para regular la conducta es la industria de las computadoras y la red de
“Internet”. Con el desarrollo del computador en un articulo necesario y un bien de consumo, las
ventas de computadoras personales se han multiplicado exponencialmente. Los duefios de
computadoras con acceso a “Internet” cada vez es mas alto y abarca casi todos los sectores
socioecondmicos. ‘

Al convertirse en un bien de consumo y al establecerse como mecanismo de trabajo, estudio y
comunicacion, las computadoras se han convertido en depésito esencial de gran parte de la
informacién personal confidencial e intima de los ciudadanos. En ellas se guarda informacién
econdmica, crediticia, educativa, médica y personal. Toda esta informacién esta disponible para
ser obtenida por personas inescrupulosas que, valiéndose de mecanismos y programas
cibernéticos, pueden acceder, sin permiso del duefio de la computadora, los archivos y demds
contenido de la misma.

Para lograr tales fines, se han disefiado programas de espionaje cibernético llamados
“Computer Spyware”, que permiten a su instalador acceder una computadora, tomar control de la
misma, retirar informacién o simplemente, espiar lo que el duefio de la computaaora realiza en la
misma. Como resultado de la amplia distribucién de estos programas, un estudio en los Estados
Unidos de las firmas “America Online” (“AOL”, por sus siglas en inglés) y “National Cyber
Security Alliance”, reflejé que para octubre de 2004 un ochenta por ciento de las computadoras
personales evaluadas estaban infectadas por “Spyware” y 88% de los usuarios afectados
desconocian que sus equipos estaban infectados.

Como resultado de éste y otros estudios, diversos gobiernos estatales, al igual que el gobierno
federal, se han dado a la tarea de intentar regular y detener la practica de infectar los equipos de



computadoras con este tipo de programacion. En el afio 2004, el estado de California fue de los
primeros en establecer legislacion para proteger a ciudadanos de este tipo de programacién con el
“Consumer Protection Against Computer Spyware Act”. Dicha Ley prohibi6 la instalacion a
sabiendas de programacion en una computadora ajena al programador para: tomar control del
ordenador; modificar ciertos controles relacionados al acceso o uso de la “Internet” en el
ordenador; obtener a través de una interceptacion de la computadora u ordenador, informacién
personal del usuario; prevenir los intentos del usuario autorizado a desactivar o intervenir con la
programaciéon de “Spyware”; lograr interferir con la computadora u ordenador para que refleje
que se elimind el programa sin que ello sea cierto; e, intencionalmente lograr inhabilitar
programacion antiespionaje electronico, anti-virus o cualquier otra similar en el ordenador. La
Ley establecio penalidades y cred una causa de accion particular para cualquier persona afectada
por espionaje en la computadora u ordenador.

Actualmente Arizona, Arkansas, lowa, Georgia, Utah, Virginia y Washington han adoptado
legislacion similar. Ademads, aunque al presente el Congreso Federal no ha aprobado legislacion
sobre el particular ha considerado varias medidas dirigidas a regular este tipo de programacion.
Por ejemplo, el H.R. 29, conocido como “The Spy Act”, prohibiria practicas injustas y engafiosas
relacionadas a la programacién conocida como “Spyware”. También, el H.R. 744, conocido
como “Spyware Prevention Act of 2005, criminalizaria el acceso intencional no autorizado a
una computadora u ordenador, entre otras medidas que dispone para controlar la proliferacion de
la penetracion no autorizada en las computadoras u ordenadores.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Articulo 1.- Titulo.-

Esta Ley se conocerd como “Ley de Regulacion de Programacion de Espionaje Cibernético”,
(“Spyware™).

Articulo 2.- Declaracion de Politica Publica.-

La Politica Publica del Estado Libre Asociado de Puerto Rico es proteger a los consumidores
del uso y abuso de la programacion cibernética conocida como “Spyware” (en el idioma inglés) y
de cualquier subterfugio electronico que permita a un tercero el acceder sin autorizacién la
informacion contenida en un programador que no le pertenece.

Articulo 3.- Definiciones.-
A los fines de esta Ley, los siguientes términos tendran el siguiente significado:
(a) Anuncio - significa cualquier comunicacion, cuyo fin primordial es el promover

comercialmente un producto comercial o servicio, incluyendo el contenido de un portal en la
“Internet” a estos fines.



(b) Computadora — significa cualquier computadora, ordenador, servidor de computadora o
dispositivo electronico, como por ejemplo, celulares y teléfonos méviles, asistentes personales
digitals, juegos de video que acceden al “Internet”; y d1spos1t1vos que coleccionan informacién
biométrica, como lectores de retina y huellas digitales.

(c) Consentimiento Informado- significa el consentimiento prestado por una persona a quien
se le ha avisado de manera clara, concisa, conspicua y no ambigua que se estd instalando o
ejecutando un programa en su computadora, asi como un aviso de su funcién y efectos. Ademas,
debera informarsele de la forma que dicho producto puede ser removido de su computadora.

(d) Dafio - significa cualquier impedimento o efecto adverso sobre la integridad del
ordenador, la programacion del ordenador, su sistema operativo o la informacion que contiene el
ordenador.

(e) Persona-significa todo individuo, sociedad, corporacién o cualquier otro tipo de
organizacion con capacidad juridica.

(f) Programa - significa una secuencia de instrucciones escritas en cualquier lenguaje de
programacion que es ejecutado en un ordenador.

(g) “Spyware” o Programa de Espionaje Cibernético- cualquier programa que:

i. corra o ejecute funciones en una computadora sin el consentimiento informado del
duefio o usuario autorizado de la computadora; y

ii. obtenga o utilice, de cualquier manera, cualquier informacién que esté en tal
computadora, o informacién que sea obtenida o provista por tal computadora a cualquier otra
computadora, servidor de computadoras o dispositivo electronico, a través de cualquier tipo de
comunicacion.

Esta definicion no incluye las funciones de investigacion del estado que se realizan conforme
a la Constitucion del Estado Libre Asociado de Puerto Rico y de los Estados Unidos de América,
y las leyes y reglamentacion estatales y federales.

(h) Usuario Autorizado - significa cualquier persona que sea duefio o esté autorizado por el
duefio o arrendador del ordenador para'su uso.

(1) Virus - significa cualquier programa o secuencia de instrucciones que esté disefiado para
degradar el funcionamiento del ordenador o para inhabilitar el ordenador o la red de ordenadores,
que esta disefiado de forma que se reproduce espontaneamente en los ordenadores o redes de
ordenadores sin autorizacion del duefio o usuario autorizado.

Articulo 4.- Informacion Personal Confidencial.-



A los efectos de esta Ley, se considerara informacién confidencial personal toda aquella que
se encuentre en una computadora u ordenador o redes de computadoras u ordenadores, segin a
continuacion se expresa:

(a) Nombres, apellidos ¢ iniciales de cualquier persona.

(b) Numeros de tarjetas de débito o crédito.

(c) Cualquier cédigo secreto que se utilice para acceder la informacién detallada en este
Articulo o para acceder informacion financiera.

(d) Numeros de Seguro Social.

(e) Balances bancarios, de crédito, historial de pagos a instituciones financieras, informacion
sobre sobregiros o cheques sin fondos.

(f) Historial de paginas visitadas en la “Internet”.
(g) Historial de compras en la Internet.

(h) Direcciones postales o fisicas.

(i) Expedientes médicos.

(J) Expedientes académicos.

Articulo 5.- Conducta Prohibida.

Se prohibe el uso o instalacion de “Spyware” en una computadora, para cualquier proposito,
a no ser que medie el consentimiento informado y expreso del duefio o usuario autorizado de
ésta. '

El uso prohibido de Spyware o Programacién de Espionaje Cibernético incluye, pero no se
limita a:

(a) Modificar, a través de cualquier forma de engafio o treta cualesquiera de las funciones de
la computadora u ordenador, incluyendo, pero no limitado acceso a la computadora u ordenador,
la pagina cibernética donde la computadora u ordenador activa su sistema de navegacion en la
Internet y las marcas o “bookmarks” que el usuario autorizado o duefio han registrado en la
computadora u ordenador.

(b) Recolectar, a través del uso de cualquier forma de engafio o treta, informacion personal
confidencial del usuario autorizado o duefio, incluyendo cuando dicha accién se realiza a través
de uso de un dispositivo que graba todos los usos del teclado de un usuario autorizado y
transfiere tal informacion a otro ordenador o persona; cuando dicha accion se realiza a través de



acceder sin autorizacion el historial de paginas de la “Internet” visitadas por el usuario autorizado
y cuando dicha accion se realiza extrayendo del disco duro del ordenador informacion sin la
autorizacion expresa del usuario autorizado o dueiio.

(c) Prevenir, a través del uso de cualquier forma de treta o engaifio, €l que un usuario
autorizado pueda detectar que su ordenador ha sido intervenido, se le ha insertado programacion
o se ha sustraido informaci6n sin su autorizacion.

(d) Representar, intencionalmente, de forma electrénica, que la computadora u ordenador
ha eliminado un programa de espionaje cibernético o un virus, a sabiendas que dicha informacién
es falsa.

(e) Intencionalmente o a través de treta o engafio lograr inutilizar el sistema de seguridad,
anti-espionaje cibernético o antivirus en una computadora.

Articulo 6.- Ninguna persona, excepto un usuario autorizado o duefio de la computadora u
ordenador, podra:

(a) Inducir a un usuario autorizado a instalar un programa o componente del mismo a través
de treta o engafio, representando falsamente que dicho programa es necesario para garantizar la
seguridad de la computadora u ordenador o para que la computadora u ordenador pueda abrir
cierto expediente, programa o archivo. :

Articulo 7.- Penalidades.-

Toda persona que, con la intencién de defraudar o de causar dafio econémico o de otra
naturaleza, a sabiendas e intencionalmente, viole cualesquiera de las disposiciones incluidas en
los Articulos 4 y 5 de esta Ley, incurrird en delito grave de cuarto grado y se le aplicara la pena
dispuesta en el Codigo Penal del Estado Libre Asociado de Puerto Rico, segiin enmendado, para
tal clase de delitos.

Toda persona que por su imprudencia y al no observar el debido cuidado viole cualesquiera
de las disposiciones incluidas en los Articulos 4 y 5 de esta Ley, incurrird en delito menos grave
y se le aplicara la pena dispuesta en el Codigo Penal del Estado Libre Asociado de Puerto Rico,
segun enmendado, para tal clase de delitos.

Articulo 8.- Reserva de Derecho.-

Nada de lo dispuesto en esta Ley se interpretard como una limitacién al derecho de las
compafias proveedoras de servicio de acceso a la “Internet”, en cualesquiera de sus modalidades,
a monitorear su red; interactuar con sus suscriptores; y realizar cualquier otra accion relacionada
al sistema de seguridad del proveedor, reparaciones al sistema, actualizaciones de equipo y
programas y sobre cualquier programa de deteccién o prevencion de uso no autorizado,
fraudulento o ilegal, del sistema de acceso a la “Internet” provisto por el proveedor.



Articulo 9.- Separabilidad.-

Si cualquier cldusula, inciso, articulo, seccidn, titulo o parte de esta Ley fuere declarada
inconstitucional por un Tribunal competente, la sentencia a tal efecto dictada no afectars,
perjudicara, ni invalidara el resto de la Ley.

Articulo 10.- Vigencia.-

Esta Ley comenzar a regir inmediatamente después de su aprobacion.
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