Advertencia: Esta Ley ha sido DEROGADA vy sustituida por la Ley 359-2004.
Se mantiene en esta Biblioteca Virtual de OGP Unicamente para propdsitos de archivo.

“Ley de Firmas Digitales de Puerto Rico”
Ley Num. 188 de 7 de agosto de 1998, segiin enmendada

(Contiene enmiendas incorporadas por las siguientes leyes:
Ley Num. 317 de 18 de octubre de 1999)

Para adoptar la Ley de Firmas Digitales de Puerto Rico, a fin de reconocer a la rubrica digital
que se realiza a través de claves de algoritmo el mismo efecto legal que se reconoce en
nuestro ordenamiento a la firma de pufio y letra; autorizar y reglamentar el uso de firmas
digitales; facultar al Departamento de Estado para conceder licencias a las autoridades
certificadoras; establecer los requisitos y salvaguardas necesarios para garantizar la
confidencialidad de las firmas; establecer penalidades; enmendar los incisos (a)y (b) del
Articulo 3 de la Ley Num. 5 de 8 de diciembre de 1955, segun enmendada, conocida como
"Ley de la Administraciéon de Documentos Publicos"; y enmendar los incisos (10), (13) y
(28) del Articulo 7 de la Ley Ntm. 115 de 22 de julio de 1974, segiin enmendada, conocida
como "Cddigo Penal del Estado Libre Asociado de Puerto Rico".

EXPOSICION DE MOTIVOS

Cuando el mundo comience a utilizar a gran escala el comercio electronico, la firma de pufio
y letra sobre el papel comenzard a representar un simbolo del pasado. A pesar de la gradual
desaparicion del papel como medio para plasmar acuerdos, las firmas seran ain necesarias en la
era electronica que se avecina.

El interés del Estado en los adelantos del comercio electronico motiva a aprobar una serie de
guias generales de autenticacion electronica que fomenten el desarrollo de su industria 'y a la vez
provean cierto grado de confiabilidad a las transacciones comerciales que se realizan a través de
los medios electrénicos.

Con el propésito de minimizar la incidencia del uso apdcrifo de firmas digitales y fraude
electronico en el futuro cercano, se autoriza el uso comercial de la ribrica digital que se realiza a
través de claves de algoritmo sobre unas estructuras legales que faciliten su utilizacion y permitan
el intercambio de datos e informacion confiable implantando legalmente los estandares
prevalecientes en este campo que se han desarrollado conjuntamente con otras jurisdicciones.

Este Gobierno, interesado en que Puerto Rico forme parte del nuevo orden comercial que se
avecina y se mantenga competitivo en los mercados internacionales creados por la globalizacion,
reconoce y acepta la firma digital y le confiere el mismo valor y efecto legal que a la firma de pufio
y letra en papel.

La mecanizacion de la actividad publica y privada, necesaria para enfrentar los retos del nuevo
milenio, permitira agilizar los procesos y brindar de la manera mas efectiva y adecuada los
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servicios que exige la ciudadania para realizar las gestiones y transacciones cotidianas que
mantienen en curso la actividad de Puerto Rico.

Decreétase por la Asamblea Legislativa de Puerto Rico:

PARTE 1

TiTULO, INTERPRETACION Y DEFINICIONES

Articulo 1. — Titulo (3 L.P.R.A. § 1031 nota, Edicién de 2000)
Esta Ley se conocera como “Ley de Firmas Digitales de Puerto Rico”.
Articulo 2. — Propésito y Politica Pablica (3 L.P.R.A. § 1031 nota, Edicion de 2000)

La mecanizacion de la actividad publica y privada, necesaria para enfrentar los retos del nuevo
milenio, permitird agilizar los procesos y brindar de la manera mas efectiva y adecuada los
servicios que exige la ciudadania para realizar las gestiones y transacciones cotidianas que
mantienen en curso la actividad de Puerto Rico, asi como brindar la informacion mas exacta y
confiable. La operacion de los sistemas automatizados contribuiré al crecimiento de la economia
y facilitard la entrada en los mercados internacionales, asi como fomentara el desarrollo de todos
los aspectos de la sociedad puertorriquefia. Es por ello, que se reconoce y acepta la firma digital y
se le confiere el mismo valor y efecto legal que la firma de pufio y letra escrita en papel.

Esta Ley se interpretard de forma consistente con las normas y usos razonables de la
informatica y del comercio con el proposito de facilitar la comunicacion por medios electronicos
confiables; minimizar la incidencia en la falsificacion de las firmas digitales y el fraude en el
comercio electronico; implantar legalmente los estandares prevalecientes en este campo como es,
por ejemplo, el denominado X.509 de la "International Telecommunication Union” (antes
"International Telegraph and Telephone Consultative Committee” o CCITT); y establecer, en
coordinacion con otras jurisdicciones, normas uniformes relacionadas con la autenticacion y
confiabilidad de la comunicacion electronica.

Articulo 3. — Definiciones (3 L.P.R.A. § 1031, Edicion de 2000)

A los fines de esta Ley, y a menos que el contexto expresamente indique otra cosa, los
siguientes términos tendran el significado que a continuacion se expresa:
0} ""Aceptar un certificado" es:
(a) manifestar la aprobacion de un certificado, del cual se tiene conocimiento o
informacion sobre su contenido; o
(b) solicitar un certificado de una autoridad certificadora, el cual posteriormente es
emitido.
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2) "Autoridad certificadora" es una persona que emite un certificado.

3) "Autoridad certificadora licenciada" es una autoridad certificadora que posee una
licencia en vigor expedida por el Departamento de Estado.

“4) "Banco de Informacion'" es el sistema desarrollado para recopilar y restablecer
certificados y otra informacion relevante relacionada con las firmas digitales.

5) "Banco de informacion reconocido" es un sistema de recopilacion de datos o

informacion sobre firmas digitales reconocido por el Departamento de Estado, conforme a lo
dispuesto en esta Ley.
(6) "Certificado" es un documento electronico el cual:

(a) identifica la autoridad certificadora que lo emite;

(b) nombra o identifica al subscriptor;

(c) consigna la clave publica del subscriptor; y

(d) esta firmado digitalmente por la autoridad certificadora que lo emite.

@) "Certificar" es la declaracion sobre hechos pertinentes que expide la autoridad en el
certificado.

@3 "Certificado de Transaccion" es un certificado valido, el cual incorpora por
referencia una o mas firmas digitales.

9) "Certificado valido" es un certificado que:

(a) ha sido emitido por una autoridad certificadora licenciada;
(b) que ha sido aceptado por el subscriptor;
(¢) no ha sido revocado o suspendido; y
(d) no ha expirado.
(10) "Clave privada" es la clave del par de claves utilizada para crear una firma digital.
(11) "Clave publica" es la clave del par de claves utilizada para verificar una firma digital.
(12) "Confirmar" es cerciorarse mediante la indagacion e investigacion apropiada.
(13) "Corresponder" en relacion a las claves es que pertenece al mismo par de claves.
(14) "Criptosistema asimétrico" es un algoritmo o serie de algoritmos que proveen un par
de claves seguras.
(15) "Departamento" es el Departamento de Estado del Gobierno de Puerto Rico.
(16) - "Derecho de indemnizacion" es la concesion de dafios en una accidn civil por un
tribunal con jurisdiccion sobre una autoridad certificadora licenciada por violaciones a esta
Ley.
(17) "Emitir un certificado" es el acto el cual una autoridad certificadora produce un
certificado y notifica su contenido al subscriptor.
(18) "Falsificar una firma digital" es:
(a) crear o producir una firma digital sin la autorizacion del tenedor legal de la clave
privada; o
(b) crear o producir una firma digital que pueda ser verificada mediante un
certificado que designe como subscriptor a una persona que no existe o que no la
una clave privada que corresponda a la clave publica registrada en el certificado.
(19) "Firma digital" es la conversion de un mensaje usando un criptosistema asimétrico
de manera que una persona que tiene el mensaje o comunicacion inicial y la clave publica del
signatario pueda determinar con exactitud si:
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(a) la conversion se hizo utilizando la clave privada que corresponde a la clave

publica del signatario; y

(b) el mensaje o comunicacion ha sido alterado desde que se hizo la conversion.
(20) "Garantia o Garantia Suficiente' es la fianza que preste un fiador autorizado por el
Comisionado de Seguros de Puerto Rico o una carta de crédito irrevocable emitida por una
institucion financiera autorizada para hacer negocios en Puerto Rico por el Comisionado de
Instituciones Financieras, la cual en cualquiera de los casos, debe cumplir con los siguientes
requisitos:

(a) sea pagadera al Departamento para beneficio de las personas que tengan

derecho a indemnizacion contra la autoridad certificadora licenciada nombrada

como principal o el cliente de la carta de crédito;

(b) exprese la cantidad establecida mediante reglamento del Departamento de

Estado, segun se dispone en el Articulo 4 de esta Ley;

(¢) que indique que se ha emitido para registrarse, segin dispone esta Ley;

(d) indique que el periodo de vigencia se extiende, al menos, por la duracion del

término de la licencia emitida por la autoridad certificadora; y

(e) que estd hecha en la forma prescrita por las normas del Departamento de Estado.

Una garantia suficiente también podra disponer que la responsabilidad anual total no
excedera la cantidad establecida en la misma.

Una institucion financiera que actlia como una autoridad certificadora podra cumplir
con los requisitos de este inciso-con sus activos o capital, hasta el limite permitido conforme
con lo dispuesto en la Ley Num. 4 de 11 de octubre de 1985, segiin enmendada.

(21) "Incorporar por referencia" es hacer un mensaje o comunicacion parte de otro
mensaje identificando el mensaje que se ha incorporado y expresando el proposito para el cual
se incorporo.

(22) "Informe de practicas de certificacion'" es una declaracion de las practicas que
emplea generalmente una autoridad certificadora al emitir certificados o al emitir informacion
pertinente del certificado.

(23) "Limite maximo de responsabilidad" es el monto de la cantidad fijada en un
certificado que responde por los dafios y perjuicios ocasionados, segiun se dispone en el
Articulo 17 de esta Ley.

(24) "Mensaje o Comunicacion' es una representacion digital de informacion.

(25) "Notificacion o Aviso" es comunicar un hecho a otra persona de modo, que
razonablemente conlleve la informacion a conocimiento de la otra persona.

(26) "Par de claves" es una clave privada y su correspondiente clave publica en un
criptosistema asimétrico, las cuales se caracterizan porque la clave publica puede verificar una
firma digital creada o producida por una clave privada.

(27) "Persona" es un individuo o cualquier entidad capaz de firmar un documento, bien
legalmente o como cuestion de hecho.

(28) '"Personal de operaciones" es la persona natural que se desempefia como autoridad
certificadora o su agente, o ha sido empleada o contratada por una autoridad certificadora y
que posee responsabilidades administrativas o establece politica en la autoridad certificadora;
o cuyos deberes se relacionan directamente con la emision de certificados, la produccion de
claves privadas o la administracion de los centros de computos de la autoridad certificadora.
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(a) responsabilidades ejecutivas o de establecer la politica para la autoridad
certificadora; o
(b) deberes que envuelven directamente la emision de certificados, la creacion de
claves privadas o la administracion de los centros de computos de la autoridad
certificadora.
(29) "Publicar" es registrar o archivar en un banco de informacion.
(30) "Receptor" es la que recibe o posee una firma digital y en condiciones de confiar en
ella.
(31) "Registro de autoridades certificadoras" es el récord en linea ("on-line”)
accesible al publico, que sobre las autoridades certificadoras licenciadas debe mantener
el Departamento de Estado y cuyo contenido reglamento, segun se dispone en el Articulo 4 de
esta Ley.
(32) "Revocar un certificado" es invalidar un certificado a partir de un momento
especifico. La revocacion se efectiia por la anotacion o inclusion en un grupo de certificados
revocados y no implica su destruccion o ilegibilidad.
(33) "Sellar el registro" (" Time-stamp") es:
(a) anejar o acompafiar una anotacion firmada digitalmente indicando por lo menos la
fecha y hora en la cual se anej6 la misma y la identidad de la persona que lo hizo; o
(b) la anotacion que asi se acompafia.
(34) '"Signatario" es la persona que crea o produce una firma digital en un mensaje o
comunicacion.
(35) '"Sistema confiable" es la serie de programas y discos de computadoras que:
(a) estan protegidos contra interferencia o uso ilegal;
(b) estan razonablemente accesibles y son seguros, confiables y funcionan
correctamente; y
(c) son adecuadas para realizar su funcion.
(36) "Subscriptor' es la persona que:
(a) aparece designada en el certificado;
(b) acepta el certificado; y
(c) posee la clave privada que corresponde a la clave publica indicada en el
certificado.
(37)  "Suspender un certificado' es invalidar un certificado temporeramente a partir de un
momento especifico.
(38) '"Poseer legalmente una clave privada" es estar capacitado para utilizar una clave
privada que:
(a) eltenedor o su agente no le ha divulgado a nadie en violacion a las disposiciones
del Articulo 12 de esta Ley; y
(b) el tenedor no la ha adquirido mediante robo, engaio o al escucharla
secretamente por medio de dispositivos electronicos u otros medios ilegales e
ilicitos.
(39) "Poseer una clave privada" es estar capacitado para utilizar una clave privada.

Rev. 08 de abril de 2024 WWW.0gp.pr.gov Pagina 5 de 21



http://www.ogp.pr.gov/

“Ley de Firmas Digitales de Puerto Rico” [Ley 188-1998, segiin enmendada] DEROGADA

(40) "Verificar una firma digital" es en relacion a determinada firma digital, mensaje o
clave publica digital, determinar con precision que:
(a) la firma digital fue creada por la clave privada correspondiente a la clave
publica; y
(b) el mensaje no ha sido alterado desde que se produjo la firma digital.

Articulo 4. — Funciones y Deberes del Departamento de Estado (3 L.P.R.A. § 1031a, Edicion
de 2000)

El Departamento de Estado sera una autoridad certificadora y podra emitir, suspender y revocar
certificados en la forma prescrita en esta Ley y tendra las siguientes funciones:
(1) Mantendra una base de datos accesible y publica que contendra un registro declaratorio para
cada una de las autoridades certificadas y que sera publicada en por lo menos un banco de
informacion reconocido, segun se dispone en esta Ley.
(2) Aprobara las reglas y reglamentos para el cumplimiento de los propositos de esta Ley,
incluyendo normas para:
(a) regulen las autoridades certificadoras licenciadas y su practica, asi como su disolucion;
(b) establecer el monto o cantidad apropiada de la garantia suficiente, tomando en
consideracion la carga que impone la prestacion de la garantia; y
(c) la seguridad, en cuanto a la responsabilidad financiera, que se provee a las personas
que se valen de los certificados expedidos por las autoridades certificadoras licenciadas.
(3) Revisar programas o aplicaciones utilizados para firmas digitales y publicar informes
relacionados con los programas.
(4) Establecer los requisitos razonables, de forma que pueda cumplir los certificados emitidos por
las autoridades certificadoras licenciadas, conforme las normas generalmente aceptadas para los
certificados de firmas digitales.
(5) Establecer los requisitos para archivar adecuadamente los expedientes.
(6) Establecer los requisitos razonables en cuanto al contenido, forma y fuentes de informacion en
los registros de las autoridades certificadoras y las normas para mantener y actualizar dicha
informacion y regular otras practicas y controles relacionados a los registros.
(7) Establecer la forma de los informes de la practica de certificacion.
Los procedimientos para la reglamentacion, concesion de licencias, fiscalizacion,
investigacion y adjudicacion de controversias se regiran por la Ley Num. 170 de 12 de agosto de
1988, segun enmendada, conocida como "Ley de Procedimiento Administrativo Uniforme".
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PARTE 2

LICENCIAMIENTO Y REGLAMENTACION DE LAS AUTORIDADES
CERTIFICADORAS

Articulo 5. — Concesion de Licencias; Requisitos (3 L.P.R.A. § 1032, Edicion de 2000)

(1) Para obtener o retener una licencia, una autoridad certificadora deberd cumplir con los
siguientes requisitos:
(a) ser el subscriptor de un certificado publicado en un banco de informacion reconocido;
(b) no emplear como personal de operaciones a personas que han sido convictas por delito
grave o un delito que envuelva fraude, declaraciones falsas o engafio;
(c) emplear como personal de operaciones a personas que posean conocimientos y
destrezas para cumplir con los requisitos establecidos en esta Ley;
(d) registrar en el Departamento una garantia suficiente, excepto, cuando la autoridad
certificadora sea el Gobernador, un departamento o agencia del Gobierno, sus dependientes
o municipios, la Rama Legislativa y la Judicial, siempre que cumplan con los siguientes
requisitos:
(i) actlien a través de un funcionario debidamente autorizado por Ley, ordenanza
o reglamento, para desempefiar y ejecutar las funciones como autoridad certificadora;

y

(ii) que la entidad gubernamental sea subscriptor de todos los certificados emitidos

por la autoridad certificadora;

(e) tener el derecho a usar un sistema confiable, incluyendo un método seguro para
controlar el uso de la clave privada;

(f) presentar prueba al Departamento de que posee capital de trabajo suficiente, segiin las
normas que apruebe el Departamento, que le permite hacer negocio como autoridad
certificadora;

(g) mantener una oficina en Puerto Rico o tener un agente designado para recibir
emplazamientos en Puerto Rico; y

(h) cumplir con todos los demds requisitos establecidos mediante reglamento por el
Departamento.

El Departamento expedira una licencia a la autoridad certificadora que cumpla con los
requisitos establecidos en este Articulo y asi lo solicite por escrito, previo el pago de los
derechos de inscripcion requeridos. Se faculta al Departamento para clasificar y expedir
licencias bajo condiciones especificas, tales como el nimero méaximo de certificados
emitidos, limites maximos acumulativos de responsabilidad maxima en los certificados
emitidos por la autoridad certificadora, o la emision por s6lo una empresa u organizacion.
Se entendera que una autoridad certificadora actia como una autoridad certificadora no
licenciada cuando emite un certificado que excede los términos de la licencia. El
Departamento podra revocar o suspender la licencia a una autoridad certificadora que no
cumpla con las disposiciones de esta Ley o cuando no reuna los requisitos. Ademas, el
Departamento podra reconocer la licencia o autorizacion de autoridades certificadoras
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emitida por entidades gubernamentales, siempre que los requisitos para obtener la licencia
0 autorizacidn sean sustancialmente similares a los dispuestos en esta Ley. En el caso en
que se reconoce la expedicion de una licencia por una entidad gubernamental le aplicaran
a los certificados las presunciones y efectos legales a los limites de responsabilidad que
establece esta Ley en la misma forma en que aplican a las demas autoridades certificadoras
licenciadas en Puerto Rico.

Los requisitos para la concesion de una licencia establecidos en este Articulo no afectaran la
efectividad o validez de una firma digital, salvo que se disponga lo contrario por contrato. Los
limites de responsabilidad que establece el Articulo 17 de esta Ley no seran aplicables a las
autoridades certificadoras que no posean licencia.

Articulo 6. — Auditorias e Investigaciones (3 L.P.R.A. § 1032a, Edicion de 2000)

Las operaciones de cada una de las autoridades certificadoras licenciadas seran auditadas por
un contador publico autorizado, un perito en seguridad de computadoras o un profesional
acreditado en seguridad de computadoras por lo menos una (1) vez al afo, para evaluar el
cumplimiento de las disposiciones de esta Ley. El Departamento determinard mediante reglamento
los requisitos y condiciones que deberan cumplir los auditores. El auditor, a base de la informacion
obtenida en el transcurso de la auditoria, clasificara el cumplimiento de la autoridad certificadora
licenciada en una de las siguientes categorias:

(1) "cumplimiento total” es cuando la autoridad certificadora demuestra que ha cumplido
todos los requisitos que establece la ley y los reglamentos;

(2) "cumplimiento sustancial” es cuando la autoridad certificadora demuestra que ha
cumplido generalmente con los requisitos que establece la ley y los reglamentos, aunque
se encuentran algunas instancias de incumplimiento o en que no se ha podido demostrar el
cumplimiento, pero las mismas no son de importancia;

(3) "cumplimiento parcial” es cuando la autoridad certificadora demuestra haber cumplido
algunos de los requisitos que establece la ley y los reglamentos, pero determina que no
cumplié o0 no pudo demostrar haber cumplido salvaguardas de mayor importancia; o

(4) "incumplimiento" es cuando la autoridad certificadora cumple con pocos o ninguno de
los requisitos que establece la ley y los reglamentos, no mantiene expedientes adecuados
que demuestren el cumplimiento con la mayor parte de los requisitos o rehtisa someterse a
la auditoria.

El auditor informara la fecha de la auditoria a la autoridad certificadora licenciada y la
clasificacion, las cuales seran publicadas en el registro de autoridades certificadoras.

El Departamento podra eximir a una autoridad certificadora licenciada de cumplir con el
requisito de la auditoria establecido en este Articulo en las siguientes circunstancias:

(1) la autoridad certificadora solicita la exencion por escrito;

(2) la auditoria mas reciente de las ejecutorias de la autoridad certificadora, si alguna,
demostr6 que se cumpli6 total o sustancialmente con los requisitos; y

(3) la autoridad certificadora declara, bajo juramento o afirmacidn, que se encuentra bajo
una o mas de las siguientes circunstancias:
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(a) ha emitido menos de seis (6) certificados durante el pasado afio y el total de los
limites maximos de responsabilidad en todos esos certificados no excede de diez
mil (10,000) dolares;

(b) la suma agregada de la vigencia de todos los certificados emitidos durante el
pasado afio es menor de treinta (30) dias y el total de los limites maximos de
responsabilidad de todos esos certificados no exceden de diez mil (10,000)

doélares; o

(c) el total de los limites maximos de responsabilidad en todos los certificados
pendientes y emitidos es menor de mil (1,000) dolares.

El Departamento publicard en el registro de autoridades certificadoras que la autoridad
certificadora estd exenta del requisito de auditoria dispuesto en este Articulo. Se entendera que la
autoridad certificadora incumple con el requisito de la auditoria establecido en este Articulo, si al
solicitar la exencion ofrece informacion falsa sobre algin hecho pertinente.

Articulo 7. — Ordenes; Sanciones Administrativas (3 L.P.R.A. § 1032b, Edicion de 2000)

Se autoriza al Departamento para investigar las actividades de las autoridades certificadoras
licenciadas, emitir las 6rdenes necesarias para llevar a cabo las investigaciones y poner en vigor
las disposiciones de esta Ley. Si la autoridad certificadora dejare de cumplir con una orden, el
Departamento podré suspender o revocar la licencia que le ha expedido conforme dispone esta
Ley. Ademas, podra imponer a cualquier persona que a sabiendas o intencionalmente viole una
orden, una multa administrativa que no excedera de cinco mil (5,000) dolares por cada violacion,
o noventa por ciento (90%) del limite maximo de responsabilidad establecido en el certificado, lo
que sea menor. El Departamento podra ordenar a la autoridad certificadora el pago de los gastos
incurridos en el procedimiento y en el caso en que solicite un interdicto para compeler el
cumplimiento de sus 6érdenes podra recobrar los gastos incurridos en ello, conforme lo dispuesto
en la Regla 44 de Procedimiento Civil, segin enmendada.

Articulo 8. — Practicas Prohibidas (3 L.P.R.A. § 1032c¢, Edicion de 2000)

Se prohibe a las autoridades certificadoras, licenciadas o no, conducir sus negocios en forma
tal que creen un riesgo de pérdida irrazonable a los subscriptores de la autoridad certificadora, a
las personas que se valen de los certificados emitidos por la autoridad certificadora o a los bancos
de informacion reconocidos.

El Departamento podra publicar en los bancos reconocidos un breve informe, sobre situaciones
de practicas prohibidas de las cuales tiene conocimiento. La autoridad certificadora en cuestion
podrd presentar, por escrito, sus objeciones a la publicacion del informe. En este caso, el
Departamento publicara el escrito e informara sobre la celebracion de una vista y podra determinar
a base de la evidencia presentada, lo siguiente:

(1) anular el aviso si concluye que no existen fundamentos para la publicacion conforme
lo dispuesto en este Articulo;

(2) cancelar el aviso si la publicacion deja de estar justificada;

(3) continuar publicando o enmendar el informe si atin se justifica; o

(4) tomar accion legal para eliminar o reducir un riesgo.
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El Departamento publicara su decision en uno o mas bancos de informacion. Ademas, podra
emitir 6rdenes e interponer cualquier recurso o remedio legal disponible para cesar y desistir o
prohibir que una autoridad certificadora violente lo dispuesto en este Articulo, independientemente
de que la autoridad certificadora esté o no licenciada.

PARTE 3

DEBERES DE LA AUTORIDAD CERTIFICADORA Y EL SUBSCRIPTOR

Articulo 9. — Deberes Generales de las Autoridades Certificadoras (3 L.P.R.A. § 1033,
Edicion de 2000)

Una autoridad certificadora licenciada o un subscriptor tiene la obligacion de utilizar sistemas
confiables para emitir, suspender o revocar los certificados, para publicar y notificar la emision,
suspension o revocacion de los certificados, y para producir la clave privada.

La autoridad certificadora licenciada debe divulgar las préacticas de certificacion y cualquier
dato pertinente relativo a la confiabilidad de un certificado o de su capacidad para prestar los
servicios. Como requisito previo a la divulgacion de lo dispuesto en este Articulo, la autoridad
certificadora contratara los servicios de una persona particular para que realice una investigacion
y presente un informe por escrito.

Articulo 10. — Emision del Certificado (3 L.P.R.A. § 1033a, Edicion de 2000)

La autoridad certificadora emitird un certificado a un subscriptor si cumple con los siguientes
requisitos:
(1) el subscriptor presenta la correspondiente solicitud; y
(2) la autoridad certificadora verifica lo siguiente:
(a) que el subscriptor es la persona a cuyo nombre se emitira el certificado;
(b) que actiia mediante un agente que le autorizo a tener bajo su custodia la clave
privada y a requerir la emision del certificado en que se designa la clave publica
correspondiente;
(¢) que la informacidn contenida en el certificado a ser emitido es exacta;
(d) que el subscriptor es el tenedor legal de la clave privada que corresponde a la
clave publica que se designa en el certificado;
(e) que el subscriptor es tenedor de una clave privada capaz de producir una firma
digital;
(f) que la clave publica indicada en el certificado puede ser utilizada para verificar
una firma digital con la clave privada que tiene el subscriptor.
Si el subscriptor acepta el certificado emitido, la autoridad certificadora publicard una copia
firmada del certificado en el banco de informacion reconocido que ambos determinen, a menos
que se provea otra cosa por contrato. Si el subscriptor no acepta el certificado, la autoridad
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certificadora licenciada no publicard el certificado o cancelara su publicacion si el certificado ha
sido publicado.

Los requisitos establecidos de este inciso no pueden ser renunciados o negados por la autoridad
certificadora licenciada o el subscriptor. Nada de lo dispuesto en este Articulo impide que la
autoridad certificadora licenciada se rija por normas, informes de practicas de certificacion, planes
de seguridad o requisitos contractuales mas rigurosos, siempre que los mismos sean consistentes
con lo dispuesto en esta Ley.

La autoridad certificadora licenciada que ha emitido un certificado lo revocara si verifica que
no fue emitido conforme lo dispuesto en este Articulo, o podra optar por suspenderlo por un
periodo de tiempo razonable que no excedera de cuarenta y ocho (48)  horas, para llevar a cabo
una investigacion y hacer una determinacion, la cual notificard prontamente al subscriptor.

El Departamento ordenaré a la autoridad certificadora que suspenda o revoque un certificado
previa notificacion y vista a la autoridad certificadora y al subscriptor, cuando determine que el
certificado no cumple con los requisitos establecidos en este Articulo y que el incumplimiento
representa un riesgo significativo para las personas que se valen del certificado. Si existiera una
situacion de emergencia que exige un remedio inmediato, el Departamento podra suspender el
certificado por un periodo razonable de tiempo que no excedera cuarenta y ocho (48) horas.

Articulo 11. — Garantias y Obligaciones de la Autoridad Certificadora (3 L.P.R.A. § 1033b,
Edicion de 2000)

La autoridad certificadora licenciada, al emitir un certificado, garantiza al subscriptor que el
mismo no contiene informacioén falsa, que cumple con los requisitos que establece esta Ley y que
ha actuado dentro de la autoridad que le confiere la licencia que se le ha expedido. La autoridad
certificadora licenciada no podra renunciar o limitar las garantias que reconoce este Articulo.

Cuando una autoridad certificadora licenciada emite un certificado, a menos que acuerde otra
cosa con el subscriptor, tiene la obligacion de actuar prontamente en el caso de suspension o
revocacion deun certificado conforme se dispone en los Articulos 14y 15 de esta Ley y de notificar
al subscriptor dentro de un término razonable, cualquier hecho que afecte significativamente la
validez o confiabilidad del certificado.

Al emitir un certificado, se entiende que la autoridad certificadora licenciada certifica a las
personas que se valen del mismo lo siguiente:

(1) que la informacién contenida en el certificado es exacta;

(2) que considero toda la informacion pertinente y que los términos del certificado se basan
en la misma;

(3) que el subscriptor ha aceptado el certificado; y

(4) que la autoridad certificadora licenciada ha cumplido con las leyes que reglamentan la
emision de certificados.

Al publicar un certificado, se entiende que la autoridad certificadora licenciada certifica al
banco de informacién en el cual se publica y a todos los que se valen del mismo, que ha emitido
un certificado al subscriptor.
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Articulo 12. — Aceptacion del Certificado; Deberes (3 L.P.R.A. § 1033c, Edicion de 2000)

Al aceptar un certificado, se entiende que el subscriptor certifica a las personas que se valen
del mismo, lo siguiente:

(1) que es el tenedor legal de la clave privada que corresponde a la clave publica designada
en el certificado;

(2) que toda la informacion ofrecida por el subscriptor a la autoridad certificadora y
consignada en el certificado es correcta; y

(3) que toda la informacién ofrecida por el subscriptor a una autoridad certificadora o
contenida en el certificado aunque no haya sido verificada por la autoridad certificadora al
emitirlo, es correcta.

Cuando un agente solicita que se emita un certificado en el cual se designe a su representado
como subscriptor, se entiende que certifica lo siguiente:

(1) que posee la autoridad legal necesaria para solicitar la emision del certificado
designando a su representante como subscriptor; y

(2) que esta autorizado para firmar digitalmente a nombre de su representante. Si existieren
restricciones a dicha autoridad, se entendera que existen salvaguardas adecuadas para evitar
que se produzcan firmas digitales que excedan la misma.

Una persona no podra renunciar o limitar mediante contrato la aplicacion de este Articulo, ni
obtener indemnizacion por esa causa si ello limita la responsabilidad debida a las personas que se
valen del certificado cuando se presenta informacion falsa.

El subscriptor que acepta un certificado tiene la obligacion de indemnizar a la autoridad
certificadora que lo emite por cualquier pérdida o dafio causado por la emision o certificacion de
un certificado basado en datos falsos o por dejar de divulgar datos pertinentes, se lo hizo con la
intencion de enganar a la autoridad certificadora o a la persona que se vale del certificado, o por
negligencia. Si la autoridad certificadora emitié el certificado a solicitud de un agente del
subscriptor, responde igualmente el agente como si fuese el subscriptor. La responsabilidad de
indemnizar no sera renunciable ni podra limitarse por contrato. Sin embargo, se podran pactar por
contrato sus términos.

La autoridad certificadora podrd requerir que el subscriptor certifique bajo juramento o
afirmacién la veracidad de la informacién que ofrece al solicitar un certificado, bajo pena de
perjurio.

Articulo 13. — Control de la Clave Privada (3 L.P.R.A. § 1033d, Edicion de 2000)

Al aceptar un certificado, el subscriptor tiene el deber de ejercer el debido cuidado para
mantener el control de la clave privada y evitar que sea divulgada a cualquier persona que no esté
autorizada a producir la firma digital del subscriptor. La clave privada es propiedad personal del
subscriptor como tenedor legal de la misma.

La autoridad certificadora tiene una clave privada que corresponde a una clave publica
registrada en el certificado, posee la clave privada como fiduciaria del subscriptor y solo podra
utilizarla si el subscriptor lo autoriza previamente por escrito, a menos que expresamente le
conceda la clave privada a la autoridad certificadora y le permita tenerla bajo las condiciones que
establezcan.
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Articulo 14. — Suspension del Certificado; Penalidades (3 L.P.R.A. § 1033e, Edicion de 2000)

El Departamento o la autoridad certificadora licenciada que emitié un certificado que no sea
un certificado de transaccion, a menos que se acuerde otra cosa, suspendera el mismo por un
periodo que no excedera de cuarenta y ocho (48)horas cuando asi lo solicite el subscriptor o una
persona con conocimiento de la obligacion del subscriptor de guardar la clave privada como es un
agente, socio de negocios, empleado o miembro de la familia inmediata al subscriptor. Asi mismo,
el Departamento también podra ordenar que la autoridad certificadora licenciada suspenda el
certificado, conforme dispone el Articulo 10 de esta Ley. No sera necesario que la autoridad
certificadora verifique la identidad o la autoridad de la persona que solicita la suspension. No
obstante, cuando se solicite la suspension al Departamento, deberd demostrarse que la autoridad
certificadora que emitio el certificado no esta disponible.

El Departamento podra requerir al solicitante que provea la evidencia necesaria, incluyendo
una declaracion bajo juramento o afirmacion, para determinar, en su sana discrecion, si suspende
o deniega la suspension del certificado. Se faculta al Departamento y al Secretario del
Departamento de Justicia para investigar cualquier actuacion ilicita por parte de las personas que
solicitan la suspension.

Se releva al subscriptor de su obligacion de mantener la clave privada asegurada, segin se
dispone en el Articulo 12, mientras el certificado esté¢ suspendido.

El Departamento o la autoridad certificadora licenciada que suspende un certificado publicara
la suspension del certificado en un aviso firmado en el banco de informacion que indique el
certificado, y si éste no existe, rehtisa aceptar la publicacion, o no esta reconocido, segin lo
dispuesto en el Articulo 24 de esta Ley, la autoridad certificadora licenciada publicara el aviso en
cualquier banco de informacion reconocido. Cuando el Departamento es quien hace la publicacion,
la persona que solicita la suspension deberd pagar los derechos requeridos por el banco de
informacion para la publicacion del aviso.

La autoridad certificadora dejara sin efecto la suspension cuando el subscriptor asi lo solicite
y verifique que el solicitante es el subscriptor o su agente autorizado y que la solicitud de
suspension se hizo sin autorizacion de éste. No se requiere que la autoridad certificadora verifique
la informacion provista en la solicitud de suspension.

El subscriptor y la autoridad certificadora licenciada podran, mediante contrato, limitar o
excluir lo relacionado con la suspension mediante solicitud por la autoridad certificadora o
disponer la forma para dejarla sin efecto. Sin embargo, si el contrato limita o excluye la suspension
por parte del Departamento cuando la autoridad certificadora no esté disponible, esta clausula solo
sera valida si se publica el certificado.

Articulo 15. — Revocacion del Certificado (3 L.P.R.A. § 1033f, Edicion de 2000)

Dentro del término de un dia laborable de haber recibido la solicitud, la autoridad certificadora
licenciada revocara un certificado que no sea un certificado de transaccion, cuando asi le sea
solicitado por escrito y verifique que el solicitante es el subscriptor o su agente con autoridad.

La autoridad certificadora licenciada también revocard el certificado en las siguientes
circunstancias:
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(1) cuando tenga conocimiento de la muerte del subscriptor por haber recibido copia
certificada del certificado de defuncion o verificado el hecho de su muerte; y
(2) al presentarle documentos o al verificar que el subscriptor no existe.

La autoridad certificadora licenciada podra revocar uno o mas certificados si los certificados
son dudosos, independientemente de que el subscriptor consienta a la revocacion.

Al revocar un certificado, la autoridad certificadora licenciada publicara un aviso firmado de
la revocacion en el banco de informacion que indique el certificado. Si éste no existiera, rehusare
aceptar la publicacidon o ya no estuviese reconocido, segiin se dispone en el Articulo 24 de esta
Ley, la autoridad certificadora licenciada publicara el aviso en cualquier otro banco reconocido.

Una vez revocado el certificado, cesaran las obligaciones del subscriptor establecidas en los
Articulos 12 y 13 de esta Ley, cuando se publique el aviso que dispone este Articulo o luego de
transcurridos dos (2) dias de haber solicitado su revocacion, presenta a la autoridad certificadora
evidencia fehaciente que confirma lo solicitado y paga los derechos acordados en ¢l contrato.

Al publicarse el aviso, segun se dispone en este Articulo, la autoridad certificadora licenciada
queda liberada de las garantias que conlleva la emision del certificado y cesa de certificar la
informacion, segiin se dispone en el Articulo 11 de esta Ley, en relacion al certificado revocado.

Articulo 16. — Expiracion del Certificado (3 L.P.R.A. § 1033g)

El certificado indicard la fecha de su expiracién. Transcurrido dicho término cesaran las
obligaciones del subscriptor y la autoridad certificadora cesara de certificar la informacion
contenida en el certificado, segun se dispone en esta Ley y queda liberada de las obligaciones que
conlleva la emision del certificado.

Articulo 17. — Limite Maximo de Responsabilidad (3 L.P.R.A. § 1033h, Edicion de 2000)

Al establecer un limite maximo de responsabilidad en un certificado, la autoridad certificadora
y el subscriptor, advierten a las personas que se valen del mismo que el riesgo no esta cubierto por
una cantidad mayor al limite maximo fijado.

Salvo que renuncie a lo aqui dispuesto, la autoridad certificador licenciada no seré responsable
por pérdida alguna causada al reconocer una firma digital falsa o falsificada si cumpli6 con todos
los requisitos que establece esta Ley. Tampoco respondera por una suma mayor a la establecida
en el certificado como maximo de responsabilidad cuando la pérdida es ocasionada al dar crédito
a informacion falsa sobre algun dato que debio verificar o por incumplimiento con lo dispuesto en
el Articulo 10 de esta Ley al emitir el certificado.

En una accion para recobrar una pérdida basada en la confiabilidad de un certificado, la
autoridad certificadora licenciada sera responsable por dafios y perjuicios, excluyendo dafios
punitivos, por la pérdida de ganancias, ahorros u oportunidades o por sufrimientos y angustias
mentales.

Articulo 18. — Ejecucion de la Garantia (3 L.P.R.A. § 10331, Edicion de 2000)
No obstante, cualquier disposicion en contrario establecida en la garantia:

(1) si la garantia es una fianza, la persona puede recobrar del fiador la cantidad total de la
indemnizacion, o si hay mas de una persona con derecho a indemnizacion, le correspondera
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una parte proporcional hasta el madximo de responsabilidad de la garantia, igual a la
cantidad de la fianza; o

(2) si la garantia es una carta de crédito, la persona puede recobrar de la institucion
financiera que la expide, la cantidad total de la indemnizacion, o si hay mas de una persona
con derecho a indemnizacion, le correspondera la parte proporcional, hasta el maximo de
responsabilidad del librador, igual a la cantidad del crédito.

Los reclamantes podran recobrar sucesivamente de la misma garantia, si la responsabilidad
total en la garantia no excede la cantidad de la misma. Ademas de la indemnizacidn, un reclamante
podra recobrar de los réditos de la garantia, hasta que €stos se agoten, honorarios razonables de
abogado y las costas incurridas en la reclamacion, si la responsabilidad total de la garantia no
excede la cantidad de la garantia.

El reclamante debe notificar por escrito de la reclamacion al Departamento haciendo constar
su nombre y direccion, la cantidad reclamada, los fundamentos bajo los cuales reclama su derecho
a ser indemnizado y cualquier otra informacion requerida por los reglamentos adoptados por el
Departamento.

Ninguna persona tendra derecho a ser indemnizada conforme lo dispuesto, a menos que:
presente una reclamacion, segun se dispone en este Articulo y presente la notificacion dentro de
los dos (2) afios de haber ocurrido la violacion a esta Ley en que basa su reclamacion.

PARTE 4

EFECTOS DE UNA FIRMA DIGITAL

Articulo 19. — Requisitos de la Firma Digital (3 L.P.R.A. § 1034, Edicion de 2000)

Cuando una disposicion legal exige una firma o establece los efectos de no firmar un
documento, se cumple la norma utilizando una firma digital cuando se dan las siguientes
circunstancias:

(1) la firma digital es verificada con la clave publica designada en un certificado valido
emitido por una autoridad certificadora licenciada;

(2) la firma digital fue afiadida por el signatario con la intencién de firmar el mensaje o
comunicacion; y

(3) el receptor no tiene conocimiento ni se le ha notificado que el signatario no cumplio
con sus deberes como subscriptor o que no es el tenedor legal de la clave privada utilizada
para afiadir la firma digital.

Nada de lo dispuesto en esta Ley, impide que mediante disposicion legal se autorice la
utilizacion de cualquier simbolo como sustituto de la firma.
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Articulo 20. — Firmas Digitales no Confiables (3 L.P.R.A. § 1034a, Edicion de 2000)

El receptor de una firma digital, salvo que se disponga otra cosa por ley o por contrato, asume
el riesgo de que la firma digital sea falsificada si no toma las medidas de seguridad razonables que
exigen las circunstancias. Si el receptor determina no reconocer la firma digital, debera notificarlo
inmediatamente al signatario.

Articulo 21. — Valor Legal del Documento Firmado Digitalmente (3 L.P.R.A. § 1034b,
Edicion de 2000)

Se reconoce el mismo valor legal que se confiere a un escrito en papel, a un mensaje o
comunicacion cuando cumple con lo siguiente:
(1) esta sujeto totalmente a una firma digital; y
(2) la firma digital es verificada con la clave publica designada en el certificado emitido
por la autoridad certificadora licenciada, el cual es valido al momento en que se produce la
firma digital.
Nada de lo dispuesto en esta Ley impide que cualquier mensaje, documento o expediente sea
considerado como un escrito bajo otras disposiciones de ley.

Articulo 22. — Originales Firmados Digitalmente (3 L.P.R.A. § 1034c, Edicion de 2000)

Una copia de un mensaje o comunicacion firmada digitalmente tiene el mismo valor legal que
el original, a menos que el signatario disponga que una parte del mismo sea el original, en cuyo
caso solo esa parte sera reconocida como valida.

Articulo 23. — Reconocimiento de la Firma (3 L.P.R.A. § 1034d, Edicion de 2000)

El certificado emitido por una autoridad certificadora licenciada, salvo que se disponga otra
cosa por ley o por contrato, constituye un reconocimiento de una firma digital verificada con
referencia a la clave publica designada en el mismo, independientemente de que contenga palabras
expresas de reconocimiento o de que el signatario haya comparecido personalmente ante la
autoridad certificadora cuando se registro la firma digital, si dicha firma es verificable mediante el
certificado y fue anadida mientras el certificado era valido.

Articulo 24. — Presunciones (3 L.P.R.A. § 1034e, Edicion de 2000)

Al adjudicar una controversia sobre una firma digital, el tribunal debe presumir lo siguiente:
(1) que un certificado firmado digitalmente por una autoridad certificadora licenciada y
publicado en un banco reconocido o que lo pone a la disposicion de la autoridad
certificadora o el subscriptor, es emitido por la autoridad certificadora que lo firmoé
digitalmente y aceptado por el subscriptor.

(2) que la informacion contenida en un certificado valido, segiin se define éste en el
Articulo 2, y verificada por la autoridad certificadora, es exacta.
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(3) que cuando la firma digital es verificada por la clave ptblica registrada es un certificado
valido emitido por una autoridad certificadora licenciada:
(a) la firma digital es la firma digital del subscriptor;
(b) la firma digital fue afiadida por el signatario con la intencion de firmar el
mensaje 0 comunicacion; y
(c) el receptor de la firma digital no tiene conocimiento ni ha sido notificado que
el signatario incumpli6 con su deber como subscriptor o que no es el tenedor legal
de la clave privada utilizada para afiadir la firma digital, y la firma digital la produjo
una persona desinteresada utilizando un sistema confiable antes de sellar el registro.

Articulo 25. — Reconocimiento del Banco de Informacion (3 L.P.R.A. § 1034f, Edicion de

2000)

Un banco de informacion podra ser reconocido presentando al Departamento una solicitud
escrita, con evidencia de que reune los requisitos que se establecen en este Articulo.
El Departamento reconocera el banco de informacidn si determina que cumple con lo siguiente:

(1) funciona bajo la direccion de una autoridad certificadora licenciada;

(2) posee una base de datos que contiene los certificados publicados, suspendidos o
revocados, segun lo dispuesto en los Articulos 14 y 15 de esta Ley, los registros de las
autoridades certificadoras licenciadas, las 6rdenes y opiniones consultivas publicadas por
el Departamento al reglamentar las autoridades certificadoras; y cualquier otra informacion
que el Departamento determine mediante reglamento;

(3) opera mediante un sistema confiable;

(4) no contiene informacion que el Departamento considere que es o pueda ser falsa,
inexacta o que no es confiable;

(5) contiene certificados publicados por las autoridades certificadoras para cumplir con
normas de la practica, consideradas por el Departamento, sustancialmente similares o mas
estrictas, que las establecidas por ley.

(6) mantiene un archivo de los certificados que han suspendido o revocado o que han
expirado durante por lo menos tres (3) afios; y

(7) cumple con cualquier otro requisito establecido mediante reglamento por el
Departamento.

El reconocimiento de un banco de informacién puede ser dejado sin efecto si €ste lo solicita
por escrito al Departamento, por lo menos treinta (30) dias antes del cese. El Departamento puede
dejar sin efecto el reconocimiento de un banco de informacion si ha transcurrido la fecha de
expiracion establecida.
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PARTE 5

SERVICIOS DEL GOBIERNO Y BANCO DE INFORMACION

Articulo 26. — Responsabilidad de los Bancos de Informacion (3 L.P.R.A. § 1035, Edicion de
2000)

No obstante, cualquier renuncia del banco de informacion o cualquier contrato en contrario
con una autoridad certificadora o un subscriptor, el banco de informaciéon es responsable por la
pérdida ocasionada a una persona que confia en la firma digital verificada por la clave publica
registrada en un certificado suspendido o revocado si:

(1) la pérdida fue causada més de un (1) dia después de que el banco de informacion
recibid la solicitud para publicar el aviso de la suspensién o revocacion; y

(2) el banco de informacion no publicé el aviso de la suspension o revocacion cuando la
persona confid en la firma digital.

Un banco de informacion reconocido o su duefio o administrador, a menos que renuncie a ello,
no es responsable de lo siguiente:

(3) publicar el aviso de la suspension o revocacion, a menos que haya recibido la solicitud para su
publicacion y haya transcurrido un (1)  dia laborable desde que fue recibida;

(4) por dano alguno, conforme dispone este Articulo, en exceso de la cantidad establecida en el
certificado como méximo de responsabilidad;

(5) por declaraciones en el certificado publicado por la autoridad certificadora licenciada;

(6) por registrar o divulgar con exactitud informaciéon que ha sido publicada por una autoridad
certificadora licenciada o el Departamento, incluyendo informacién sobre la suspension o
revocacion de un certificado, segun se dispone en esta Ley; o

(7) por divulgar informacion sobre una autoridad certificadora, un certificado o un subscriptor, si
tal informacion se publica, segun se dispone en esta Ley o los reglamentos del Departamento, o se
publica por orden del Departamento, en el ejercicio de su deber de expedir licencias y adoptar
reglamentacidn, conforme lo dispuesto en esta Ley.

El banco de informacion es responsable por los dafos y perjuicios, que ocasione, excluyendo
dafios por pérdida de ganancias, ahorros u oportunidades o por sufrimientos y angustias mentales.
Articulo 27. — Exenciones; Confidencialidad (3 L.P.R.A. § 1035a, Edicion de 2000)

Ninguna entidad gubernamental revelard al publico informacion alguna que divulgue o que

pueda llevar a divulgar claves privadas, criptosistemas asimétricos o algoritmos o informacion que
pueda perjudicar la seguridad de un certificado emitido o por emitirse.
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PARTE 6

PENALIDADES

Articulo 28. — Penalidades (3 L.P.R.A. § 1036, Edicion de 2000)

Toda persona que voluntariamente violare las disposiciones de esta Ley o de los reglamentos
u 6rdenes promulgadas a su amparo, incurrira en delito menos grave:.

Articulo 29. — Se enmiendan los incisos (a) y (b) del Articulo 3 de la Ley Num. 5 de 8 de
diciembre de 1955, segin enmendada, para que se lean como sigue:

"Articulo 3. — Definiciones.

(1) "documento" es la palabra que comprendera todo papel, libro, folleto, fotografia,
pelicula, microforma, cinta magnetofonica, mapa, dibujo, plano, cinta magnética, disco,
video cinta o cualquier otro material leido por maquina y cualquier otro material
informativo sin importar su forma o caracteristicas fisicas. Incluye también los generados
de forma electronica, aunque nunca sean impresos en papel u otro medio distinto al creado
originalmente. El material bibliografico, o de museo, adquirido para propdsitos de
exposicion, consulta u otros relacionados y las publicaciones no estan incluidos en la
definicion de la palabra documento.

(2) "documento publico" es todo documento que se origine, conserve o reciba en cualquier
dependencia del Estado Libre Asociado de Puerto Rico de acuerdo con la ley o en relacion
con el manejo de los asuntos publicos y que de conformidad con lo dispuesto en el Articulo
64 de esta Ley se haga conservar que se requiera conservar permanentemente o
temporalmente como prueba de las transacciones o por su valor legal. Incluye aquellos
producidos de forma electronica que cumplan con los requisitos establecidos por las leyes
y reglamentos.

Articulo 30. — Se enmiendan los incisos (10), (13) y (28) del Articulo 7 de la Ley Num. 115 de
22 de julio de 1974, segun enmendada, para que se lean como siguen:

"DEFINICIONES
Articulo 7. —

Salvo que otra cosa resultare del contexto, las siguientes palabras y frases contenidas
en el presente Codigo tendra el significado que se sefala a continuacion:

1) ...
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(2) Escrito. — Significa cualquier impreso, papel, carta, sello, escritura, documento
o firma de una persona, moneda, papel moneda, fichas, tarjetas de crédito o
cualquier otro simbolo o evidencia representativa de algin valor, derecho,
privilegio u obligacion. Incluye aquellos producidos de forma electronica aunque
nunca sean impresos en papel.

(13) Firma o suscripcion. — Ademas del nombre escrito en mano propia, incluye
el nombre o la marca o sefial hecho a ruego de una persona, cuando dicha persona
no puede escribir su nombre como testigo, escribiéndose su nombre junto a tal
marca o sefal por otra persona que también firmard como testigo, y la firma
producida por medios electronicos, segin se establece por ley.

(28) Documento Publico. — Incluira cualquier escrito, impreso, papel, libro,
folleto, fotografia, fotocopia, pelicula, microforma, cinta magnetofonica, mapa,
dibujo, plano, cinta o cualquier material leido por méaquina o producido de forma
electronica aunque nunca sea impreso en papel, y cualquier otro material
informativo, sin importar su forma o caracteristicas fisicas, que se origine, se reciba
o se conserve en cualquier dependencia del Estado de acuerdo con la ley, o cualquier
escrito que se origine en el sector privado en el curso ordinario de transacciones con
dependencias gubernamentales y que se conserven permanentemente o
temporalmente en cualquier dependencia del Estado, por su utilidad administrativa
o valor legal, fiscal o cultural."

Articulo 31. — (3 L.P.R.A. § 1001 nota, Edicién de 2000)

Toda ley y reglamento que esté en vigor al aprobarse esta Ley debera cumplir con lo dispuesto
en esta Ley. Se concede un término de tres (3) -~ afios para que los documentos que se generen
como resultado de la gestion gubernamental, sean tramitados de forma electronica en el Gobierno
de Puerto Rico, sus instrumentalidades y municipios. El Gobernador designard una Comision,
presidida por el Secretario del Departamento de Estado, compuesta por el Secretario del
Departamento de Hacienda, el Director de la Oficina de Gerencia y Presupuesto, el Comisionado
de Asuntos Municipales y el Presidente de la Junta Reguladora de Telecomunicaciones, un (1)
representante de la Rama Judicial, nombrado por el Juez Presidente del Tribunal Supremo de
Puerto Rico y dos (2) de la Rama Legislativa, nombrados por los Presidentes de los Cuerpos
Legislativos y por tres (3) representantes del interés publico, quienes deberan poseer conocimiento
y experiencia en materia de informadtica o experiencia en el comercio. La Comision tendré la
responsabilidad de supervisar y facilitar el proceso de implantacion de esta Ley y tomar las
medidas necesarias para ponerla en vigor. El Secretario del Departamento de Estado podra
aumentar el nimero de representantes de las entidades gubernamentales cuando asi lo considere
necesario y nombrara el personal especializado necesario para cumplir con la encomienda. La
Comision orientard a la ciudadania sobre el sistema de firmas digitales y propiciard y establecera
la coordinacion y cooperacion necesaria con el sector privado.

La Comision estara en funciones por cuatro (4) afios contados a partir de la fecha de vigencia
de esta Ley, pero su gestion podrd ser prorrogada por términos adicionales, a discrecion del
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Gobernador. La primera reunion de la Comision debera celebrarse dentro de los tres (3) meses de
entrar en vigor la Ley. La Comision preparara un plan de trabajo y tiene el deber de informar
semestralmente a la Asamblea Legislativa las gestiones realizadas y proponer aquellas
modificaciones o enmiendas que considere necesarias para implantar lo dispuesto en esta Ley y
alcanzar mas efectivamente sus propositos.

Articulo 32. — Esta Ley comenzard a regir a partir del 1ro. de enero del 2000.

Nota. Este documento fue compilado por personal de la Oficina de Gerencia y Presupuesto del Gobierno de
Puerto Rico, como un medio de alertar a los usuarios de nuestra Biblioteca de las Ultimas enmiendas aprobadas
para esta Ley. Aunque hemos puesto todo nuestro esfuerzo en la preparacion del mismo, este no es una
compilacion oficial y podria no estar completamente libre de errores inadvertidos; los cuales al ser tomados en
conocimiento son corregidos de inmediato. En el mismo se han incorporado todas las enmiendas hechas a la Ley a
fin de facilitar su consulta. Para exactitud y precision, refiérase a los textos originales de dicha ley y a la coleccidn
de Leyes de Puerto Rico Anotadas L.P.R.A.. Las anotaciones en letra cursiva y entre corchetes afadidas al texto, no
forman parte de la Ley; las mismas solo se incluyen para el caso en que alguna ley fue derogada y ha sido sustituida
por otra que esta vigente. Los enlaces al Internet solo se dirigen a fuentes gubernamentales. Los enlaces a las leyes
enmendatorias pertenecen a la pagina web de la Oficina de Servicios Legislativos de la Asamblea Legislativa de
Puerto Rico. Los enlaces a las leyes federales pertenecen a la pagina web de la US Government Publishing Office
GPO de los Estados Unidos de Norteamérica. Los enlaces a los Reglamentos y Ordenes Ejecutivas del Gobernador,
pertenecen a la pagina web del Departamento de Estado del Gobierno de Puerto Rico. Compilado por la Biblioteca
de la Oficina de Gerencia y Presupuesto.

Véase ademas la Version Original de esta Ley, tal como fue aprobada por la Legislatura de Puerto Rico.

= = = Verifique en la Biblioteca Virtual de OGP la Ultima Copia Revisada (Rev.) para esta compilacion.

Ir a: www.ogp.pr.gov =|Biblioteca Virtual |=>| Leyes de Referencia—Z-DEROGADAS.
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